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Sunt liber pe net!
... Sau sunt oare?

Online-ul, locul nostru cel de toate zilele...

spatiu grozav pentru distractie, informare,
evolutie si cunoasterea unor prieteni noi.

Meritd sd ne bucurdm la maxim de benéficiile lui!

Daca esti si tu ca mine, cel mai probabil...

...ai cont de Instagram si Facebook si intri online de plictiseald
asteptdnd ca ceva interesant sd apard si sd te scoatd din rutind

...postezi poze, faci selfie-uri si iti mai dai
tag n locurile in care mergi

...ai vdzut lucruri online care te-au fdcut sd visezi
cu ochii deschisi cum ar fi sd trdiesti o viatd mai
ceva ca in filmele romantice sau de actiune

si, Tn acelasi timp,
...ai ajuns sd vorbesti online cu cel putin o persoand cu

care sd nu fi avut nicio conversatie fatd in fatd

...ai vazut si chestii online care pdreau
cd sunt o maaare pdcdleald!

Pe net orice scenariu e posibil si acum, dupd ceva ani de
cand ,,navighez”, trebuie sd recunosc cd am descoperit din
experienta personald cd ,,nu tot ce zboard se mdndncad”.

Desi retelele de socializare sunt un loc de intdlnire intre
prieteni, rude si alte persoane cu interese comune, este si un
potential spatiu in care agresorii incearcd sd atragd victime.
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Hai sa iti povestesc despre experienta mea...

Primul cont pe o retea de socializare mi l-am creat impreund cu pdrintii cand
eram mic. Stdteau cu mine sd vadd ce fac pand cand au inteles cd nici eu nu am
chef sd intru in belele si cd orice ar fi sd gdsesc nasol, o sd le spun despre asta.

Ei bine acum sunt deja la al treilea cont, pe primele doud a trebuit sd le
inchid cd mi-au fost sparte si nu le-am putut recupera. Nu am dat prea
mare importantd situatiei pand cand mi-au spus prietenii cd primesc
mesaje de la mine cu tot felul de propuneri indecente. Din fericire, cei
apropiati s-au prins repede cd nu sunt eu. Altii pe care ii mai aveam fin
listd, colegi din scoald sau prieteni ai prietenilor, nu stiu ce au crezut.

Luna trecutd am vorbit pentru prima datd la scoald despre
siguranta noastrd online. A venit dirigu’ la ord si ne-a ardtat niste
filmulete. Din discutia de dupd am inteles cd meritd sd imi pun niste
intrebdri cu privire la conturile pe retelele de socializare.

Dacad te tenteazad si pe tine sd faci un exercitiu de genul acesta,
mai jos sunt cdteva intrebdri utile. Bineinteles, lista nu e completd
- poti sd adaugi si altele care ti se par importante.

© Ce am acceptat deja prin crearea contului
pe aceastd retea de socializare!

Da, stiu cd nu avem chef sd@ citim Termenii si conditiile cand ne facem cont dar
mdcar asa, de curiozitate, poti sd citesti acum. Eu am aflat cu uimire ca practic
prin acea bifd ,,De acord” am spus cd e ok ca dezvoltatorii sd aibd acces la
contactele mele, mesaje, camerd foto, microfon si istoric conversatii. Wow...!

©® Ceinseamnd ,Setdrile de confidentialitate”
si unde le gdsesc!

Stiam cd pot sd setez contul public sau privat si sd adaptez setdrile de confi-
dentialitate pentru fiecare postare, dar nu am folosit niciodatd aceste optiuni.
Fiecare retea de socializare oferd aceste variante si a fost interesant sd vad cd
am atdat de mult control cu privire la ce apare pe profilul meu. A fost si o ocazie
bund sd sd sterg o parte dintre postdrile din trecut ce nu mai vreau sd apard.

@ i cunosc pe oamenii din lista mea de prieteni?

Cateodatd poti sd stai linistit cd ti-ai fdcut profilul privat insd dacd accepti
tot felul de necunoscuti in listd sau prieteni ai prietenilor, atunci e ca si
cand l-ai avea public. Nu e mare diferentd. Poti alege cum vrei tu, dar tine
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minte cd odatd ce o pozd sau o informatie este postatd sau trimisd cuiva,
continutul scapd din controlul nostru. Poza poate fi salvatd, modificatd,
trimisd altcuiva sau chiar postatd pe Internet unde o poate vedea oricine.

@ Stiu ce am de fdcut cand md deranjeazd cineva? Sau
cand vad postat ceva ofensiv, ddundtor sau ilegal?

Asta chiar nu stiam cd pot face. Mi se pdrea cd dacd ignor si incerc sa

uit e suficient pentru cd oricum nu am eu vreo putere. Acum realizez cd
dacd toti gandim asa, reteaua asta comund la care toti contribuim si

o numim Internet, va fi din ce in ce mai plind de ,,gunoi”. Eu, tu, putem

sd oprim conversatiile cu altii atunci cdnd nu ne mai simtim confortabil,
putem sd stergem pe cineva din listd de prieteni, putem sd folosim optiunea
de blocare sau de raportare a contului respectiv. Ai detalii despre asta

in sectiunea Optiuni de sigurantd pe orice retea de socializare. Arunca
acum o privire sd vezi cum poti actiona. Sau si mai usor, scrie-le celor de
la Ora de Net, ii gdsesti aici: https://oradenet.salvaticopiii.ro/ctrl-ajutor.

© Cum pot sd imi sterg contul de pe o retea de socializare?

Aici am fost surprins sd aflu cd, de fapt, retele sociale te indeamnd sa ,,iti
dezactivezi” contul, mai degrabd decat sa il stergi cu totul. Asta inseamnd
cd dacd peste ceva timp il vreau Tnapoi, md reconectez cu
datele mele si e totul asa cum l-am lasat. In timpul
acesta poate fi in continuare indexat in cdutdrile
online. Dacad totusi vreau sd il sterg, apds butonul
de stergere si trebuie sd nu mai incerc sd ma
reconectez pe el 30 de zile. In cazul in care totusi
o fac, stergerea este anulatd. Informeazd-te care
este diferenta intre ,,dezactivare” si ,,stergere”

si alege ce ti se potriveste cel mai bine.

@ Oare de ce sunt siturile gratuite? Cum
functioneazd mai exact treaba asta?

Ei bine, prima revelatie. Nu e gratuit deloc!
Doar cd nu pldatim cu bani. Pldtim insd cu
datele noastre personale. Pe net, toti suntem
tinta publicitdtii, uneori explicit, alteori
prea putin evident. Mai exact, dezvoltatorii
siteurilor si aplicatiilor colecteazd nu

doar date personale ale utilizatorilor sdi,
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precum varstd, nivelul de educatie, tipul de relatie pe care persoana il are,
locul sdu de muncd, orientarea sa politicd sau religioasd, ci si informatii legate
de interesele, preferintele si hobbyurile lor. Chiar dacd anumiti utilizatorii aleg
sd nu impdrtdseascd aceste informatii atunci cand fsi creeazd un profil, acti-
vitatea si interactiunea pe care o au pe reteaua sociald permite algoritmilor
de inteligentd artificiald sd intuiascd aceste lucruri despre utilizatorii sdi.

Acest tip de informatii si unelte sunt extrem de pretioase pentru agentiile
de publicitate si companiile care cumpdrd spatiu publicitar pe acea retea
pentru cd pot sd adreseze reclame exact grupului tintd pe care il vizeazad.
Mai mult decat atat, pot crea mesaje care au o probabilitate mai mare sa
atragd atentia si cel care primeste o reclamd atat de potrivitd pentru el
devine inconstient mai dispus sd cumpere produsul sau serviciul respectiv.

Modelul acesta de afaceri este folosit de toate marile firme de IT. Asta explicd
faptul cd desi doud persoane intrd de pe conturile lor pe acelasi site, totusi
nu vad acelasi lucru, felul in care aratd pagina si reclamele sunt diferite.

Cateva concluzii la care am ajuns:

® Nu zic sd nu mai folosim retelele de socializare cd
doar suntem toti acolo si au o multime de avantaje,
insd e important sd intelegem cd indiferent cum pare
la prima vedere, netul este un spatiu public si conti-
nutul de pe telefonul meu nu e chiar ,,personal”.

® Efiresc la varsta noastrd sd vrem sd cunoastem
persoane noi, sd explordm necunoscutul, sd ludm fn
serios orice ni se intdmpld, sd vrem sd ne exprimdm
creativ si sd apartinem unei comunitdti... si netul ne
aduce toate astea impreund, de asta e asa tentant.
Ce imi propun eu e sd aleg inteligent si cat mai
constient cum imi investesc timpul si energia acolo.

® Dupd ce am dflat toate astea, parcd a dispdrut iluzia
vietii perfecte pe care o infdtiseazd toatd lumea pe
net. Foarte des ajungeam sd cred cd sunt singurul om
de pe lumea asta care se plictiseste. De fapt, fiecare
posteazd pozele in care pare cd viata sa este extraor-
dinard, dar toti trecem prin suisuri si cobordsuri si asta
e ok, asa e viata. Cum as putea sd@ mai simt bucurie
dacd nu am simtit si tristete, fricd sau frustrare.
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® Efin puterea noastrd sd identificdm care sunt nevoile noastre
reale atunci c@nd intrdm online, sd decidem cum si cat
il folosim, cu cine interactiondm si ce continut accesam.
Pand la urmad e vorba de un soi de igiend personald - sa
aleg ce permit sd intre in mintea si starea mea.

® Chiar dacd mi se pare cd sunt liber, cd folosesc cat si cum vreau
internetul, m-am prins acum cd numai libertate nu e asta cand
eu practic verific de sute de ori telefonul, stau online ore in sir
si la sfarsitul zilei mi se pare cd a trecut timpul pe langd mine
si num-am ales cu nimic valoros sau care sd md implineascd.

® Am doi colegi care au fdcut si ei acest exercitiu si dupd o
sdptdmand cu totii am ajuns la concluzia cd nu mai vrem sd facem
sd ,,treacd timpul” si sd ne [dsdm amortiti intr-o stare de confort,
fard prea mult chef de viatd si sd ne plangem de plictiseald si lipsa
de directie. Asa cd am inceput sd iesim mai des, sd facem sport si
sd ne ludm cateva zile pe lund in care sd nu folosim telefonul. I-am
spus noi provocarea #NoTechDayOut si deja suntem o gascd de 8
persoane. in weekend am avut prima iesire asa si a fost grozav, a
trecut altfel timpul si am fost plini de energie.

Pentru noi a fost o experientd faind sd cugetdm
mai mult la felul in care folosim internetul.
Oricum, dacd la un moment dat avem nevoie
de ceva sustinere, avem la cine sd@ apeldm.

Ai o problemd sau curiozitate legatd de

net! Crezi cd ai fdcut ceva gresit sau s-a
intdmplat ceva ce nu intelegi? Contacteazd-i

pe prietenii de la Ora de net! Scrie-le pe
adresa de email ajutor@oradenet.ro
sau intrd pe pagina lor de Facebook -
Ora de Net si dd-le mesaj direct.



https://www.facebook.com/SigurPeNet/
https://www.facebook.com/SigurPeNet/

Salvati Copiii Romania este o organizatie de utilitate publicd, a cdrei
misiune este aceea de a garanta egalitatea de sanse pentru toti copiii,
indiferent de mediul din care acestia provin, prin utilizarea propriei
expertize, precum si prin activitdti de lobby si advocacy asupra
factorilor de decizie si mobilizarea liderilor din societatea civild.

Salvati Copiii promoveazd de 30 ani drepturile copilului,

in acord cu prevederile Conventiei Natiunilor Unite cu
privire la Drepturile Copilului. Peste 2.220.000 de copii au
fost inclusi in programe educative, de protectie si asistentd
medico-sociald, de stimulare a participdrii lor in actiuni

de promovare si recunoastere a drepturilor lor.

Salvati Copiii este membru al Save the Children Interna-
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de promovare a drepturilor copiilor, care cuprinde 28 de
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