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Concept note  
Dacă locul ei nu e în ramă, nu trimite poza mai departe 
 
1. Context  

Imaginați-vă un elev de gimnaziu care își verifică conturile de pe 
rețelele de socializare imediat după școală. Postează o poză de la 

terenul de sport, etichetează colegii de clasă, adaugă locația exactă și 
primește instantaneu aprecieri și comentarii.  

Pentru copil, gestul este o manifestare de libertate și apartenență.  

Pentru un adult rău intenționat, aceleași informații pot reprezenta o 
hartă precisă a rutinei zilnice a copilului.  

Acest exemplu ilustrează faptul că pentru un minor acțiunile sale 
online sunt o sursă de divertisment și socializare, dar pentru altcineva 

pot deveni o oportunitate de exploatare. 

 

2. Ce spun studiile sociologice Salvați Copiii?  
Datele statistice furnizate de serviciile de terapie psihologică ale organizației Salvați 
Copiii arată că, în ultimii doi ani, unul din trei copii din aceeași grupă de vârstă a pre-
zentat o formă de tulburare emoțională (anxietate sau depresie), cauzată de expunerea 
îndelungată la rețelele de socializare, iar cercetările recente indică faptul că utilizarea 
rețelelor sociale devine semnificativă încă de la vârsta de 5–10 ani. Acest tablou con-
firmă urgența unor intervenții educaționale consistente, precum programul „Ora de 
Net”, care își propune să dezvolte gândirea critică, reziliența digitală și echilibrul emo-
țional al copiilor. 

Rezultatele cercetărilor conturează un tablou detaliat al comportamentului digital al 
copiilor din România, arătând totodată zonele de vulnerabilitate și nevoia de sprijin 
educațional constant Dincolo de simpla utilizare a tehnologiei, observăm modul în care 
digitalul devine parte a vieții emoționale, sociale și chiar a procesului de construcție a 
identității. 

https://www.oradenet.ro/media/studii-si-cercetari/
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Dincolo de riscuri, internetul are și o funcție de oglindire și validare pentru copii. Ma-
joritatea afirmă că valorile și interesele lor își găsesc confirmarea în conținutul online, 
iar 57% recunosc că rețelele sociale îi ajută să își observe defectele. Influența digitală 
se extinde și asupra alegerilor de carieră: jumătate dintre copii  
declară că internetul îi sprijină să confirme ceea ce cred deja despre viitor, dar aproape 
tot atâția îl folosesc pentru a explora și alte opțiuni, semn al unei ambivalențe con-
structive. 

Din perspectivă psihologică, aceste rezultate confirmă eforturile educaționale din ulti-
mii ani și evidențiază nevoia unor intervenții care să consolideze relația părinte–copil. 
În acest sens, atelierele urmăresc să dezvolte încrederea și cooperarea dintre părinți și 
copii în raport cu utilizarea internetului și a rețelelor de socializare, prin experiențe 
interactive ce stimulează comunicarea autentică, conștientizarea riscurilor și stabilirea 
unor reguli comune de siguranță online. 

 

2. Definiția datelor personale  
Datele cu caracter personal sunt definite ca orice informații care permit identificarea 
directă sau indirectă a unei persoane.1 Acestea includ elemente standard, precum nu-
mele, prenumele, adresa sau codul numeric personal, precum și alte informații, cum ar 
fi fotografii, date de localizare, vocea înregistrată, preferințele de consum, istoricul de 
navigare sau chiar tiparele de comportament observate prin interacțiuni online. Datele 
personale au devenit o monedă de schimb, utilizată pentru acces la servicii „gratuite”, 
pentru personalizarea conținutului sau pentru direcționarea reclamelor.  

Copiii și adolescenții sunt generatori constanți de astfel de date. Utilizarea aplicațiilor, 
participarea la jocuri online și navigarea pe rețele de socializarea implică inevitabil co-
lectarea și prelucrarea unor volume considerabile de informații. Problema centrală 
constă în lipsa de conștientizare a acestui proces și, implicit, în absența unui control 
real asupra modului în care datele sunt utilizate ulterior. 

 

 
1 Conform Regulamentului nr. 679 din 27 aprilie 2016 privind protecţia persoanelor fizice în 
ceea ce priveşte prelucrarea datelor cu caracter personal şi privind libera circulaţie a acestor 
date şi de abrogare a Directivei 95/46/CE, articolului 4, alineatului 1, "datele cu caracter 
personal" înseamnă orice informaţii privind o persoană fizică identificată sau identificabilă 
("persoana vizată"); o persoană fizică identificabilă este o persoană care poate fi identificată, 
direct sau indirect, în special prin referire la un element de identificare, cum ar fi un nume, un 
număr de identificare, date de localizare, un identificator online, sau la unul sau mai multe 
elemente specifice, proprii identităţii sale fizice, fiziologice, genetice, psihice, economice, 
culturale sau sociale. 
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3. Cadrul normativ – între protecția legală și aplicarea practică  
 
Pentru a răspunde la problemele apărute, este necesar să analizăm regulile impuse 
chiar de platformele online. Majoritatea rețelelor de socializare impun limita de 13 ani 
pentru crearea unui cont, în conformitate cu reglementările internaționale privind pro-
tecția minorilor (precum COPPA în SUA sau GDPR în Europa). Totuși, simpla existență 
a unei limite de vârstă nu garantează respectarea ei, deoarece mulți copii își pot crea 
conturi folosind date false. 
 
TikTok impune pragul de 13 ani pentru a utiliza platforma. Accesul la anumite funcții 
depinde însă de vârstă: utilizatorii sub 16 ani nu pot folosi mesageria directă, iar cei 
sub 18 ani nu pot transmite live sau interacționa cu elemente virtuale. În plus, conturile 
utilizatorilor între 13 și 15 ani sunt setate implicit ca private, iar comentariile sunt limi-
tate. 
 
Instagram și Facebook (Meta) au aceeași regulă de vârstă minimă, 13 ani. Pentru ado-
lescenți sub 16 ani (sau sub 18, în anumite țări), conturile sunt configurate implicit ca 
private și au restricții privind cine poate trimite mesaje directe sau eticheta utilizatorul. 
De asemenea, adolescenții nu pot primi mesaje cu imagini sau clipuri video de la necu-
noscuți, iar pentru transmiterea live este necesar acordul părinților. 
 
Snapchat poate fi utilizat tot de la 13 ani, dar adolescenții sub 18 ani beneficiază de 
setări de confidențialitate implicite mai stricte: doar prietenii reciproci pot trimite me-
saje sau vizualiza conținut. Profilurile publice sunt disponibile doar pentru cei peste 16 
ani, iar părinții pot folosi funcția „Family Center” pentru a supraveghea interacțiunile 
online și a restricționa accesul la conținut sensibil. 
 
În cazul YouTube, vârsta minimă pentru un cont standard este tot 13 ani. Totuși, re-
gulile pentru streaming sunt mai stricte: utilizatorii între 13 și 15 ani pot transmite live 
doar dacă sunt însoțiți de un adult vizibil în flux, iar pentru a face live independent 
trebuie să ai cel puțin 16 ani. Persoanele peste 18 ani au acces complet la toate func-
țiile, inclusiv chatul live și monetizarea. 

În ceea ce privește cadrul legal, în România, Codul civil consacră în articolul 77 princi-
piul conform căruia prelucrarea datelor cu caracter personal, indiferent de mijloacele uti-
lizate, se poate face doar în cazurile și condițiile prevăzute de legea specială. Această dis-
poziție generală constituie o recunoaștere formală a faptului că datele personale fac 
parte din sfera vieții private și, prin urmare, beneficiază de protecție juridică.  

Regulamentul general privind protecția datelor (GDPR), aplicabil direct în toate statele 
Uniunii Europene, aduce un set de reguli clare și uniforme. Printre principiile funda-
mentale se numără legalitatea, transparența, limitarea scopului, minimizarea datelor și 
asigurarea securității lor. Un aspect deosebit de relevant pentru mediul educațional 
este protecția sporită acordată minorilor. GDPR recunoaște explicit vulnerabilitatea 
copiilor în fața prelucrării datelor și impune obligații suplimentare operatorilor. De 
exemplu, datele copiilor nu pot fi utilizate pentru marketing direct sau pentru crearea 
de profiluri de personalitate, iar pentru serviciile online destinate acestora este nece-
sar, de regulă, consimțământul părinților.   

Un instrument normativ mai recent, Regulamentul Serviciilor Digitale (DSA), extinde 
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responsabilitatea asupra platformelor online. Dacă anterior accentul era pus în princi-
pal pe responsabilitatea utilizatorului sau a părintelui, DSA impune platformelor obli-
gația de a preveni expunerea minorilor la conținut ilegal. De asemenea, platformele de 
mari dimensiuni trebuie să implementeze mecanisme de raportare și de protecție.   

Încălcarea dreptului la protecția datelor personale generează riscuri multiple, recunos-
cute și sancționate de legislația penală română. Aceste riscuri nu sunt doar contraven-
ționale, ci pot atrage răspundere penală, conform Codului penal. 

 

4. Riscurile distribuirii de date personale online 
 

Riscuri generale și baza legală 

• Violarea vieții private (art. 226 Cod penal) - fotografierea, înregistrarea sau di-
fuzarea neautorizată a unor imagini și convorbiri:  

• Falsul privind identitatea (art. 327 Cod penal) - crearea sau folosirea de conturi 
false online, fapte care pot duce la fraudă, manipulare sau compromiterea re-
putației digitale;  

• Accesul ilegal la un sistem informatic (art. 360 Cod penal) - intruziunile neau-
torizate reprezintă un risc major pentru confidențialitatea datelor, ducând la 
furt de informații sau la compromiterea completă a identității digitale. 

Riscuri specifice pentru copii și adolescenți 

• Expunere excesivă pe rețele de socializare: dezvăluirea locației, a școlii 
frecventate sau a fotografiilor creează riscul identificării și urmăririi de către 
persoane necunoscute;  

• Cyberbullying și sextortion: datele și imaginile pot fi folosite pentru șantaj sau 
intimidare, fapt ce poate constitui atât violarea vieții private (art. 226), cât și 
alte infracțiuni conexe (de exemplu, șantaj – art. 207).  
 

• Fraude informatice: adolescenții pot fi victime ale falsului privind identitatea 
(art. 327) sau ale accesului ilegal (art. 360), ceea ce duce la folosirea datelor lor 
în scopuri financiare ilicite.  
 

• Exploatarea comercială: colectarea datelor prin platforme online poate 
conduce la profilare psihologică și campanii publicitare invazive, încălcând 
principiile Regulamentului (UE) 2016/679 (GDPR) privind protecția minorilor.  
 

• Acces la conținut inadecvat: lipsa unor filtre eficiente expune copiii la materiale 
violente sau sexuale, cu efecte asupra dezvoltării lor emoționale și sociale.  
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5. Cum îi învățăm pe elevi să își protejeze datele personale? 
 

• Informare și conștientizare: explicarea conceptului de date personale, a valorii 
acestora și a consecințelor expunerii excesive.   

 
• Dezvoltarea gândirii critice: elevii trebuie încurajați să își pună întrebări pre-

cum „De ce îmi cere această aplicație aceste date?” sau „Ce se poate întâmpla dacă 
postez această fotografie?”.  

 
• Simulări și exerciții practice: profesorii pot crea scenarii educaționale în care 

elevii să analizeze ce informații sunt sigure și ce informații trebuie protejate.  
 

• Colaborarea cu părinții: o educație digitală coerentă presupune o abordare co-
mună între școală și familie. Regulile stabilite acasă trebuie să fie susținute de 
recomandările din mediul educațional. 

 

6. Concluzii 
 

 
Protecția datelor personale în mediul online reprezintă una dintre cele mai importante 
provocări ale societății contemporane. În cazul copiilor și adolescenților, miza este cu 
atât mai mare, deoarece vulnerabilitatea lor necesită garanții sporite. Cadrul legal – de 
la Codul civil și Codul penal, la GDPR și DSA – oferă instrumentele necesare. Totuși, 
legea nu poate acționa singură. Este nevoie de implicarea tuturor actorilor: platforme 
digitale, instituții, părinți și profesori. 
 
Educația digitală începe de acasă și continuă la școală cu etapa de informare și conști-
entizare. Elevii au nevoie să înțeleagă ce sunt datele personale, ce valoare au și care 
sunt consecințele expunerii excesive. A discuta cu ei despre importanța păstrării con-
fidențiale a adresei, a fotografiilor, a parolelor sau a emoțiilor împărtășite online în-
seamnă a le oferi repere clare pentru protejarea propriei identități, formarea unui sen-
timent clar al limitelor personale, ceea ce sprijină dezvoltarea identității și conferă si-
guranță interioară.  
 
Un pas la fel de important îl reprezintă dezvoltarea gândirii critice. Elevii trebuie în-
curajați să își pună întrebări simple, cum ar fi: „De ce îmi cere această aplicație aceste 
date?”, „Ce se poate întâmpla dacă postez această fotografie?”. Astfel de exerciții nu doar 
că îi fac mai prudenți în mediul online, ci îi ajută să își dezvolte autonomia și capacitatea 
de a lua decizii responsabile. 
 
Propunem să abordăm gândirea critică drept o deprindere, întrucât aceasta se for-
mează prin exercițiu constant, astfel încât, încă de la nivel preșcolar, copiii să fie spriji-
niți să observe, să fie curioși, să pună întrebări și să caute explicații și să distingă între 
realitate și imaginație. Pe măsură ce cresc, la nivel primar și gimnazial, deprinderea se 
rafinează, elevii vor învața să compare surse, să recunoască informații fake și să nu 
accepte automat ce spun colegii, AI-ul sau rețelele sociale. La liceu, gândirea critică 
devine un instrument civic, care îi ajută să analizeze argumente și să ia decizii 
informate. Apoi, prin întrebările critice, elevii își dezvoltă autonomia decizională, redu-
când riscul de a ceda presiunilor sociale sau de a deveni vulnerabili la manipulare. 
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Pentru a fixa aceste abilități, sunt necesare simulări și exerciții practice. Profesorii pot 
construi scenarii educaționale concrete, prin care elevii să învețe să distingă între in-
formațiile ce pot fi făcute publice și cele care trebuie protejate cu strictețe. Prin jocuri 
de rol sau studii de caz, elevii experimentează consecințele alegerilor lor și învață să 
aplice regulile de siguranță digitală în situații reale. Cunoașterea consecințelor expu-
nerii excesive le oferă copiilor un sentiment de control, diminuând anxietatea legată 
de cyberbullying, rușine publică sau pierderea intimității. În același timp, coerența me-
sajelor dintre școală și familie consolidează predictibilitatea și încrederea – doi piloni 
ai echilibrului emoțional. 
 
În tot acest proces, colaborarea cu părinții rămâne o constantă importantă. O educație 
digitală coerentă se poate face acasă  și la școală, printr-o abordare comună. Regulile 
stabilite în familie ar trebui să corespundă recomandările din mediul educațional, iar 
mesajele să fie congruente, pentru ca elevii să simtă că adulții îi ghidează în aceeași 
direcție. 
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