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Concept note
Daca locul ei nu e in rama, nu trimite poza mai departe

1. Context

Imaginati-vd un elev de gimnaziu care isi verificd conturile de pe
retelele de socializare imediat dupd scoald. Posteazd o pozd de la
terenul de sport, eticheteaza colegii de clasd, adaugd locatia exactd si
primeste instantaneu aprecieri si comentarii.

Pentru copil, gestul este o manifestare de libertate si apartenentad.

Pentru un adult rdau intentionat, aceleasi informatii pot reprezenta o
hartd precisa a rutinei zilnice a copilului.

Acest exemplu ilustreazad faptul cd pentru un minor actiunile sale
online sunt o sursd de divertisment si socializare, dar pentru altcineva
pot deveni o oportunitate de exploatare.

2. Ce spun studiile sociologice Salvati Copiii?

Datele statistice furnizate de serviciile de terapie psihologica ale organizatiei Salvati
Copiii arata ca, in ultimii doi ani, unul din trei copii din aceeasi grupa de varsta a pre-
zentat o forma de tulburare emotionala (anxietate sau depresie), cauzata de expunerea
indelungata la retelele de socializare, iar cercetarile recente indica faptul ca utilizarea
retelelor sociale devine semnificativa inca de la varsta de 5-10 ani. Acest tablou con-
firma urgenta unor interventii educationale consistente, precum programul ,Ora de
Net”, care isi propune sa dezvolte gandirea critica, rezilienta digitala si echilibrul emo-
tional al copiilor.

Rezultatele cercetarilor contureaza un tablou detaliat al comportamentului digital al
copiilor din Romania, aratand totodata zonele de vulnerabilitate si nevoia de sprijin
educational constant Dincolo de simpla utilizare a tehnologiei, observam modul in care
digitalul devine parte a vietii emotionale, sociale si chiar a procesului de constructie a
identitatii.


https://www.oradenet.ro/media/studii-si-cercetari/
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Dincolo de riscuri, internetul are si o functie de oglindire si validare pentru copii. Ma-
joritatea afirma ca valorile si interesele lor isi gasesc confirmarea in continutul online,
iar 57% recunosc ca retelele sociale ii ajuta sa isi observe defectele. Influenta digitala
se extinde si asupra alegerilor de cariera: jumatate dintre copii

declara ca internetul 1i sprijind sa confirme ceea ce cred deja despre viitor, dar aproape
tot atatia 1l folosesc pentru a explora si alte optiuni, semn al unei ambivalente con-
structive.

Din perspectiva psihologica, aceste rezultate confirma eforturile educationale din ulti-
mii ani si evidentiaza nevoia unor interventii care sa consolideze relatia parinte-copil.
In acest sens, atelierele urmaresc si dezvolte increderea si cooperarea dintre parinti si
copii In raport cu utilizarea internetului si a retelelor de socializare, prin experiente
interactive ce stimuleaza comunicarea autentica, constientizarea riscurilor si stabilirea
unor reguli comune de siguranta online.

2. Definitia datelor personale

Datele cu caracter personal sunt definite ca orice informatii care permit identificarea
directa sau indirect3 a unei persoane.! Acestea includ elemente standard, precum nu-
mele, prenumele, adresa sau codul numeric personal, precum si alte informatii, cum ar
fi fotografii, date de localizare, vocea inregistrata, preferintele de consum, istoricul de
navigare sau chiar tiparele de comportament observate prin interactiuni online. Datele
personale au devenit o moneda de schimb, utilizata pentru acces la servicii ,gratuite”,
pentru personalizarea continutului sau pentru directionarea reclamelor.

Copiii si adolescentii sunt generatori constanti de astfel de date. Utilizarea aplicatiilor,
participarea la jocuri online si navigarea pe retele de socializarea implica inevitabil co-
lectarea si prelucrarea unor volume considerabile de informatii. Problema centrala
consta in lipsa de constientizare a acestui proces si, implicit, in absenta unui control
real asupra modului in care datele sunt utilizate ulterior.

I Conform Regulamentului nr. 679 din 27 aprilie 2016 privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor
date si de abrogare a Directivei 95/46/CE, articolului 4, alineatului 1, "datele cu caracter
personal" inseamna orice informatii privind o persoana fizica identificata sau identificabila
("persoana vizata"); o persoana fizica identificabild este o persoana care poate fi identificats,
direct sau indirect, in special prin referire la un element de identificare, cum ar fi un nume, un
numar de identificare, date de localizare, un identificator online, sau la unul sau mai multe
elemente specifice, proprii identitatii sale fizice, fiziologice, genetice, psihice, economice,
culturale sau sociale.
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3. Cadrul normativ - intre protectia legala si aplicarea practica

Pentru a raspunde la problemele aparute, este necesar sa analizam regulile impuse
chiar de platformele online. Majoritatea retelelor de socializare impun limita de 13 ani
pentru crearea unui cont, in conformitate cu reglementarile internationale privind pro-
tectia minorilor (precum COPPA in SUA sau GDPR in Europa). Totusi, simpla existenta
a unei limite de varsta nu garanteaza respectarea ei, deoarece multi copii isi pot crea
conturi folosind date false.

TikTok impune pragul de 13 ani pentru a utiliza platforma. Accesul la anumite functii
depinde Insa de varsta: utilizatorii sub 16 ani nu pot folosi mesageria directd, iar cei
sub 18 ani nu pot transmite live sau interactiona cu elemente virtuale. in plus, conturile
utilizatorilor intre 13 si 15 ani sunt setate implicit ca private, iar comentariile sunt limi-
tate.

Instagram si Facebook (Meta) au aceeasi reguld de varsta minim3, 13 ani. Pentru ado-
lescenti sub 16 ani (sau sub 18, in anumite tari), conturile sunt configurate implicit ca
private si au restrictii privind cine poate trimite mesaje directe sau eticheta utilizatorul.
De asemenea, adolescentii nu pot primi mesaje cu imagini sau clipuri video de la necu-
noscuti, iar pentru transmiterea live este necesar acordul parintilor.

Snapchat poate fi utilizat tot de la 13 ani, dar adolescentii sub 18 ani beneficiaza de
setari de confidentialitate implicite mai stricte: doar prietenii reciproci pot trimite me-
saje sau vizualiza continut. Profilurile publice sunt disponibile doar pentru cei peste 16
ani, iar parintii pot folosi functia ,Family Center” pentru a supraveghea interactiunile
online si a restrictiona accesul la continut sensibil.

In cazul YouTube, varsta minim3 pentru un cont standard este tot 13 ani. Totusi, re-
gulile pentru streaming sunt mai stricte: utilizatorii intre 13 si 15 ani pot transmite live
doar daca sunt insotiti de un adult vizibil in flux, iar pentru a face live independent
trebuie sa ai cel putin 16 ani. Persoanele peste 18 ani au acces complet la toate func-
tiile, inclusiv chatul live si monetizarea.

In ceea ce priveste cadrul legal, in Romania, Codul civil consacr3 in articolul 77 princi-
piul conform caruia prelucrarea datelor cu caracter personal, indiferent de mijloacele uti-
lizate, se poate face doar in cazurile si conditiile prevazute de legea speciald. Aceasta dis-
pozitie generala constituie o recunoastere formala a faptului ca datele personale fac
parte din sfera vietii private si, prin urmare, beneficiaza de protectie juridica.

Regulamentul general privind protectia datelor (GDPR), aplicabil direct in toate statele
Uniunii Europene, aduce un set de reguli clare si uniforme. Printre principiile funda-
mentale se numara legalitatea, transparenta, limitarea scopului, minimizarea datelor si
asigurarea securitatii lor. Un aspect deosebit de relevant pentru mediul educational
este protectia sporitd acordatd minorilor. GDPR recunoaste explicit vulnerabilitatea
copiilor in fata prelucrarii datelor si impune obligatii suplimentare operatorilor. De
exemplu, datele copiilor nu pot fi utilizate pentru marketing direct sau pentru crearea
de profiluri de personalitate, iar pentru serviciile online destinate acestora este nece-
sar, de regula, consimtamantul parintilor.

Un instrument normativ mai recent, Regulamentul Serviciilor Digitale (DSA), extinde
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responsabilitatea asupra platformelor online. Daca anterior accentul era pus in princi-
pal pe responsabilitatea utilizatorului sau a parintelui, DSA impune platformelor obli-
gatia de a preveni expunerea minorilor la continut ilegal. De asemenea, platformele de
mari dimensiuni trebuie sa implementeze mecanisme de raportare si de protectie.

Incalcarea dreptului la protectia datelor personale genereaza riscuri multiple, recunos-
cute si sanctionate de legislatia penald romana. Aceste riscuri nu sunt doar contraven-
tionale, ci pot atrage raspundere penala, conform Codului penal.

4. Riscurile distribuirii de date personale online

Riscuri generale si baza legala

Violarea vietii private (art. 226 Cod penal) - fotografierea, inregistrarea sau di-
fuzarea neautorizata a unor imagini si convorbiri:

Falsul privind identitatea (art. 327 Cod penal) - crearea sau folosirea de conturi
false online, fapte care pot duce la frauda, manipulare sau compromiterea re-
putatiei digitale;

Accesul ilegal la un sistem informatic (art. 360 Cod penal) - intruziunile neau-
torizate reprezinta un risc major pentru confidentialitatea datelor, ducand la
furt de informatii sau la compromiterea completa a identitatii digitale.

Riscuri specifice pentru copii si adolescenti

Expunere excesiva pe retele de socializare: dezvaluirea locatiei, a scolii
frecventate sau a fotografiilor creeaza riscul identificarii si urmaririi de catre
persoane necunoscute;

Cyberbullying si sextortion: datele si imaginile pot fi folosite pentru santaj sau
intimidare, fapt ce poate constitui atat violarea vietii private (art. 226), cat si
alte infractiuni conexe (de exemplu, santaj - art. 207).

Fraude informatice: adolescentii pot fi victime ale falsului privind identitatea
(art. 327) sau ale accesului ilegal (art. 360), ceea ce duce la folosirea datelor lor
in scopuri financiare ilicite.

Exploatarea comerciala: colectarea datelor prin platforme online poate
conduce la profilare psihologica si campanii publicitare invazive, incalcand
principiile Regulamentului (UE) 2016/679 (GDPR) privind protectia minorilor.

Acces la continut inadecvat: lipsa unor filtre eficiente expune copiii la materiale
violente sau sexuale, cu efecte asupra dezvoltarii lor emotionale si sociale.
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5. Cum ii invatam pe elevi sa isi protejeze datele personale?

¢ Informare si constientizare: explicarea conceptului de date personale, a valorii
acestora si a consecintelor expunerii excesive.

e Dezvoltarea gandirii critice: elevii trebuie incurajati sa isi puna intrebari pre-
cum ,De ce imi cere aceastd aplicatie aceste date?” sau ,Ce se poate intdmpla dacd
postez aceastd fotografie?”.

e Simulari si exercitii practice: profesorii pot crea scenarii educationale in care
elevii sa analizeze ce informatii sunt sigure si ce informatii trebuie protejate.

e Colaborarea cu parintii: o educatie digitala coerenta presupune o abordare co-
muna intre scoala si familie. Regulile stabilite acasa trebuie sa fie sustinute de
recomandarile din mediul educational.

6. Concluzii

Protectia datelor personale in mediul online reprezinta una dintre cele mai importante
provocari ale societatii contemporane. In cazul copiilor si adolescentilor, miza este cu
atat mai mare, deoarece vulnerabilitatea lor necesita garantii sporite. Cadrul legal - de
la Codul civil si Codul penal, la GDPR si DSA - ofera instrumentele necesare. Totusi,
legea nu poate actiona singura. Este nevoie de implicarea tuturor actorilor: platforme
digitale, institutii, parinti si profesori.

Educatia digitala incepe de acasa si continua la scoala cu etapa de informare si consti-
entizare. Elevii au nevoie sa inteleaga ce sunt datele personale, ce valoare au si care
sunt consecintele expunerii excesive. A discuta cu ei despre importanta pastrarii con-
fidentiale a adresei, a fotografiilor, a parolelor sau a emotiilor impartasite online in-
seamna a le oferi repere clare pentru protejarea propriei identitati, formarea unui sen-
timent clar al limitelor personale, ceea ce sprijind dezvoltarea identitatii si confera si-
guranta interioara.

Un pas la fel de important il reprezinta dezvoltarea gandirii critice. Elevii trebuie in-
curajati sa isi puna intrebari simple, cum ar fi: ,De ce imi cere aceastd aplicatie aceste
date?”, ,Ce se poate intdmpla dacd postez aceastd fotografie?”. Astfel de exercitii nu doar
ca i fac mai prudenti in mediul online, ci i ajuta sa isi dezvolte autonomia si capacitatea
de a lua decizii responsabile.

Propunem sa abordam gandirea criticd drept o deprindere, intrucat aceasta se for-
meaza prin exercitiu constant, astfel incat, inca de la nivel prescolar, copiii sa fie spriji-
niti sa observe, sa fie curiosi, sd puna intrebari si sa caute explicatii si sa distinga intre
realitate si imaginatie. Pe masura ce cresc, la nivel primar si gimnazial, deprinderea se
rafineaza, elevii vor invata sa compare surse, sa recunoasca informatii fake si sa nu
accepte automat ce spun colegii, Al-ul sau retelele sociale. La liceu, gandirea critica
devine un instrument civic, care i ajutd sa analizeze argumente si sd ia decizii
informate. Apoi, prin intrebarile critice, elevii isi dezvolta autonomia decizional3, redu-
cand riscul de a ceda presiunilor sociale sau de a deveni vulnerabili la manipulare.
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Pentru a fixa aceste abilitati, sunt necesare simulari si exercitii practice. Profesorii pot
construi scenarii educationale concrete, prin care elevii sa invete sa distinga intre in-
formatiile ce pot fi facute publice si cele care trebuie protejate cu strictete. Prin jocuri
de rol sau studii de caz, elevii experimenteaza consecintele alegerilor lor si invata sa
aplice regulile de siguranta digitala in situatii reale. Cunoasterea consecintelor expu-
nerii excesive le oferd copiilor un sentiment de control, diminuand anxietatea legata
de cyberbullying, rusine public sau pierderea intimitatii. In acelasi timp, coerenta me-
sajelor dintre scoala si familie consolideaza predictibilitatea si increderea - doi piloni
ai echilibrului emotional.

In tot acest proces, colaborarea cu parintii rimane o constantd importants. O educatie
digitala coerenta se poate face acasa si la scoald, printr-o abordare comuna. Regulile
stabilite in familie ar trebui sa corespunda recomandarile din mediul educational, iar
mesajele sa fie congruente, pentru ca elevii sa simta ca adultii ii ghideaza in aceeasi
directie.
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