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Ghidul utilizării în siguranţă a Internetului
Un internet mai sigur pentru toţi elevii!

Acest ghid include următoarele secțiuni:

•	 Abordarea activităților educaționale cu copiii 
derulate în cadrul programului Ora de Net

•	 Serviciile de informare, consiliere și raportare 
în cadrul programului Ora de Net

•	 Oportunități și pericole în era digitală

•	 Aleg conștient. 

•	 Stop dependenței de Internet! 

•	 Joc și joacă în era digitală

•	 Drepturi și responsabilități pe Internet privind datele personale.

•	 Fenomenul știrilor false (Fake News sau Războiul informațional)

•	 Discursul Instigator la Ură (DIU sau Hate Speech) 

•	 Recomandări pentru o cetățenie digitală care respectă 
Drepturile Omului și principiile eSafety

•	 Folosirea metodelor de lucru interactive și a conținutului digital 
educativ în procesul de predare – învățare – evaluare

•	 Comunicarea și colaborarea cu grupurile țintă 
prin intermediul noilor tehnologii

•	 Crearea de conținut digital și reputația online

În termeni de conținut al activităților educaționale adresate copiilor și tinerilor, vă 
propunem o serie de principii si activitati cu rol de a stimula folosirea creativa, utila și 
sigura a Internetului, plecând de la competența digitală, așa cum este ea definită de 
Comisia Europeană.

Experiența dobândită în cei aproape 10 ani de activitate și cele mai recente studii 
științifice, ne demonstrează că simpla cunoaștere teoretică nu echivalează cu o aplicare 
autentică a informațiilor. Reflectarea, extragerea propriilor concluzii și identificarea 
modalităților concrete prin care pot pune în practică chiar din acel moment cele învățate, 
constituie pilonii unei învățări pe termen lung și stimulează folosirea inteligentă a acelor 
elemente în situații asemănătoare.
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Contextele de învățare pe care le propunem au o abordare holistică incluzând experien-
țele, emoțiile, percepțiile, valorile, atitudinile, comportamentele, aspirațiile copiilor și ale 
facilitatorilor.

Te invit să privești cu empatie răspunsul participanților din grup, unii se vor alătura 
cu deschidere și vor participa iar alții poate nu. Important este să fii atent la fiecare 
persoană din grup, la nivelul lor emoțional și cum activitatea îi afectează pentru că unele 
subiecte pot fi sensibile pentru unii dintre ei. Asigură-te că toți se simt în siguranță și 
nu sunt nicidecum presați să facă sau să spună ceva ce îi face să se simtă inconfortabil. 
Creează un spațiu sigur în care ei să se acomodeze cu activitatea și apoi oferă timp 
pentru a ieși din starea invitată de aplicația practică. Oferă suficient timp pentru discuții 
post-activitate și evaluare pentru ca toți să poată spune ce e semnificativ pentru ei și să 
simtă că părerea lor este ascultată și valoroasă.

Este firesc să apară păreri diferite sau emoții intense atunci când discutăm despre 
abuzuri pentru că fiecare vede lumea diferit în funcție de credințele, presupunerile și 
prejudecățile pe care le-a interiorizat de-a lungul experienței sale în interacțiunea cu 
persoanele semnificative din viața lor, cu comunitatea și cultura locală și cu mijloacele 
de informare la care a avut acces. Rolul tău este să facilitezi situațiile aparent conflic-
tuale ca o oportunitate de a dezvolta abilitățile de ascultare empatică, gândirea critică, 
cooperarea și simțul dreptății. Încurajează comunicarea deschisă și asigură-te că nimeni 
nu va fi jignit. Încurajează prezentarea argumentelor șimenționează beneficiile de învă-
țare pe care le avem atunci când suntem deschiși la alte puncte de vedere care pot fi la 
fel de valide ca ale noastre. Amintește-le copiilor că fiecare dintre noi suntem mult mai 
asemănători decât ni se pare la o privire superficială și că genul, culoarea pielii, mediul 
din care provenim sau statutul social sunt doar aspecte ale ființei noastre însă, pe fond, 
toți avem aceleași emoții, aceleași nevoi de conectare, de apartenență, de impact și în 
fiecare moment facem tot ce știm mai bine pe baza experienței pe care o avem. Dacă 
însă conflictul se intensifică, decide împreună cu cei implicați un moment ulterior când 
puteți reveni asupra lui și invită-i să se gândească la soluții sau abordări noi care îi pot 
ajuta în rezolvarea lui.

Încurajează copiii să devină autonomi în învățare, să preia responsabilitatea pentru propria 
dezvoltare și utilizare creativă a ceea ce vor descoperi pe parcursul întâlnirii voastre.

Chiar de la început privește copiii participanți ca potențiali multiplicatori ai activității și 
ambasadori ai folosirii creative, utile și sigure a Internetului. Astfel, tu vei avea mai mult 
rol de sprijin și de coordonare a activităților lor, îi vei ghida însă nu vei face tu totul. Te 
asigurăm că vei avea multă împlinire când îi vei vedea că se pot descurca singuri. Uneori 
poate vor greși sau vor face altfel decât ai prefera tu. Amintește-ți că dacă îi încurajezi, pot 
privi imperfecțiunile ca situații de învățare și data următoare vor fi și mai bine pregătiți.

Este important să observăm anvergura fenomenelor care implică riscurile asociate cu 
folosirea nepotrivită a Internetului și să nu continuăm să ignorăm efectele și reper-
cusiunile pe termen lung asupra dezvoltării copiilor. Formele subtile de manifestare a 
efectelor, inclusiv în spațiul online, înrădăcinarea culturală care le tolerează sau chiar 
normalizează, caracterul ascuns și tăcerea tuturor actorilor implicați, mai ales a adulților, 
fac ca aceste situații privind riscurile online să continue și să ajungă chiar să aibă dezno-
dământ tragic.
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Echipa Ora de Net propune inițiative educaționale în urma multiplelor studii realizate 
de Salvați Copiii care dovedesc atât situația îngrijorătoare la nivel național, cât și neîn-
crederea copiilor de a împărtăși părinților și profesorilor situațiile de hărțuire în stadii 
incipiente.

Dacă voi, facilitatorii Ora de Net sau elevii participanți la activitate, veți alege să promovați 
pe Facebook resursele video, evenimentele desfășurate sau părerea personală cu privire la 
acest subiect, vă invităm să etichetați și pagina @Ora de Net (www.facebook.com/Sigur-
PeNet) pentru a da de veste prietenilor și cunoștințelor de existența resurselor și pentru a 
permite echipei noastre să fie la curent cu prezența în social media a subiectului.

Siguranța pe Internet implică protecția și educarea copiilor în ceea ce privește aspectele 
ce țin de relaționarea cu alte persoane în mediul online. Deși beneficiile și oportunitățile 
accesului la tehnologie sunt evidente pentru copii, este necesar să ne aplecăm privirea și 
asupra riscurilor la care aceștia sunt expuși atunci când interacționează online.

Activități școlare pentru încurajarea utilizării responsabile a Internetului de către elevi

Elevii au nevoie de îndrumare pentru o alegere corectă și sigură a internetului. Infor-
marea elevilor trebuie să cuprindă sfaturi privind reacția pe care ar trebui să o aibă la 
situațiile neplăcute ce pot apărea prin adresarea directă și imediată unui adult (părinte, 
educator) sau prin folosirea mijloacelor online sau offline de raportare.

Ora de Net pune la dispoziția publicului larg ctrl_AJUTOR, o linie de 
consiliere la care copiii, adolescenții, părinții și profesorii pot apela  
pentru a primi consiliere tehnică, legală sau psihologică atunci când 
întâlnesc o problemă care ține de mediul online. 

Linia de consiliere oferă și recomandări generale de prevenire a situațiilor de risc. 
ctrl_AJUTOR, disponibilă la adresa Error! Hyperlink reference not valid.poate fi apelată 
în una dintre următoarele situații:

•	 Cyberbullying - Situația în care un copil este hărțuit, ridiculizat, intimidat sau 
amenințat prin intermediul internetului.

•	 Riscuri comerciale – Tentative de phishing, Termeni, condiții sau politici neclare 
sau înșelătoare, Cumpărături online.

•	 E-crime – Furt de identitate, fraudă, furt de date, încălcarea drepturilor de au-
tor, hacking, piraterie.

•	 Utilizare excesivă – Timp excesiv petrecut folosind dispozitivele sau pierderea 
controlului utilizării internetului, comparativ cu alte activități (offline).

•	 Sexting – Trimiterea sau primirea consensuală a imaginilor cu conținut sexual 
prin telefonul mobil.

•	 Grooming – Acțiuni deliberate întreprinse de către un adult în vederea stabilirii 
unei conexiuni emoționale cu un copil cu scopul de a-l abuza sexual ulterior.

•	 Conținut ilegal – Imagini cu abuz sexual asupra copiilor, conținut rasist. Cazurile 
sunt redirecționate către linia de raportare esc_ABUZ.
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•	 Conținut potențial dăunător - Poate include pornografie, scene de violență și 
cruzime, auto-vătămare, anorexie, bulimie, consum de droguri, auto-mutilare, 
ridiculizarea unor grupuri pe baza etniei, religiei sau a altor factori sociali sau 
culturali.

•	 Dragoste/Relații/Sexualitate – Întrebări legate de relațiile online sau aplicații 
de dating.

•	 Reputația online
•	 Confidențialitate – Abuz al confidențialității precum crearea de conturi false 

și informații despre protecția datelor.
•	 Abilități tehnice – Atunci când un utilizator are nevoie de informații despre 

setările unor dispozitive sau aplicații.
•	 Contact nedorit din partea străinilor.
•	 Informații generale despre cum să fii în siguranță online.

Echipa Ora de Net vă recomandă să faceți cunoscut Serviciul gratuit de informare și 
consiliere ctrl_AJUTOR în rândul copiilor și tinerilor astfel încât ei să poată apela în cazul 
în care se regăsesc în au una din situațiile enumerate mai sus.

MODALITĂȚI DE CONTACT:
ctrl_AJUTOR poate fi contactat prin următoarele metode:

- Chat Anonim
- Telefon 031 80 80 000 (Luni – Vineri, 10.00 – 17:00, gratuit în rețeaua DiGi)
- Email ajutor@oradenet.ro
- Facebook Messenger facebook.com/SigurPeNet

În secțiunea care urmează vei descoperi o serie de informații care îți vor oferi o perspec-
tivă extinsă asupra experienței copiilor în era digitală și cele mai frecvente pericole: 
dependența de Internet și cyberbullying.

Încurajează copiii să devină autonomi în învățare, să preia responsabilitatea pentru 
propria dezvoltare și utilizare creativă a ceea ce vor descoperi pe parcursul întâlnirii 
voastre. Chiar de la început privește copiii participanți ca potențiali multiplicatori ai 
activității și ambasadori ai folosirii creative, utile și sigure a Internetului. Astfel, tu vei 
avea mai mult rol de support și de coordonare a activităților lor, îi vei ghida însă nu vei 
face tu totul. Te asigurăm că vei avea multă împlinire când îi vei vedea că se pot descurca 
singuri. Uneori poate vor greși sau vor face altfel decât ai prefera tu, însă amintește-ți că 
dacă îi încurajezi, pot privi imperfecțiunile ca situații de învățare și data următoare vor fi 
și mai bine pregătiți.
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	Ѕ Oportunitățile mediului online 
pentru copii și adolescenți

Mediul online este foarte generos în termeni de propuneri iar cei mici pot să dea curs cu 
ușurință tendinței lor naturale de explorare ajungând să întâlnească spații sau activități 
online foarte atractive. Copiii sunt în mod natural deschiși, curioși și pe Internet mărtu- 
risesc că se simt foarte des liberi și în control pentru propriile decizii, pot învăța într-un 
mod interactiv aproape orice și acest lucru le hrănește încrederea în sine.

Prin diversele activități specifice care presupun o evaluare, prin scor sau prin conectarea 
cu alte persoane, ei pot să își măsoare competența, propriul progres, primesc feedback 
individual rapid, se pot exprima și adesea se simt „ei înșiși”. Multe din spațiile online te 
invită la reflecție și din acest loc, copiii ajung să se înțeleagă mai bine pe ei înșiși.

Nevoile lor de contribuție, de a crea conținut original și a fi valorizați de ceilalți, sunt din 
ce în ce mai vizibile pentru tânăra generație.

 Mai mult decât atât, unii dintre tineri aleg jocuri și activități complexe care le stimulează 
elemente mai înalte ale potențialului uman precum gândirea critică și cea strategică, 
creati- vitatea, exprimare personalizată acordată la context, adaptarea și spontaneitatea 
pentru a putea lua decizii rapide.Totodată, se încurajează colaborarea cu alți membrii ai 
comuni- tății online pe care tinerii o accesează. Desigur, în interacțiunile lor inevitabil vor 
intra în tatonări, ciocniri și conflicte și aceasta este o oportunitate permanentă de creș-
tere dacă este hrănită capacitatea lor de a rămâne conectați în relații și a trece împreună 
cu celălalt prin diverse situații tensionate și a găsi rezoluții pentru conflictul apărut.

Componenta socială a Internetului este cea mai des menționată de către copii și tineri ca 
fiind importantă pentru ei. Nevoia de conectare cu persoane care împărtășesc aceeași 
experiență, interese, pasiuni sau curiozități, este o nevoie profund umană.

Adolescenții parcurg o perioadă esențială în procesul lor de dezvoltare și nu este deloc 
ușor să te simți singur și neînțeles în acest proces astfel că spațiul online devine o 
resursă pentru ei de a se simți „împreună” cu ceilalți. Din acest motiv, adoptă modele ale 
persoanelor publice, artiști, vloggeri, idoli ai generației lor.

	Ѕ Dependența de Internet și 
dispozitive tehnologice

Reducerea riscului de dependență prin relaționare pozitivă cu profesorii și colegii

În evenimentele pe care le propunem ne dorim ca partenerii noștri, inclusiv dvs, cola-
borator în cadrul acestui proiect, să reușiti să facilitați înțelegerea punctelor diverse de 
vedere, să exersați empatia și a comunicarea asertivă, non-violentă, de la om la om, între 
persoane de vârste diferite, cu roluri diferite în procesul de educație. Experiența unor 
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astfel de întâlniri este foarte vie pentru că veți observa că în spatele comportamentului 
asociat cu folosirea tehnologiei stau, de fapt, alte motive care își au originea în atmosfera 
în care trăiește copilul, în climatul și cultura acelei familii, acelei instituții de învățământ și 
a grupului de prieteni.

Dependența de Internet a copiilor este un simptom, deseori pare cauză însă este doar 
un efect.

Copiii care manifestă tendințe sau simptome ce indică dependență au nevoie de sprijinul 
adulților și al colegilor pentru a accesa alternative de împlinire a nevoilor psihologice 
și a “dezvăța” obișnuința de a se adânci în activitatea online. Altfel spus, au nevoie de 
persoanele apropiate pentru a decupla impulsul de acțiunea automată care nu este în 
binele lor și care le afectează alte aspecte ale vieții. Este important ca acest suport să nu 
fie acordat cu forța, din contră, este important să stabiliți o relație de încredere autentică 
pentru că, mai mult decât orice, copiii și tinerii au nevoie de ascultare, iubire, răbdare și 
blândețe în acest proces.

Vă încurajăm să priviți cu mult interes, deschidere și bunăvoință comportamentul copiilor 
realizând faptul că dependența este o strategie inconștientă nefericită prin care încearcă 
să își împlinească anumite nevoi. În acest caz, perspectiva pe care v-o propunem este să 
creați cadrul pentru a descoperi ce îl împiedică să trăiască plin de vitalitate, să caute diver-
sitatea experiențelor, să fie curios și deschis pentru explorare și învățare, să aibă răbdare și 
energie să investească în activități care îi pot aduce beneficii și satisfacții mai târziu.

Recomandăm ca în procesul de dezvoltare a oricărui proiect educațional să luați în consi-
derare nevoile copiilor care pot fi împlinite prin intermediul noilor tehnologii, validând 
astfel experiența lor. Această perspectivă în care privim lumea online prin ochii nativilor 
digitali este esențială. În procesul de a alege cu mai mare discernământ resursele online 
potrivite pentru vârsta lor, atât părinții, cât și cadrele didactice, pot iniția discuții mai efici-
ente cu copiii și tinerii cu privire la potențialele pericole asociate cu folosirea Internetului.

Ceva ce lipsește des din metodele tradiționale de educație o constituie aprecierea 
onestității, suportul între colegi, celebrarea progresului și colaborarea în echipă. Vă 
invităm să puneți mai mult accent pe toate aceste elemente și să prezentați activitățile 
ca fiind valoroase în sine, dincolo de contextul de competiție națională. Bucuria ce răsare 
dintr-un astfel de contact autentic între dvs și copii și din atmosfera de colaborare între 
membrii aceleiași clase care participă la un astfel de proiect comun, nu se va compara cu 
mânuirea unui dreptunghi cu imagine dinamică. Împreună puteți să creați spațiul oportun 
pentru a vă asculta unii pe alții și a face eforturi să înțelegeți perspectiva celuilalt chiar și 
atunci când rezonați cu ea sau, din contră, nu este ceva ce ați alege sau, în cazul dvs, nu 
auziți ceva ce vă doriți pentru ei.

Cu alte cuvinte, prin astfel de activități educaționale aveți oportunitatea de a un astfel 
de context de transformare a modului în care elevii dvs văd influența tehnologiei în viața 
lor, timpul petrecut online și suportul colegilor. Vă recomandăm să vă mențineți într-un 
rol neutru și să manifestați respect și înțelegere față de participanți având în minte 
nevoile lor descrise în Anexa din secțiunea precedentă. Încurajați-i pe ei să găsească 
beneficiile folosirii tehnologiei cu măsură și inteligent și asigurați-vă că în clasă este o 
atmosferă pozitivă și susținătoare.
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  Propunere de activitate

Vă invităm să dedicați două sesiuni pentru dezbaterea cu elevii a subiectului. 

•	 În prima sesiune să vă axați pe prezentarea materialului video, discuțiilor des-
chise și detaliilor despre dependența de Internet (test, definiție, cauze, efecte).

•	 Să acordați o săptămână de auto-observare a comportamentului: 
•	 Invitați elevii să:

	» își monitorizeze activitatea online – cât timp stau online, ce accesează, dacă 
sesizează tendințe de dependență, ce fac când doresc să se oprească, ce 
gândesc/cum se simt/cum acționează când nu pot intra online

	» se gândească cum ar fi pentru ei să nu intre online deloc 2 zile consecutive
	» în a doua sesiune să împărtășiți concluziile și să puneți la cale planul de acți-

une pentru activitatea comunitară și filmul pentru înscrierea în programul de 
voluntariat Ora de Net

Pentru structurarea discuțiilor vă putem la dispoziție prezentarea pregătită pentru 
concursul derulat în perioada februarie-aprilie 2019 și disponibilă în continuare în 
pachetul de resurse: Dependenta de Internet – prezentare pentru activitatea A.

DEFINIȚIE ȘI INDICATORI AI DEPENDENȚEI

Dependența de Internet presupune lipsa capacității de a alege conștient motivul, modul 
și timpul dedicat utilizării dispozitivelor tehnologice. Altfel spus, este o acțiune compul-
sivă care presupune pierderea controlului impulsurilor legate de utilizarea Internetului 
(jocuri online, rețele sociale, sesiuni-maraton de navigare online sau urmărit materiale 
video sau seriale online), care persistă în ciuda consecințelor negative pentru persoana în 
cauză.

Este important să facem distincția între folosirea conștientă a Internetului ca instrument 
pentru a atinge un obiectiv definit și cazurile în care putem numi comportamentul ca 
fiind un indiciu al dependenței. Numărul de ore petrecut online nu este un indicator în 
sine dacă nu este asociat și cu alte comportamente și stări.

O persoană care are deja a atins un grad mare de dependență va răspunde afirmativ la 
cel puțin 5 dintre afirmațiile de mai jos:

•	 Inițial am avut o stare de bine și satisfacție atunci când eram conectat online 
și, în timp, dobândesc această stare doar dacă cresc numărul de ore petrecut 
online.

•	 Simt o stare de agitație, neliniște, nervozitate, irascibilitate pe durata altor acti-
vități care nu implică mediul online. Mă gândesc des la următoarele activități pe 
care le voi desfășura atunci când mă voi reconecta pe Internet.

•	 Nu mă gândesc aproape niciodată ce urmează să fac online și cât intenționez să 
stau pe Internet pentru că am mai încercat să reduc timpul și nu am reușit.

•	 Recunosc că mi se întâmplă des să neglijez sau să amân îndeplinirea sarcinilor 
pentru școală sau cele din familie și am reacții disproporționate atunci când 
cred că îmi este încălcat dreptul de a utiliza Internetul așa cum îmi doresc.
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•	 Compar des persoanele din viața „reală” cu prietenii online și îi prefer pe aceștia 
din urmă pentru că mă simt mai liber și mai bine cu ei.

•	 Mi-am pierdut interesul pentru activități sociale și recreaționale și să petrec 
timp cu prietenii și familia. Deja am pierdut unele dintre relațiile mele sociale cu 
persoane care erau importante pentru mine.

•	 Mi s-a întâmplat ca în fața profesorilor, a colegilor de școală, prietenilor sau pro-
fesioniștilor să neg sau să minimalizez importanța pe care o acord Internetului și 
uneori mă simt vinovat pentru asta.

•	 Deseori nu mă simt bine în corpul meu, simt un disconfort fizic : dureri de spate 
și gât, dureri de cap, tulburări de vedere, senzație de uscăciune sau înțepături la 
nivelul ochilor, amețeli. Observ că atunci când am perioade lungi în care folo-
sesc mult Internetul mi se întâmplă să nu beau apă, să mănânc sau să dorm bine 
așa că uneori cresc sau scad în greutate și nu mă trezesc dimineața odihnit.

•	 Am un sentiment de ușurare când mă reconectez și folosesc Internetul să îmi cresc 
buna dispoziție. Internetului este pentru mine o modalitate de a scăpa de gânduri 
și sentimente negative, mă ajută să nu mai mă preocup cu problemele mele.

  Propunere de activitate

Prin programul Ora de Net colaborăm cu multe cadre didactice, specialiști și părinți din 
întreaga țară și experiența ne demonstrează că dependența de Internet a copiilor este 
un subiect sensibil care poate crea reacții dintre cele mai efervescente în rândul adulților 
implicați în educația copiilor. Aproape de fiecare dată, în grupurile prezente la evenimen-
tele sau consultările noastre se naște comparația între modurile în care au crescut cei 
deveniți adulți și felul în care copiii născuți în era digitală își petrec copilăria. 

De partea cealaltă, atunci când întâlnim copiii și abordăm acest subiect, mulți dintre ei 
declară că adulții din jurul lor sunt poate la fel de dependenți sau poate chiar mai mult 
de dispozitivele tehnologice. Copiii mărturisesc adesea că sunt criticați cu mare asprime 
însă cei mari nu iau în calcul schimbarea propriilor obiceiuri. Dependența de Internet 
poate fi un semnal al lipsei discuțiilor deschise și sincere cu privire la experiențele online.

Dacă privim cu onestitate la acești indicatori, majoritatea adulților pot identifica în 
propria viață semne ale dependenței, fie că aceste impulsuri se manifestă în relația 
cu tehnologia sau cu televizorul, mâncarea, munca sau diferite tipuri de băuturi sau 
substanțe. Acestea sunt alte fațete ale aceluiași proces interior care la începutul consu-
mului oferea o senzație de plăcere însă, pe termen lung, crește atașamentul și gradul de 
dependență, scăzând astfel libertatea de alegere.

Ceea ce merită să precizăm deși știm că nu este mereu ușor de auzit este că, de fapt, 
niciun astfel de „conflict” între generații nu este în esență despre Internet sau tehno-
logie, ci mai degrabă despre distanță emoțională foarte mare și uneori greu de recuperat 
dintre copii și adulți.

Persoanele importante pentru copii care nu au informații complete și corecte cu 
privire la aspectele mai subtile care mențin comportamentul adictiv al copiilor față de 
tehnologie tind să își dorească o soluție rapidă care să oprească dependența. Acest 
traseu de gândire nu ia în considerare faptul că indicatorii dependenței sunt efecte și 
nu cauze. Unele dintre cele mai dăunătoare abordări sunt cele care confundă sau reduc 
simptomele dependenței la o lipsă de voință, de putere, de disponibilitate sau dorință 
a copilului de a asculta sfaturile sau recomandările adulților sau chiar ale prietenilor. 
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Din păcate, de fiecare dată este mai complex decât atât. Atâta vreme cât privim doar 
suprafața unei situații este foarte puțin probabil ca o intervenție născută dintr-o astfel de 
abordare să aibă rezultatele dorite.

PASIUNE SAU DEPENDENȚĂ?

Fiecare copil este unic și are propriile afinități, interese și pasiuni iar interacțiunea cu 
mediul online poate fi foarte atractivă pentru unii și deloc preferată de alții.

Acest lucru este declarat chiar și de părinții care au mai mulți copii și chiar dacă aplică 
aceleași principii și reguli cu ei, răspunsul celor mici este diferit.

În acest context, merită să facem distincția între pasiune și dependență, mai ales că 
acestea se pot confunda dat fiind tendința de a petrece mult timp în activitate. Pasiunea 
este aliniată cu ființa profundă a copilului, cu un fel de înclinație naturală care îi aduce 
bucurie, liniște, o energie domoală și inspirație, vitalitate și stare de bine. Pasiunile au 
darul de a ne face să ne simțim vii, entuziaști, deschiși, încrezători, luminoși.

De partea cealaltă, dependența este un impuls, o reacție greu de controlat care nu oferă 
libertate reală de a alege altceva, relaxarea declarată este doar aparentă, sentimentele sunt 
apăsătoare, reacțiile sunt impulsive la adresa oricui ar dori să oprească acel comportament 
chiar și cu riscul pierderii relațiilor importante. Dependența secătuiește de energie, nevoile 
reale sunt neglijate și, în timp, scade încrederea în sine, în ceilalți și în viață.

TIMPUL PETRECUT ONLINE

Recomandarea membrilor Academiei Americane de Pediatrie (www.aap.org) - o organi-
zație care reunește peste 66.000 de medici și specialiști dedicați sănătății, siguranței și 
stării de bine a copiilor, adolescenților și tinerilor

•	 0-2 ani: copilul să nu aibă contact direct cu tehnologia
•	 2-5 ani: pot fi introduse dispozitivele interactive pentru maxim o oră pe zi, cu 

pauze mari între sesiuni.
•	 În această etapă este esențial să selectați cu mare discernământ conținutul, să 

fie adaptat etapei de dezvoltare la care se află copilul și să discutați cu el despre 
ce vede și cum se corelează cu viața de zi cu zi.

•	 Peste 6 ani: este esențial să stabiliți împreună cu copilul reguli consecvente cu 
privire la timpul petrecut online și a folosirii dispozitivelor.

Asigurați-vă că Internetul sau jocurile nu înlocuiesc timpul de somn, de joacă cu prie-
teni și cel pentru activități fizice dinamice și alte comportamente sănătoase. Stabiliți 
momente dedicate în care puteți folosi și vorbi despre tehnologie și spații în care dispozi-
tivele nu sunt permise – la masă, în dormitor seara la culcare.

În lipsa unei educații a copiilor asupra siguranței pe Internet în care să știe cum să reac-
ționeze și să ceară sprijin, acestea sunt percepute ca fiind prea complexe pentru capaci-
tățile și abilitățile lui și se pot transforma într-o tragedie. În aceste situații, mai ales trăite 
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în izolare și neîmpărtășite unui adult de la care se așteaptă să îl protejeze, percepția, 
gândirea, emoțiile și acțiunile victimei sunt tulburate și pot ajunge până la dezorganizare 
sau disociere, o formă de a fi prezent fizic însă absent mental și emoțional. Consumul 
psihic al copilului traumatizat este unul foarte mare și nu îi mai rămâne energie pentru 
activitățile zilnice, chiar și cele considerate ușoare pentru el înainte.

În situațiile traumatice se declanșează automat mecanismul de supraviețuire: fugă, luptă 
sau înghețare, mecanism care ne ajută să rămânem în viață în fața unui pericol.

În funcție de apropierea și încrederea acordată persoanei care îl abuzează pe copil, de 
frecvența interacțiunilor problematice, implicațiile și riscurile pe care copilul le antici-
pează și reziliența lui la stres, efectele traumatice sunt mai mici sau mai mari. Ceea ce 
face marea diferență în termeni de efecte ale situațiilor traumatice o constituie relația 
apropiată și hrănitoare cu un adult iubitor, de încredere, capabil să facă față propriului 
disconfort și care reușește să fie cu adevărat alături de copil, așa cum are el nevoie.

SIMPTOME DE RETRAGERE/FUGĂ:

•	 Anxietate – stare de frică generalizată asociată cu neîncredere în persoane 
și mediu

•	 Depresie – sentiment de tristețe, apăsare, amărăciune care persistă în timp
•	 Fobie – frică excesivă față de un obiect, stimul sau față de contexte sociale
•	 Izolare socială – evitarea relațiilor cu alte persoane
•	 Absenteism sau abandon școlar

SIMPTOME DE ATAC/LUPTĂ:

•	 Conflicte repetate în plan social cu alți copii și adulți
•	 Integrarea experiențelor virtuale violente în viața reală
•	 Agitație și comportament agresiv pe o durată lungă de timp și necorelat 

cu etapa de dezvoltare la care se află copilul (mușcat, țipat, îmbrâncit)
•	 Identificarea cu agresorul - repetarea comportamentului agresiv care l-a 

rănit față de o altă persoană considerată mai slabă decât el
•	 Comportament erotic și sexualizat cu alți copii sau adulți – punerea în act 

a traumei legate de expunerea la conținut neadecvat
•	 vârstei sau a unei forme de încălcări ale limitelor intime
•	 Timp din ce în ce mai extins petrecut online în încercarea de recăpătare a 

controlului sau găsirea unei soluții
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SIMPTOME DE BLOCAJ/ÎNGHEȚARE:

Aceste semnale pot adeseori rămâne neidentificate sub aparența unui copil „bun și 
cuminte”, „pe care nici nu simți că îl ai în preajmă”. Comportamentul de „înghețare” apare 
atunci când copilul nu simte că are vreo șansă de reușită în fața pericolului perceput și, la 
un anumit nivel, el își dorește „să dispară”.

•	 Corp rigid, tensionat, poziție inertă, privire goală, fața palidă, respirație superficială
•	 Tendința de a trece neobservat – tăcut, introvertit, ascuns
•	 Incapacitatea de a răspunde spontan și fluid la stimulii din jur
•	 Stare de apatie, plictiseală, lipsă de dorință și voință
•	 Reducerea sensitivității la stimuli (vizuali, auditivi, gustativi, kinestezici, olfactivi) 

conectați cu trauma
•	 Disociere: absența prezenței psihice în momentul de aici și acum
•	 Reducerea capacității de percepție și orientare în timp și spațiu

Aceste efecte pot fi sesizate inclusiv la școală, performanța și randamentul copiilor în 
plan școlar sunt afectate. Nu e în natura copiilor sănătoși să fie doar așa, ei învață prin 
interacțiune, explorare, este firesc să fie curioși și curajoși, plini de energie iar dacă 
sesizăm astfel de semnale, este important să le dăm atenția cuvenită pentru a îl ajuta pe 
copil, cu sprijinul familiei.

Cu cât mai mulți adulți reușesc să identifice urme ale traumei și să răspundă acestora 
într-un mod eficient, cu atât copiii pot avea sprijinul pentru a descărca tensiunea acumu-
lată în corp. Simptomele traumei pot fi identificate de cei apropiați datorită schimbării 
atitudinii copilului.

Odată sesizate este important să acționăm cu tact, cu iubire și blândețe. Adulții pot 
crea contexte de joacă prin care îi pot întreba pe copii cum se simt sau dacă îi preocupă 
ceva, arătându-le că orice ar fi pot rezolva împreună situația, restabilind astfel baza de 
siguranță. În aceste interacțiuni pozitive și sigure pentru copil, pot să apară și descăr-
cări ușoare ale sistemului nervos, sub formă de tremur, furnicături, râs, plâns, țipăt sau 
căscat. 

Aceste semnale sunt binevenite și îl ajută pe micuț să elibereze din tensiunea acumulată 
și astfel să iasă din „amorțirea” specifică traumei și să revină în simțiri.

Amintim că este posibil ca cel mic să nu spună direct situația grea cu care se confruntă 
dacă este aminințat de agresor sau copilul nu este obișnuit să vorbească și să fie ascultat 
fără ceartă de către adulți. Vă invităm să dați dovadă de empatie pentru că pentru el va 
fi o dovadă de mare curaj să facă aceste dezvăluiri și poate dura un timp până poate să 
o facă. Rămâneți consecvenți, deschiși și asigurați-vă că folosiți metode axate pe joc și 
nu întrebări directe care îl pot retraumatiza. Din nefericire, cu cât trece mai mult timp de 
la o traumă cu încărcătură mare pentru copil, cu atât cresc șansele ca cel mic să nu mai 
aibă acces conștient la situația inițialăși să evite inconștient orice simte că are de-a face 
cu abuzul. În lucrul cu trauma, răbdarea, blândețea și pașii mici sunt esențiale pentru a îl 
ajuta să descarce tensiunea acumulată.
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Pentru situațiile delicate, recomandăm cu tărie ca adulții să ceară sprijinul unui specia-
list în sănătatea psihologică a copiilor. În terapia și recuperarea copilului, este esențial 
să fie implicați membrii familiei pentru ca cel mic să își poată recupera siguranța și 
încrederea că cei mari sunt alături de el și poate să le ceară sprijinul atunci când trece 
prin situații neplăcute.

EFECTE ALE UTILIZĂRII EXCESIVE A INTERNETULUI

În cazul în care dependența se menține timp îndelungat pot apărea perturbări ale sănă-
tății fizice și ale relațiilor:

•	 Tulburări de vedere
•	 Dureri de cap intense, amețeli
•	 Obezitate – prin lipsa activității fizice, rutine legate de alimentație, de masă și 

comportament alimentare nesănătoase Deformări ale coloanei vertebrale – sco-
lioze, cifoze

•	 Sindrom de tunel carpian - durere și senzație de amorțeală în mâini și la nivelul 
articulațiilor mâinii

•	 Crize de epilepsie – prin fotosensibilitate
•	 Pierderea relațiilor semnificative
•	 Alegerea unor persoane apropiate care împărtășesc aceeași dependență
•	 Comportament violent sau la limita legii

O mai bună informare cu privire la simptomele traumei la copii, solicitarea de informații 
și sprijin din partea specialiștilor în domeniul psihologiei (consilieri școlari, psihologi, 
psihoterapeuți etc) vă pot ajuta să identificați și să rezolvați problemele corelate care-l 
fac vulnerabil pe copil sau adolescent: depresie, stres, anxietate, probleme cu alcool/ 
droguri. Prevenirea unor astfel de situații constă în primul rând în educarea copiilor.
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	Ѕ Jocul, joaca și  
puterea comunității

Puterea care stă în joacă este confirmată și de Academia Americană de Pediatrie care 
a lansat un raport clinic prin care clarifică importanța jocului și a mișcării, avantajele, 
efectele asupra sănătății și dezvoltării copiilor, tipurile de joacă și modurile în care adulții 
pot crea contexte de joc și joacă pentru și împreună cu copiii.

Într-o vreme în care programul copilăriei a devenit atât de presant și încărcat de compo-
nenta didactică și învățarea este prea puțin jucăușă, pediatrii au ajuns să prescrie joaca 
în familie și la școală pentru promovarea dezvoltării sănătoase a copilului. Raportul „The 
Power of Play: A pediatric role in enhancing development in young children” poate fi 
consultat, în limba engleză, aici: http://bit.ly/35uRQXj.

Pentru început, să ne readucem aminte câteva aspecte despre joacă.

În primul rând, joaca este motivată intern, presupune o participare activă și are ca 
rezultat descoperirea, uimirea, bucuria. Este voluntară și adesea nu are un scop impus 
din afară, este distractivă și adesea spontană.

Prin Activitatea 3 #NoTechDayOut vă invităm să folosiți ideile reieșite în Activitatea 1 
#Dependenia de Internet și Activitatea 2 #Aleg conștient pentru petrecerea timpului 
împreună, fără tehnologie și să organizați o ieșire cu întreaga clasă în care să vă jucați. 
Instrucți- unile explicite limitează creativitatea copiilor așa că vă încurajăm să îi lăsați cât 
mai mult pe ei să decidă însă puteți să faceți recomandările ca acestea să implice mișcare și 
să aibă în vedere crearea unui spirit de echipă, incluziv, de unitate între toți membrii clasei.

Beneficiile jocului liber sunt dincolo de componenta de divertisment, este o oportuni-
tate de creare a unor relații autentice, reale, de încredere între colegi și între dvs și elevi. 
Priviți acest context ca fiind unul în care aveți șansa să vă cunoașteți ca oameni, dincolo 
de rolurile obișnuite, un experiment viu care vă invită la un contact apropiat, la o stare de 
prezență în moment, la o exprimare spontană, liberă. Aceste interacțiuni derulate într-un 
mediu suportiv și facilitate de un adult binevoitor și informat hrănește la nivel subtil 
sentimentul de a aparține, o trăire atât de prețioasă care schimbă enorm modul de a fi 
în lume pentru că ajută dezvoltarea încrederii între copii, a stimei de sine și scade nivelul 
de cortizol asociat cu stresul și trauma care adesea se ascund în spatele dependenței de 
internet, a anxietății și a depresiei tot mai des întâlnite în rândul copiilor și adolescenților.

Terenul de joacă asigură copiilor un cadru optim pentru că își asumă riscuri într-un 
spațiu sigur, experimentează și testează limite. Lucrul în echipă le permite să împartă, să 
negocieze, să exerseze roluri diferite, să ia decizii, să exprime interese și abordări propri, 
ajungă să dezbată, să gândească împreună, să se inspire și să se susțină. Toate acestea 
sunt posibile cu sprijinul și prezența unui facilitator informat și deschis.

Cu cât există mai des astfel de contexte, cu atât crește inteligența emoțională și 
socială pentru că dezvoltă prietenii în timp ce învață și cresc. Dezvoltarea unor relații 
de asemenea natură scade comportamentul impulsiv, reacțiile emoționale dispropor- 
ționate și, implicit, a situațiilor de agresivitate, discriminare, violență și bullying din clasă. 
De asemenea, pot deveni un reper pentru întreaga comunitate școlară.
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Referințele științifice din articolul Academiei Americane de Pediatrie menționat anterior 
demon- strează că joaca le dezvoltă copiilor abilitățile sociale, le creează contextul prin 
care pot învăța să urmeze direcții, să fie atenți, să rezolve dispute prin comunicare, să se 
concentreze asupra sarcinii, să negocieze și să coopereze. Curiozitatea stimulează învă-
țarea și memorarea. De asemenea, dezvoltă capacitatea executivă, limbajul, abilitățile 
matematice, fluiditatea fizică, sănătate mai bună și sentimentul de aliniere cu propriul 
sine, intuiția și capacitarea de autoreglare emoțională.

În plus, proiectul pe care vi-l propunem sprijină dezvoltarea abilităților transdisci- plinare, 
atât de necesare pentru viața în secolul XXI, așa numitele competențe trans- disciplinare: 
gândirea critică, creativitatea, inițiativa, rezolvarea problemelor, evaluarea corectă a 
riscului, luarea deciziilor potrivite, gestionarea constructivă a emoțiilor.

Creați contexte de învățare multianuale pentru copii în care să abordați preventiv teme 
importante pentru dezvoltarea și relaționarea în era digitală.

Riscurile amânării acestor subiecte abordate cu discernământ sunt foarte mari: ademe-
nirea copiilor pe Internet, abuzul sexual al copiilor, hărțuirea pe Internet, transmiterea 
de imagini cu conținut dăunător sau ilegal, sinucideri ale copiilor victime ale abuzului și 
șantajului prin mijloace tehnologice.

Încurajăm cadrele didactice și părinții să se informeze pe aceste teme și să nu ezite să 
deschidă discuțiile încă din învățământul preșcolar, folosind informații și metode adap-
tate la nivelul de dezvoltare al copiilor.

În calitate de specialiști cu vastă experiență în domeniul sănătății și protecției copiilor, 
recomandăm ca măsuri preventive abordarea următoarelor teme, în familie și la grădi-
niță/școală:

•	 Eu și emoțiile mele - Recunoșterea, numirea gestionarea emoțiilor și conflictelor
•	 Eu și corpul meu – limite sănătoase în relația cu altă pesoană, semnale ale unui 

comportament neadecvat din partea altei persoane , cunoscută sau nu
•	 Eu și relațiile mele - Comunicarea și socializarea pozitivă cu colegii, prietenii, 

părinții și profesorilor
•	 Eu și apărătorii mei – situații și exemple concrete cum pot cere ajutorul adulților
•	 Eu și Internetul – folosirea creativă, utilă și sigură a Internetului
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	Ѕ  Ce este cyberbullying-ul?

Spre deosebire de situațiile clasice de bullying, în care comportamentele de hărțuire se 
întâmplă față în față, iar victima are posibilitatea de a-și identifica agresorul și de a ști cui 
să atribuie comportamentul agresiv, în mediul online acest lucru, de multe ori nu este 
posibil. În plus, dacă în realitate, în dimensiunea offline, comportamentul de bullying 
se oprește la un moment dat iar situația umilitoare sau agresivă se încheie, hărțuirea 
online pare să fie fără sfârșit – ne urmărește în camera proprie, pe tableta personală, pe 
laptopul din living-ul familiei, pe telefon în timp ce bem o cană de ceai la bucătărie etc.

Care sunt consecințele acestui comportament de hărțuire?

Spre deosebire de alte forme de bullying, cyberbullying are un caracter permanent și 
anonim, care face ca impactul său negativ să fie uriaș. Mesajele de cyberbullying pot 
invada fiecare colțișor de viață intimă a unui copil, prin dispozitivele care îl însoțesc 
– telefon, tabletă, iPad, laptop, smartwatch, în camera proprie, în bucătărie sau pe 
canapeaua din living. Aproape orice părinte crede că, atunci când este acasă, copilul său 
este protejat de orice comportament care l-ar putea răni. Cyberbullying-ul face excepție, 
neputând fi blocat de ușa și pereții casei.

Protejați de anonimat, copiii care fac cyberbullying nu au ocazia să vadă imediat suferința 
pe care comportamentul lor îl aduce în viața celorlalți copii – copiii victimă. Asta face ca 
hărțuirea să se producă cu ușurință, de parte de protecția empatiei, regretului și a compasi-
unii pe care adeseori copii le simt atunci când își dau seama că și-au rănit un coleg.

Nici copiii “martori” ai unui comportament de cyberbullying nu vor considera neapărat că 
fac ceva rău sau că devin parte a problemei, atunci când printr-un banal “like” sau “share” 
contribuie la “rostogolirea” unui mesaj de hărțuire.

Cât despre copiii “victime”, aceștia trăiesc un sentiment intens de însingurare, teamă, 
tristețe, uneori disperare ce vine din neputința de a ieși din această situație.

Este așadar superficial și naiv să credem, ca profesori sau părinți, că cyberbullying-ul îi 
afectează doar pe copiii victime. Cu cât vom înțelege mai repede că, într-o situație de 
acest fel toți copiii sunt victime, indiferent de rolul specific pe care îl au, cu atât vom 
fi mai bine pregătiți să găsim soluțiile optime pentru a-i ajuta să «navigheze» pe ape 
virtuale line.

Ca orice formă de bullying, cyberbullying-ul este direct corelat cu tulburări de sănătate 
mentală în rândul copiilor, cu consum de substanțe sau suicid. Referindu-ne specific la 
copiii victime, ne putem aștepta la consecințe negative în planul rezultatelor școlare, 
sănătății fizice și confortului emoțional. Ei au șanse mai mari decât alți copii să:

•	 dezvolte depresie sau tulburări de anxietate, trăind sentimente acute de 
tristețe, însingurare, teamă și îngrijorare;

•	 aibă dificultăți de somn și alimentație (ex. pot dormi puțin și agitat;
•	 vor avea dificultăți de trezire dimineața, înainte de a pleca la școală; își vor 

pierde pofta de mâncare sau pot exprima nevoia de a «ronțăi» constant ceva, 
fără să le fie neapărat foame);

•	 își piardă interesul pentru activități care odinioară le făceau mare plăcere (ex. 
joacă, citit, interacțiune cu cei din jur etc.);



18

•	 aibă frecvent dificultăți de sănătate (ex. dureri de cap, stări febrile, greață, 
dureri de stomac);

•	 înregistreze o scădere, aparent nejustificată, a rezultatelor școlare, însoțită 
de absenteism sau chiar refuzul de a merge la școală;

În ceea ce îi privește pe copiii care sunt autorii comportamentelor de cyberbullying, este 
întâlnită adesea o agravare a comportamentelor violente, de risc, și în mediul offline, pe 
măsură ce aceștia intră în anii adolescenței. Astfel, copiii care au experiențe de a agresa, 
online sau offline, sistematic colegii, au șanse ca în adolescență și la vârsta adultă să:

•	 consume alcool și alte substanțe cu risc crescut pentru sănătatea lor fizică 
și emoțională;

•	 aibă comportamente violente și delincvente, de vandalism, violență fizică 
extremă, furt, abandon școlar;

•	 se implice prematur în relații sexuale cu risc;
•	 să devină adulți cu risc crescut de comportament ilegal, violență domestică 

și abilități minime de menținere a unui loc de muncă;

Este important, ca profesori, să nu minimalizăm consecințele situațiilor de cyberbullying 
asupra copiilor, gândindu-ne că sunt limitate în timp și vor fi repede uitate.

În perioada pubertății și adolescenței, copiii au tendința să trăiască dramatic experiențele 
de viață, cu intensități emoționale crescute și cu convingerea că vor fi durabile în timp. 
Ei nu au încă maturitatea și înțelepciunea care ne ajută, pe noi, adulții, să dăm fiecărei 
situații o importanță relativă, limitată în timp și ca impact emoțional.

La 13 sau 16 ani fiecare experiență cotidiană pare eternă și esențială, iar acest tip de 
gândire îi face pe copii vulnerabili în fața situațiilor negative și umilitoare.

ABORDAREA ÎN CADRUL CLASEI SAU A ȘCOLII

Este știut că bullying-ul și cyberbullying-ul au loc în fiecare școală, indiferent de tipul 
de comportament sau de scara la care fenomenul are loc, dar ce contează și ce diferă 
semnificativ între școli este modul în care acestea îl gestionează în practica de zi cu zi. 
Pentru a construi sau crea un răspuns de succes la aceste fenomene, ajută să vă concen-
trați, să reflectați și să discutați modul de înțelegere a cyberbullying-ului și atitudinile 
față de acesta în școala voastră.

Comportamentele de cyberbullying au stabilitate crescută în timp, sunt cel mai adesea 
ascunse de adulți și continuă în absența unor măsuri specifice de intervenție. Cyber-
bullying-ul este o problemă relațională ce solicită întotdeauna o soluție care implică 
schimbări la nivelul relațiilor între copii și în dinamica grupului. Pentru eliminarea unor 
astfel de comportamentelor este necesară o intervenție directă în contextul în care 
acestea apar, cel mai adesea în mediul școlar.

Un alt aspect asupra căruia atragem atenția este că, într-o situație de cyberbullying toți 
copiii sunt victime - și cel care suferă consecința directă a agresivității; și cel care este 
autorul comportamentului violent, pe care, l-a învățat cu siguranță fiind la rândul său 
martor sau victimă într-un alt context de viață; și cel care asistă neputincios și învață că 
școala sau cartierul sunt câmpuri de luptă în care doar cei puternici supraviețuiesc.
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Termenul discurs instigator la ură (DIU sau hate speech - engl) acoperă toate formele 
de exprimare care diseminează, incită, promovează sau justifică ura rasială, xenofobia, 
anti-semitismul sau alte forme de ură bazate pe intoleranță, inclusiv: intoleranța expri-
mată de naționalismul agresiv sau etnocentrism, discriminare și ostilitate împotriva mino-
rităților, migranților și persoanelor ce sunt descendenți ai imigranților.

Este o formă de violență la adresa celor diferiți, care are loc atunci când logica argu-
mentelor nu mai poate fi folosită. Din nefericire, asistăm în ultima vreme la o creștere a 
acestui tip de discurs în spațiul public, mai ales în comunicarea virtuală (social media).

Există mai multe categorii de motivații pentru apariția și proliferarea unui asemenea tip 
de discurs:

•	 Motivația rasială/ etnică, în special la adresa romilor;
•	 Exemplu: „Toți românii se plâng de țigani, că vin cu șatra să te omoare. Românii 

de ce nu se unesc? Sunt mai mulți decât țiganii și nu trebuie să îndure umilințele 
din partea lor.” (Caz Romani Criss)

•	 Motivația sexuală, în special la adresa homosexualilor
•	 Exemplu: „Toate acțiunile sociale ale homosexualilor au o singură motivație: 

obținerea unei validări oficiale din partea Statului pentru comportamentul lor, 
comportament respins de societate ca nenatural, nefiresc și pervers ”. (Alianța 
Familiilor din România)

•	 Motivații economice: sărăci versus bogați (cazul asistaților sociali sau cel al 
evacuarilor ilegale). De asemenea, în rândul anumitor familii sau chiar persoane 
publice s-au întâlnit afirmații de tipul Bai, săracilor;

•	 Motivații de gen: feminism versus femeia tradițională. Modelele culturale ale 
societății românești post-comuniste au determinat apariția în spațiul public al 
modelului feminin la cratiiă, conform căruia femeii îi este imposibil să dețină o 
viață profesională activă și o familie tradiiională (cu copii, soț și casa îngrijită). 

Prin urmare, în mediul online circulă o serie de elemente agresive la adresa acestei 
categorii de femei care sunt etichetate, stereoptipizate într-un anumit tipar.

Discursul instigator la ură fiind o formă de comunicare verbală are o anumită retorică 
care, în mediul online, deține ca suport și diferite imagini, fotografii sau filme. Toate 
acestea se manifestă prin diferite grade de violență, de la simpla ironizare (glume general 
acceptate) până la îndemnuri la acțiune explicite, comportamente efective (inscripți-
onarea cu simboluri naziste a organizațiilor de romi, spargerea geamurilor, agresiunea 
fizică la adresa unui membru LGBT etc.)

Dacă în școli, legea împotriva bullyingului/ agresivității și violenței a fost adoptată 
începând cu 2018, legislația românească suferă de lipsa unor măsuri la adresa sancțio-
nării DIU explicite. Există posibilitatea de a proba incitarea la ură, ostilitate sau violență 
afectivă pentru ca DIU să intre sub prevederile legii penale.

Cu toate acestea, putem vorbi de un echilibru firav între libertatea de exprimare și 
protejarea altor drepturi cum ar fi dreptul la viață privată, la propria imagine și reputație, 
dreptul la demnitate etc. Libertatea de exprimare asigură accesul la dezbatere publică, 
iar mijloacele de comunicare în masă reprezintă vehiculul de propagare a opiniilor și 
atitudinilor în sfera publică. De asemenea, echitatea și justiția socială reprezintă premise 
ale accesului liber, necondiționat al grupurilor marginalizate la spațiul public astfel încât 
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să nu existe o voce unică, predominantă. Liderii și formatorii de opinie au un rol semni-
ficativ, însă și cetățenii de rând, oamenii obișnuiți care prin intermediul media sociale 
pot multiplica mesajele la infinit. Cheia acestui echilbru între libertatea de exprimare și 
respectul față de celălalt este dată de includerea responsabilității în acest raport. Dreptul 
la opinie ca drept fundamental poate fi exercitat doar când valorile de adevăr, respect și 
toleranță sunt incluse.

	Ѕ Reflecții și informații 
pentru adulți

Te invit să privești dintr-o perspectivă obiectivă modul în care sursele media influențează 
atitudinea și comportamentul oamenilor, în general, și al tău, în mod special.

Făcut cât mai onest și tratat ca experiență de învățare, acest proces de auto-reflecție te 
poate sprijini să ghidezi copiii pentru a trata cu discernământ sursele media. Merită să 
menții mereu perspectiva că aceștia nu au experiența de viață a unui adult și pot cădea 
cu mai multă ușurință în capcana dezinformării sau manipulării. În schimb, copiii au acces 
mai liber la propria intuiție, sunt curioși și abili în explorarea lumii online.

Experiența ne-a demonstrat că dacă asimilează cât mai din timp principalele criterii 
pentru depistarea știrilor false și ale reclamelor ademenitoare, pot să cerceteze și să 
descopere valoarea de adevăr a informațiilor pe care le întâlnesc la TV sau online.

Pentru început, este esențial să reflectezi la propriul comportament în ceea ce privește 
rolul și sursele cele mai frecvente de informare.

•	 Câte ore pe săptămână privești la televizor și ce fel de conținut vizionezi 
activ, conștient?

•	 Cât de des te expui pasiv la anumite programe TV? Ne referim la acele con-
ținuturi care rulează când nu ești cu atenția focalizată la ele – poate atunci 
când mănânci, dormi sau faci alte activități.

•	 Care sunt cele mai frecvente surse de informare online pentru tine?
•	 Ce tip de emoții simți cel mai frecvent atunci când intri în contact cu sursele 

cele mai frecvente de informare ale tale?
•	 Se întâmplă să accesezi linkuri cu informații care la o privire mai atentă sună 

senzațional, ridicol sau exagerat?
•	 Simți uneori impulsul de a distribui urgent sau de a comenta la o informație 

înainte să cercetezi cu atenție sursa, perspectivele expuse și data lansării?
•	 Cât de des te întrebi care ar putea fi intenția sau scopul din spatele unei 

informații care apare în spațiul public și ce ar putea să dorească de la tine cel 
care a lansat-o?

Din fericire, într-o foarte mare măsură, alegerea ne aparține chiar și în această vreme în 
care suntem bombardați cu o cantitate enormă de conținut online!
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	Ѕ Crearea de conținut digital și 
reputația online

Internetul este plin de articole, bloguri, studii, toate actualizate permanent de experți pe 
orice temă dată. Multitudinea de informații poate fi extrem de copleșitoare atât pentru 
consumatorul de conținut, cât și pentru comerciantul de conținut pentru a descifra 
efectiv ceea ce este util. Multe persoane, în special copiii și tinerii aleg doar sa distribuie 
conținutul pe care îl găsesc online, fără a mai contribui la crearea lui. Ei trebuie încura-
jați să își asume rolul de creatori de conținut, să fie selectivi cu ceea ce distribuie și cu 
informațiile pe care le aprobă sau dimpotrivă, aleg să le ignore.

În același timp poate la fel de important este să le vorbiți copiilor despre faptul că tot 
ceea ce creează și postează, distribuie sau încarcă pe internet, îi reprezintă și le poate 
afecta la un moment dat reputația.

Deoarece cyberbullying-ul devine din ce în ce mai răspândit în știri și în viața copiilor 
noștri, este important să discutați cu ei despre reputația lor online, în special despre 
rețelele sociale și despre cum le pot afecta acestea viața reală.

Iată cinci sfaturi de bază pentru a îndruma copilul în timp ce navighează pe Internet:

1.	 Dacă este online, considerați-o ca informație publică!
Nu există nici o modalitate de a garanta că ceea ce postați online va rămâne 
acolo unde intenționați să fie vizionat. Există oameni care accesează conturi 
pe rețele sociale care nu le aparțin, prietenii împărtășesc mesaje private, iar 
companiile își schimbă politicile de confidențialitate. Înainte ca tinerii să posteze 
o fotografie, să scrie un mesaj pe contul personal sau să trimită unul printr-un 
sistem de mesagerie, ar trebui să ia în considerare dacă ceea ce fac este să 
partajeaze “informații publice” - ar dori ca profesorii de la școală, bunica sau 
colegul lor să-l vadă? Dacă nu, nu ar trebui să posteze.

2.	 Activitatea de pe Internet rămâne cu tine pentru totdeauna
Internetul “uită” foarte greu și este mult mai mult un “tatuaj permanent”. Astăzi, 
și cu atât mai mult în viitor, angajatorii caută informații despre potențialii candi-
dați pentru un anumit post pe motoarele de căutare sau rețelele sociale.

3.	 Aveți grijă la setările de confidențialitate
Setările de confidențialitate nu reprezintă o soluție perfectă, dar oferă un 
anumit nivel de protecție utilizatorilor de rețele sociale. Dacă elevii au conturi 
și accesează rețelele sociale, asigurați-vă că știu cum să păstreze informațiile pe 
care le împărtășesc acolo într-un cadru cât mai privat sau doar pentru grupul de 
prieteni apropiați și membri ai familiei. Totodată, asigurați-vă că știu să folo-
sească setările de confidențialitate, iar dacă nu se întâmplă acest lucru, îi puteți 
ghida către linia de consiliere ctrl_AJUTOR, gestionată de echipa Ora de Net.
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4.	 Acțiunile online îi afectează și pe alții
Mulți adolescenți funcționează sub ipoteza că este bine ca totul să fie împăr-
tășit prietenilor din mediul online. De exemplu, un adolescent poate scrie: “Aș 
vrea ca tatăl meu să renunțe la slujbă! El spune că își urăște slujba și pe șeful 
său. “ În timp ce asta ar părea o incursiune inofensivă pentru adolescent, dacă 
din întâmplare informația ajunge la șeful tatălui, acel părinte ar putea avea 
probleme. Adolescenții trebuie să afle că ceea ce împărtășesc online nu numai 
că îi afectează, ci că ceea ce postează pe internet poate avea consecințe și 
asupra altora.

5.	 Păstrați informațiile personale private
Una dintre cele mai crude forme de hărțuire cibernetică apare atunci când un 
agresor accesează contul unui alt copil, îl blochează și apoi se preface că este 
victima. Până când copilul și-a recâștigat contul (dacă vreodată), numele și 
reputația lor ar putea fi pătată pe Internet.

Pentru a vă asigura că elevii cu care lucrați nu cad victime ale furtului de infor-
mații, învățați-i importanța păstrării datelor personale (cum ar fi numele și data 
de naștere completă, numărul de telefon și adresa sau parola) din profilul lor de 
socializare. În plus, colaborați cu copiii pentru a vă asigura că își setează parole 
puternice pe care nimeni altcineva nu ar putea să le ghicească. Unele sfaturi 
specifice includ utilizarea unei combinații de litere mari, mici, simboluri și numere.
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Portofoliu de jocuri si activități pe tema siguranței 
copiilor si adolescenților in mediul online
	v Jocul 01 : Scutul meu pe internet

	͏ Scopul jocului: înțelegerea metodelor protejarea a identității in mediul online.

	ʱ Desfășurarea jocului: facilitatorul distribuie fiecărui participant cate o foaie de hârtie si 
creioane colorate, încurajându-i-i sa deseneze un scut  cu rol protector, pe care l-ar folosi 
in timp ce navighează pe internet. Elevilor le este adresata recomandarea de a scrie câte-
va cuvinte pe scut, care sa prezinte modalitățile prin care ei se protejează de pericolele cu 
care se pot întâlni in mediul online. La finalul jocului, facilitatorul împreuna cu elevii, discu-
ta despre avantajele si dezavantajele modalităților de protejare din mediul online, propuse 
de elevi in cadrul desenelor realizate.

	В Timp necesar: 30min

	v Jocul 02: Prietenul meu virtual

	͏ Scopul: informarea cu privire la construirea identității online și contactul cu necunoscuți. 

	ʱ Desfășurarea jocului: facilitatorul se asigura ca elevii au la dispoziție câteva coli de hârtie, 
un pix și o foarfecă. Fiecare foaie este tăiată în bilete suficient de mari pentru a scrie până 
la 10 cuvinte. 

Fiecare bilet conține următoarele mesaje: persoana cu un profil fals care trimite o cerere de 
prietenie, copil care acceptă cererea, mama/tata, profesorul, polițistul, prietenul copilului nr. 1, 
2, 3 (în funcție de câți participanți sunt). La acest joc de rol nu toată lumea trebuie să aibă un 
rol. Participanții la jocul de rol sunt invitați să își joace rolul, singurele indicații date fiind acelea 
că o persoană cu un profil fals trimite o cerere de prietenie unei alte persoane și acestea încep 
să vorbească. Facilitatorul aduce minime intervenții dacă activitatea se îndepărtează de scopul 
ei didactic și sunt ghidați spre un moment de finalitate, dacă timpul ocupat este prea mare.

	В Timp necesar: 30min

	v Jocul 03: Eroii din jocurile video

	͏ Scopul: recunoașterea trăsăturilor de caracter al personajelor preferate din jocurile video

	ʱ Desfășurarea jocului: facilitatorul împarte elevii in grupuri de cate 5 membri fiecare si le 
cere sa deseneze un personajul comun din jocurile video. Fiecare grup o sa-si prezinte 
personajul creat, din punct de vedere: vizual, ce trăsături de caracter are, cu ce fel de 
personaje din jocurile video se aseamănă, care este povestea acestuia, cum s-ar integra in 
scoală, in societate. La final, facilitatorul o sa-i întrebe cum o sa-l ajute pe acest personaj 
in viitor aceste trăsături de caracter reprezentative.

	В Timp necesar: 30min
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	v Joc 04.  Adevărat sau inventat?

	͏ Scopul jocului: recunoașterea informațiilor contrafăcute (fake) care circula pe internet

	ʱ Desfășurarea jocului: Facilitatorul ii încurajează pe copii sa realizeze un desen in care sa 
ilustreze o informație in ambele forme adevărata si falsa. Sunt recomandate sa fie folosite 
următoarele cuvinte cheie: veverița, leu, gradina zoologica, oraș, volan, picnic, apa, oa-
meni. La final, copiii prezinta desenele create iar facilitatorul ii întreabă cum putem deose-
bi știrile adevărate de cele înșelătoare, care sunt total inventate.

	В Timp necesar: 30min

	v Joc 05.  La vânătoare 

	͏ Scopul jocului: reactualizarea regulilor de comportare in mediul online

	ʱ Desfășurarea jocului: Facilitatorul invita elevii sa noteze primul cuvânt care vine in min-
te atunci când aud sintagma „Siguranța in mediul online” si alt cuvânt pentru sintagma „ 
Riscuri in mediul online”. Facilitatorul ii încurajează pe elevi sa spună primul cuvânt care le 
apare in minte, fără sa analizeze sintagma. Se notează pe tabla, in coloane diferite, toate 
cuvintele si se citesc cu voce tare, se analizează conținutul, alegându-se in final cele mai 
potrivite răspunsuri.

	В Timp necesar: 30min

	v Jocul 06: Sa reciclam!

	͏ Scopul jocului: cunoașterea riscurilor care pot fi întâmpinate in mediul online

	ʱ Desfășurarea jocului: Fiecare elev trebuie sa deseneze pe o coala de hârtie ce crede de 
cuviința ca ar trebui sa dispară de pe internet, ce fel de știri, informații,  ce fel de imagini, 
urmând sa argumenteze alegerile lui/ei. La final, copiii prezinta desenele create iar facili-
tatorul ii întreabă cum putem deosebi știrile adevărate de cele înșelătoare, care sunt total 
inventate.

	В Timp necesar: 30min

	v Jocul 07. Cuvintele făcute din miere

	͏ Scopul jocului: informarea cu privire al gestionarea mesajelor negative care circula in me-
diul online

	ʱ Desfășurarea jocului: Fiecare elev trebuie sa scrie pe o foaie un comentariu negativ pe 
care un copil l-ar putea primi sau trimite in mediul online, pe diferite rețele de socializare. 
Aceste comentarii sunt amestecare si extrase pe rând. Fiecare elev este încurajat sa încer-
ce  sa se pună in rolul unui prieten al celui care a primit mesajul răutăcios si sa ofere un 
sfat intr-un mod pozitiv si credibil.

	В Timp necesar: 30min
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	v Jocul 08: Harta

	͏ Scopul jocului: descoperirea internetului

	ʱ Desfășurarea jocului: Fiecare elev trebuie sa deseneze propria viziune asupra internetu-
lui, iar la final, fiecare elev este încurajat sa-si prezinte desenul. Facilitatorul ii îndruma sa 
găsească soluții la eventualele riscuri, mecanisme de a face internetul o lume mai buna 
pentru copii.

	В Timp necesar: 30min

	v Jocul 09. Semaforul de pe internet

	͏ Scopul: descoperirea asemănărilor dintre mediul online si viată reala

	ʱ Desfășurarea jocului: Se realizează o dezbatere pe aceasta tema, astfel încât sa se 
înțeleagă ca activitățile noastre din mediul online ne reprezintă si in mediul offline. Se 
adaugă un element de tip cauza si efect( cauza fiind in mediul online si efectul in mediul 
offline). Pot fi realizate următoarele asocieri: așa cum circulam pe strada si respectam anu-
mite reguli de circulație, așa navigam si pe internet. Ce reguli respectam?  Facilitatul ii îndruma 
sa găsească soluții, mecanisme de a face internetul o lume mai buna pentru copii.

	В Timp necesar: 30min

	v Joc 10.  Hoțul de timp

	͏ Scopul jocului: conștientizarea impactului timpului excesiv petrecut pe ecrane

	ʱ Desfășurarea jocului: Facilitatorul citește următorul paragraf: „Marius este un elev de clasa 
a IV-a. Intr-o zi , a venit de la scoală si a început sa joace jocuri video. După multe ore petre-
cute in fata calculatorului realizează ca este ora 10 seara si ca nu si-a făcut tema. Își propune 
sa se apuce de teme, dar este multe prea obosit sa se mai concerteze.” Pornind de la textul 
de mai sus, elevii sunt invitați sa discute, sa-si spună aparerea si sa comenteze faptele lui 
Marius. Facilitatorul ii întreabă pe elevii ce sfat i-ar putea oferi copilului pentru a evita 
aceasta situație pe viitor.

	В Timp necesar: 30min

	v Joc 11. Călătoria in mediul online

	͏ Scopul jocului: cunoașterea drepturilor din mediul online

	ʱ Desfășurarea jocului: Facilitatorul le solicita elevilor sa propună un drept pe care copiii ar 
trebui sa le aibă in mediul online iar, împreuna cu cadrul didactic, încearcă sa exemplifice. 
Facilitatorul direcționează conversația spre setul de 6 drepturi propuse de Comentariul 
25, emis de ONU in luna martie 2021.

	В Timp necesar: 30min
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	v Joc 12. Masca virtuala

	͏ Scopul: reactualizarea regulilor de comportament in mediul online

	ʱ Desfășurarea jocului: Facilitatorul le recomanda copiilor sa găsească soluții la un scenariu 
dat, care prezinta comportamente negative privind comunicarea in mediul online.  Spre 
exemplu: „Andrei este un elev in clasa a V-a. Cineva i-a furat pozele si a făcut cu acestea un 
cont fals pe rețele sociale. A început sa trimită mesaje tutor prietenilor si cunoscuților lui An-
drei, care sunt derutați: nu mai știu care este contul adevărat, real al lui Andrei.”

In final, facilitatorul dezbate împreuna cu copiii, atât partea victimei, cat si partea răufăcătorului. 
Cu ocazia aceasta elevii își pot crea noi mecanisme de cooperare la stres si de gestionare corec-
ta a riscului întâlnit online.

	В Timp necesar: 30min

	v Jocul 13. Detectivii

	͏ Scopul: recunoașterea informațiilor contrafăcute (fake) care circula pe internet

	ʱ Desfășurarea jocului: Facilitatorul le recomanda copiilor sa aranjeze in ordinea in care ei 
se manifesta, următoare comportamente, atunci când ei citesc o știre care le provoacă 
emoții puternice (de frică, furie..):

•	 Verific informația, atunci când evenimentele despre care citesc nu îmi sunt cunoscute.
•	 Încerc să îmi controlez emoțiile.
•	 Verific credibilitatea sursei (autorul, modul în care este prezentată informația).
•	 Discut cu părinții sau cu profesorii mei.

La final, facilitatorul le recomanda modalități corecte de gestionare a situație in care copiii ci-
tesc o știre care le provoacă emoții puternice.

	В Timp necesar: 30min

	v Jocul 14. Ușa deschisa

	͏ Scopul: recunoașterea informațiilor contrafăcute (fake) care circula pe internet

	ʱ Desfășurarea jocului: facilitatorul citește următorul paragraf: „Toate informațiile care cir-
cula pe internet sunt adevărate!” Participanții sunt împărțiți in 4 echipe- 2 echipe „pro” 
si 2 echipe „contra”. Echipele „pro” vor căuta argumente favorabile, care sa susțină tema 
aleasa, iar echipele „contra”, argumente care sa o combată. 

La final, facilitatorul le recomanda modalități corecte de gestionare a situație in care copiii ci-
tesc o știre care le provoacă emoții puternice.

	В Timp necesar: 30min
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	v Jocul 15. Buletin de internet

	͏ Scopul jocului: Sa fim conștienți de comportamentul nostru, de imaginea noastră din me-
diul online

	ʱ Desfășurarea jocului: facilitatorul citește următorul paragraf: „Pe grupul de whatsapp al 
clasei aVI, este distribuită fotografia unei colege într-o ipostază penibilă. Cei mai mulți 
dintre colegii fac glume pe seama colegei.”  Pornind de la textul de mai sus, elevii sunt 
invitați sa discute, sa-si spună aparerea si sa comenteze faptele. Facilitatorul ii întreabă pe 
elevi, care ar fi reacția lor, daca ar fi pe acel grup in calitate de coleg sau profesor. Ce sfat 
i-ar putea oferi colegei pentru a-i schimba starea de spirit?

	В Timp necesar: 30min

	v Joc 16. Avantaiul emotiilor pozitive

	͏ Scopul jocului: înțelegerea impactului cuvintelor noastre

	ʱ Desfășurarea jocului: Facilitatorul invita elevii sa scrie individual, pe o foaie un comenta-
riu negativ care poate fi primit de un adolescent pe rețelele de socializare. Aceste comen-
tarii sunt amestecare si extrase pe rând. Fiecare elev are sarcina de a găsi o abordare co-
recta, prin elaborarea unor comentarii pozitive care ar putea sa oprească sau sa schimbe 
comportamentul celui  care a trimis mesajul.

	В Timp necesar: 30min

	v Joc 17. Petrecerea

	͏ Scopul: reactualizarea regulilor de comportament in mediul online

	ʱ Desfășurarea jocului: facilitatorul citește următorul paragraf: „ Ana s-a dus la o petrecere 
împreuna cu colegii, unde cu toții s-au distrat si au făcut multe poze de grup! La finalul petrece-
rii, Ana decide sa posteze o poza frumoasa cu prietena ei, pe social media si pe grupul de prie-
teni de pe whats app.”  Pornind de la textul de mai sus, elevii sunt invitați sa discute, sa-si 
spună aparerea si sa comenteze faptele. Facilitatorul ii întreabă pe elevi, care ar fi reacția 
lor, daca ar fi prietena Anei, sau chiar Ana. Ce sfat i-ar putea oferi colegei si Anei? 

	В Timp necesar: 30min
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	v Joc 18. Amprenta digitală

	͏ Scopul: cunoașterea riscurilor care pot fi întâmpinate in mediul online

	ʱ Desfășurarea jocului: facilitatorul citește următorul paragraf: „Internetul este o platformă 
publică iar informatiile pe care le publicam aici, nu le mai putem șterge vreodată”. Partici-
panții sunt împărțiți in doua echipe „pro” si „contra”. Echipele „pro” vor căuta argumente 
favorabile, care sa susțină tema aleasa, iar echipele „contra”, argumente care sa o com-
bată. Facilitatorul intervine de cate ori este cazul pentru desfasurarea in bune conditii a 
dezbaterii, iar la final,  trage concluziile împreuna cu participanții.

	В Timp necesar: 30min

	v Joc 19. Podul fermecat

	͏ Scopul: înțelegerea metodelor protejarea a identității in mediul online.

	ʱ Desfășurarea jocului: facilitatorul distribuie fiecărui participant cate o foaie de hârtie 
colorata, lipici, foarfece, carioci si creioane colorate, încurajându-i sa construiască un pod 
care face legătura mediului online cu mediul offline. Elevilor le este adresata recoman-
darea de a desena la fiecare capăt al podului exact cum vizualizează ei mediul respectiv, 
evidențiindu-se  diferențele dintre cele doua medii. La finalul jocului, facilitatorul împreuna 
cu elevii, discuta despre avantajele si dezavantajele celor doua medii, propuse de elevi in 
cadrul proiectului realizat.

	В Timp necesar: 30min

	v Joc 20. Dacă internetul ar fi un 
personaj, cum ar arata?

	͏ Scopul: înțelegerea metodelor protejarea a identității in mediul online.

	ʱ Desfășurarea jocului: facilitatorul distribuie fiecărui participant cate o foaie de hârtie si 
creioane colorate, încurajând-i sa deseneze internetul sub forma unu personaj din jocuri 
video. Elevilor le este adresata recomandarea de a încerca sa deseneze cat mai detaliat 
posibil, pentru a reuși sa scoată la iveala cat mai multe trăsături de caracter. La finalul 
jocului, facilitatorul împreuna cu elevii, discuta despre avantajele si dezavantajele perso-
najului desenat.

	В Timp necesar: 30min
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De 32 de ani, Salvați Copiii România construiește programe sociale, politici publice și 
practici solide în beneficiul copilului din România. Expertiza și complexitatea proiectelor la 
nivel național fac din organizație o instituție socială esențială, al cărei rol este medierea între 
societate și autoritatea publică, în beneficiul superior al copilului.

În trei decenii de activitate, Salvați Copiii a intervenit activ în societate, identificând soluții 
concrete pentru protejarea și sprijinirea copiilor vulnerabili și a militat, în același timp, pentru 
o colaborare viabilă cu autoritățile decidente.

Salvați Copiii și-a asumat rolul de supraveghere vigilentă a autorităților publice, în așa fel 
încât acestea să implementeze politici publice de durată care să corecteze cauzele care 
duc la vulnerabilizarea copiilor. Totodată, organizația a reușit să creeze rețele active de 
solidaritate, prin încurajarea responsabilității sociale a companiilor și a societății, în sens larg.

În calitate de membru al Save the Children, cea mai mare organizație independentă din lume 
care promovează drepturile copilului și care cuprinde 30 de membri și desfășoară programe 
în peste 120 de țări, VIZIUNEA noastră este o lume care respectă, pentru fiecare copil, 
dreptul său la supraviețuire, educație, protecție și participare, asumându-ne MISIUNEA 
de a obține progrese importante privind modul în care copiii sunt tratați și producerea 
schimbărilor imediate și de durată în viața acestora. În cei 32 de ani de activitate, peste 
2.920.000 de copii au fost implicați în programele și campaniile Organizației Salvați Copiii.
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CONȚINUTUL ȘI COMPORTAMENTUL 
DĂUNĂTOR PE INTERNET
Internetul a devenit parte integrantă din viața fiecăruia și pe zi ce trece, 
spațiul virtual este folosit tot mai mult pentru învățare, socializare și 
relaxare. De aceea, siguranța copiilor în mediul online ar trebui să fie 
una dintre principalele preocupări ale adulților responsabili de bunăs-
tarea și protecția acestora. 

Cu toate că utilizarea internetului este foarte folositoare prin multi-
tudinea de informații disponibile, posibilităților de socializare online, 
redactarea temelor și învățare, spațiul virtual ascunde și părți mai 
întunecate pentru copii și tineri. Aceste riscuri însă pot fi evitate dacă 
copiii beneficiază de informare despre pericolele online în familie, la 
școală și în alte contexte sociale. 

Deoarece prevenția este cea mai bună metodă de a fi în siguranță în 
mediul online, am pregătit o serie de informații și recomandări ce pot fi 
utile în protecția copiilor împotriva expunerii la conținut sau comporta-
ment nepotrivit sau dăunător în mediul online. 

Ce este conținutul sau comportamentul dăunător?
Conținutul sau comportamentul dăunător se referă la orice conținut găsit 
pe Internet sau acțiune realizată online ce provoacă o stare neplăcută sau 
suferință unei persoane. Conținutul dăunător poate include o varietate de 
tipuri de materiale, evaluarea putând fi subiectivă în funcție de privitor sau 
putând varia în funcție de alte caracteristici precum vârsta privitorului, de pildă. 
În rândurile de mai jos vă invităm să parcurgem împreună categoriile 
de materiale dăunătoare sau ilegale ce pot fi raportate autorităților 
pentru a le înțelege și a vedea măsurile ce se pot lua împotriva lor. 



CE TREBUIE SĂ ȘTII CA...

4

Materiale care implică nuditate infantilă
Unii părinți consideră că este nostim să își filmeze copiii la piscină, la duș sau în 
alte ipostaze care pot implica nuditate. Deși este firesc ca părinții să fie mândri 
de copiii lor și să își dorească să împărtășească cu ceilalți clipele frumoase din 
viața lor de familie, este important ca ei să înțeleagă că este dificil de controlat 
unde vor ajunge respectivele materiale după ce au fost încărcate, de exemplu, 
pe o pagina a unei rețele de socializare. Rezidă în responsabilitatea adultului 
să se informeze și să conștientizeze pericolele care se ascund în spatele acestor 
gesturi aparent nevinovate.

Nu de puține ori, astfel de materiale ajung să fie distribuite fără voia celor 
care le-au produs pe platforme online ce sunt un paravan pentru paginile care 
prezintă abuzuri asupra copiilor.

Odată încărcate în online, fotografiile sau clipurile video pot scăpa foarte 
ușor de sub controlul celui care le-a încărcat iar acest lucru se întâmplă des. 
O expresie devenită celebră ne spune că „internetul nu uită”.  Fișiere vechi, 
fotografii încărcate în conturile personale de Facebook sau Instagram pot 
reapărea în locuri surprinzătoate de pe internet, în cu totul alte contexte decât 
protagonistul acestora și-ar fi dorit să se afle vreodată. Ștergerea sau blocarea 
lor se va dovedi uneori deosebit de dificilă deoarece website-ul pe care apar 
fotografiile poate fi înregistrat într-o altă țară și prin urmare o altă jurisdicție 
legislativă. 

Odată apărute în locuri nepotrivite, imaginile pot declanșa o avalanșă de 
consecințe directe asupra familiei și, mai târziu, asupra copilului. Vorbind de 
online, efectele sunt întotdeauna pe termen lung - pot pleca de la disconfortul, 
umilința, amenințarea sau șantajul familiei și pot ajunge până la hărțuire și 
ademenire a copilului atunci când el va crește. 

Așadar, prevenția și precauția sunt cele mai bune metode de protecție online 
iar recomandarea specialiștilor este de a nu distribui nici public, nici prin 
mesagerie privată imagini cu copilul care implică nuditate. Amintiți-vă că deși 
este mic, copilul are dreptul la propria imagine și protecția acesteia.
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Materiale cu scene de violență 
Internetul permite comunicarea și diseminarea globală extrem de rapidă a 
informațiilor de orice fel. Pe lângă toate beneficiile pe care această funcționa-
litate le aduce în viața noastră, ea contribuie la diseminarea la fel de extinsă 
a materialelor dăunătoare ce implică violență – ne referim aici la materiale ce 
înfățișează sau simulează în mod realist atacuri, violuri, rănirea de ființe umane 
sau animale, tortură, omoruri etc. 

Deși astfel de materiale sunt constant eliminate de către marile rețele de 
socializare, ele pot fi găsite online pe site-uri mai puțin cunoscute sau chiar în 
ceea ce se numește „dark web”, o secțiune a internetului ce este anonimă și se 
accesează doar cu o cheie specială. 

Este firesc să ne punem întrebarea de ce ar accesa cineva această zonă. De 
multe ori sunt persoane sau grupuri care trăiesc și acționează în afara legii 
și sub protecția anonimatului pot face trafic de arme și planuri de atacuri 
violente, teroriste însă este și o zonă extrem de atractivă pentru tineri curioși, 
fascinați de ceea ce este tipic interzis și care se invită unii pe alții către acest tip 
de explorare. 

Expunerea la acest tip de conținut constituie o traumă pentru mulți dintre cei 
care privesc și efectele se agravează cu cât expunerea are loc pe o perioadă 
mai lungă de timp. Astfel, chiar dacă la început poate a intrat doar din curiozi-
tate sau ca să fie inclus în discuțiile cu prietenii, adolescentul se poate desensibi-
liza asupra importanței și sacralității vieții sau chiar poate normaliza un astfel 
de comportament încurajând manifestările violente și hărțuirile sexuale până a 
trece dincolo de limita legii.

În același timp, dorim să întregim imaginea și să menționăm un aspect despre 
care se vorbește mai puțin. Zona „dark web” a internetului constituie un spațiu 
cu rol important în asigurarea respectării drepturilor omului la nivel global. 
Acest spațiu rămâne printre puținele locuri în care oamenii pot publica resurse 
sub protecția anonimatului într-o eră în care vocile critice la adresa diverselor 
sisteme, practici sau persoane influente sunt cenzurate. Acest lucru este util 
în mod special cei ce trăiesc în regimuri autoritare unde există amenințări la 
libertatea de exprimare și a presei libere. 
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Întrucât părerile cu privire la „dark web” sunt împărțite chiar și în lumea 
specialiștilor și autorităților, cea mai bună soluție este informarea, educația 
și prevenirea. Cu cât copiilor le vor fi explicate natura acestor fenomene și 
impactul unor astfel de conținuturi, cu atât acestea vor deveni mai puțin taboo, 
iar adolescenții își vor pierde din curiozitate. 

Materiale care utilizează un limbaj vulgar (profanări, înjurături, 
vulgarități, obscenități) sau care încurajează un comportament 
vicios (descrierea și utilizarea țigărilor, alcoolului, drogurilor, 
armelor, jocurilor de noroc)

La o simplă privire putem sesiza că toate exemplele oferite mai sus sunt 
înfățișate frecvent și în programele TV, de multe ori la ore la care copiii pot fi 
de față. Puțini adulți declară că respectă recomandările de vârstă și, de regulă, 
le permit celor mici să vizioneze emisiunile și filmele pe care le văd și ei. Această 
decizie aparent nevinovată și incluzivă poate avea consecințe neplăcute sau 
chiar grave pe termen lung. Atunci când e mic, copilul este ca un burete, el 
învață prin imitație de la cei din jur, în special de la membrii familiei. 

Poate pentru noi ca adulți nu mai este o noutate ceea ce vedem și este posibil 
să nu mai sesizăm sau să tolerăm cu ușurință scenele care prezintă un limbaj 
vulgar sau un comportament nepotrivit. Observând atitudinea adulților și în 
special a părinților, copilul învață dacă o anumită conduită este acceptabilă sau 
nu și învață asta inclusiv din programele TV, din mediul online dar și din interac-
țiunile la care asistă. Deși asemenea conținuturi au devenit atât de frecvente 
încât par să fie normalitatea, nu este cazul să desconsiderăm efectele pe care 
le au asupra copiilor. 

Atunci când asistă pentru prima dată la scene violente, comportamente despre 
care li s-a spus ca nu sunt potrivite sau aud cuvinte vulgare, copiii simt frică, 
rușine, dezgust sau indignare însă dacă acestea nu sunt cu adevărat observate, 
ascultate și luate în serios de adulți, se obișnuiesc cu ele. Pe termen scurt, 
ei ajung să manifeste disconfortul pe care îl simt prin agitație, agresivitate, 
comportament violent sau sexualizat, dorința de a vedea și mai mult conținut 
de acel fel sau dimpotrivă să aibă tendința de a se ascunde, retrage și de a 
se închide în sine. Oricare ar fi strategia copilului de a face față la această 
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expunere, tot ce accesează construiește imaginea lui despre sine, despre ceilalți 
și despre lume și viață. 

Merită să priviți din această perspectivă: dacă ar fi să analizați la ce este expus 
copilul, modelul primit tinde să fie unul care îl face să se simtă că trăiește într-o 
lume sigură, este împuternicit și susținut, ceilalți sunt de încredere sau, la polul 
opus, lumea este un loc periculos de care trebuie să se ferească sau în care 
trebuie să lupte, el este neputincios iar ceilalți sunt mai degrabă persoane pe 
care nu te poți baza. 

De multe ori materiale total nepotrivite pentru cei mici, precum cele descrise 
mai sus, sunt postate pe rețelele sociale și în acest fel ajung la foarte mulți 
utilizatori. Pentru a veni în întâmpinarea utilizatorilor, rețelele sociale au 
implementat un cod de conduită și un sistem de raportare a conținutului. 

Cunoașterea acestor standarde impuse de rețelele sociale, selectarea cu 
atenție a conținutului partajat, raportarea, dar și protecția copiilor prin 
informare și programe de filtrare, pot contribui la evitarea materialelor precum 
cele descrise mai sus. 

Care sunt efectele conținutului 
dăunător asupra copiilor?
Conținutul dăunător poate induce sentimente de frică, intimidare, oroare sau 
teroare psihologică. În funcție de vârsta copilului, efectele expunerii la astfel de 
materiale pot fi: 

•	 Manifestarea unor comportamente expresive sau represive 
nedorite care, de fapt, trădează disconfortul emoțional pe care 
copilul sau adolescentul îl resimte;

•	 Imitarea comportamentelor nedorite observate sau căutate activ 
în mediul online; 

•	 Influențarea într-un mod negativ a percepției despre propria 
persoană și capacitățile sale, gradul de încredere și de conectare 
pe care îl poate simți față de celelalte persoane și impresia lui 
generală despre lume și viață;
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•	 Escaladarea expunerii la o cantitate și diversitate tot mai mare de 
conținut care înfățișează comportamente indezirabile și abuzuri;

•	 Încălcarea drepturilor sale sau ale celorlalți, cu sau fără intenție;

•	 Scăderea gradului de siguranță în mediul online devenind susceptibil 
pentru a fi victimă sau agresor.

Expunerea la astfel de materiale poate constitui o traumă considerabilă ce, 
pe termen lung, influențează calitatea imaginii și iubirii de sine a copilului, 
apropierea de ceilalți, modul în care percepe genul opus și unele categorii de 
persoane, capacitatea de a avea încredere și relațiile lui de natură familială, 
sentimentală, colegială și profesională. 

De ce este important să raportăm astfel de conținut?
Raportarea poate duce la eliminarea unor astfel de conținuturi dăunătoare 
de pe Internet, contribuind la protecția copiilor. Totodată, raportarea are un 
alt rol esențial – oferă specialiștilor posibilitatea de a evalua amploarea sau 
gravitatea unui fenomen, susținând demersurile legislative menite să împiedice 
răspândirea de astfel de materiale în mediul online.   

Care sunt categoriile de conținut și 
comportament dăunător considerate ilegale 
conform legislației din România?

Pornografie adultă accesibilă minorilor
Conținutul pornografic abundă pe internet. De fapt, un procent foarte mare 
din conținutul multimedia prezent în online este dedicat exclusiv adulților. Nu 
este de mirare atunci cât de ușor pot veni copiii în contact cu imagini care sunt 
total nepotrivite vârstei lor, de foarte multe ori fără să intenționeze acest lucru.

Legislația română, prin legea numărul 196/2003 privind prevenirea și comba-
terea pornografiei, stabilește la articolul 7 că „persoanele care realizează site-uri 
cu caracter pornografic sunt obligate să le paroleze iar accesul la acestea va fi permis 



SPECIALIST ÎN PROTECȚIA COPILULUI

9

numai după ce s-a plătit o taxă pe minut de utilizare, stabilită de realizatorul site-ului 
și declarată la organele fiscale”. Prin urmare, în România este interzis conținutul 
pornografic ce poate fi accesat de persoanele sub 18 ani.

Pornografia adultă poate prezenta anumite aspecte într-un mod foarte distor-
sionat de realitate, motiv pentru care înțelegerea și perspectiva copiilor asupra 
a ceea ce reprezintă relații intime sau cele de iubire pot fi afectate. Recoman-
darea specialiștilor este de a proteja copiii împotriva acestui tip de materiale și 
de a raporta paginile ce sunt accesibile fără parolare sau verificarea vârstei.  

Paginile pot fi raportate prin intermediul adresei de email abuz@oradenet.ro 
sau formularului regăsit pe pagina https://oradenet.ro/esc-abuz Atunci când 
o pagina de internet este raportată, sesizarea este direcționată către  Auto-
ritatea Națională de Reglementare în Comunicații și Tehnologia Informației, 
instituția abilitată, conform legii, să solicite furnizorilor de servicii pentru 
internet blocarea accesului la site-ul în cauză.

Instigare la discriminare sau ură
International Network Against Cyber Hate descrie discursul instigator la ură 
ca fiind „folosirea intenționată sau neintenționată, în spațiul public, a unor 
afirmații discriminatoare sau defăimătoare sau instigarea intenționată la 
ură și / sau violență și / sau segregare împotriva unei persoane sau grup de 
persoane din cauza apartenenței reale sau percepute la un grup definit pe bază 
de rasă, etnie, limbă, naționalitate, culoarea pielii, convingeri religioase sau 
lipsa convingerilor religioase, gen, identitate de gen, sex, orientare sexuală, 
convingeri politice, statut social, proprietăți deținute, naștere, vârstă, sănătate 
mintală, dizabilitate sau boală.” Discursul instigator la ură este periculos 
întrucât adesea el normalizează și duce la declanșarea de violențe împotriva 
grupurilor vizate. 

Discursul instigator la ură este incriminat de articolul 369 al Codului Penal, 
care stipulează că „incitarea publicului, prin orice mijloace, la ură sau discriminare 
împotriva unei categorii de persoane se pedepsește cu închisoare de la 6 luni la 3 ani 
sau cu amendă”. Legislația conexă prevede și o serie de sancțiuni contraven-
ționale, adică amenzi, pentru faptele care implică instigare la ură rasială sau 
comportamente care urmăresc umilirea unor persoane și sunt motivate de 
religia, genul, etnia sau orientarea sexuală a persoanei respective. Instituția 
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care poate investiga și sancționa astfel de fapte este Consiliul Național pentru 
Combaterea discriminării.

În cazul în care considerați că un copil a fost victima unei astfel de manifestări sau 
cunoașteți o persoană care dorește să se adreseze Consiliului Național pentru 
Combaterea Discriminării, puteți trimite un mesaj la adresa abuz@oradenet.ro. 
În funcție de situația particulară semnalată putem oferi suport psihologic 
specializat sau în funcție de nevoile identificate, consiliere pentru depunerea unei 
plângeri către autoritățile competente, dacă situația o impune.

Grooming sau ademenire prin intermediul internetul
Grooming este un termen folosit pentru a descrie situația în care un adult 
construiește o relație emoțională cu un copil în vederea câștigării încrederii 
acestuia pentru ca mai apoi să-l poată abuza sexual.  Grooming-ul poate avea 
loc atât în viața reală, cât și în mediul online. 

În legislația națională fapta este prevăzută în Codul Penal sub denumirea de 
„racolarea minorilor în scopuri sexuale” la articolul 222. Mai precis „fapta persoanei 
majore de a-i propune unui minor care nu a împlinit vârsta de 13 ani să se întâlnească, 
în scopul comiterii unui act dintre cele prevăzute în articolul 220 sau articolul 221, 
inclusiv atunci când propunerea a fost făcută prin mijloacele de transmitere 
la distanță, se pedepsește cu închisoare de la o lună la un an sau cu amendă”. 
Deoarece este prevăzută de Codul Penal, investigarea acestui fel de acte este 
de competența Poliției și a Parchetelor de pe lângă judecătorii și tribunale.

Adolescenții și copiii pot lua contact cu persoane străine foarte ușor atunci 
când folosesc internetul. Aceasta se întâmplă mai ales prin intermediul rețelelor 
de socializare și jocurilor online cu mai mulți jucători. Adulții cu astfel de 
înclinații vor folosi, de cel mai multe ori, conturi și identități false.

După stabilirea contactului inițial abuzatorii vor încerca să câștige încrederea 
victimelor. Vă invităm să vă gândiți că aceștia sunt foarte abili și cunosc foarte 
bine psihologia copiilor și adolescenților așa că tinerii devin ușor vulnerabili în 
fața abordărilor acestor persoane.

Odată atins un nivel mai mare de încredere vor începe să solicite copilului poze 
în ipostaze compromițătoare sau chiar vor încerca să stabilească o întâlnire. 
Trebuie avut în vedere că astfel de persoane nu sunt întotdeauna străine de 
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respectivul copil, acesta putând ajunge chiar să creadă că între el și abuzator 
există o relație de prietenie sau iubire. Experiența demonstrează că de cele 
mai multe ori aceștia profită de sentimentele de însingurare ale copilului care 
nu are relații apropiate cu părinții sau cu prietenii și colegii. Cei care trăiesc 
în medii vulnerabile, cei care sunt hărțuiți la școală sau au mai fost abuzați 
înainte, cei care au standarde foarte ridicate din punct de vedere școlar însă nu 
au prieteni și nu au cu cine discuta despre lumea lor interioară, sunt mult mai 
predispuși să cadă victime.

De multe ori, este destul de dificil de identificat dacă un copil se confruntă cu 
o astfel de problemă. Într-o asemenea situație abuzatorul va face tot posibilul 
ca să se asigure că victima sa nu va vorbi despre ce i se întâmplă. Copilul poate 
continua să păstreze secretul din frică față de abuzator sau chiar din teama că 
nu va beneficia de înțelegere din partea părinților și va fi certat sau pedepsit. 
Oricare ar fi situația pentru care se complace și se izolează ducând singur 
această povară, stresul pentru el va fi din ce în ce mai mare.

Regăsiți mai jos o serie de comportamente care pot denota faptul că ceva este 
în neregulă cu copilul:

•	 Observați o schimbare bruscă în comportamentul său – pare mai 
distras ca și când  trăiește ceva care îl apasă, nu are putere de 
concentrare, este mai dezorganizat și pare mult mai abătut, apatic, 
suspicios, retras, obosit. Aceste schimbări se observă și în postura 
corpului.

•	 Este foarte secretos în legătură cu activitățile sale de pe internet - 
nu vrea să vorbească cu dvs. despre persoanele pe care le cunoaște 
online sau siteurile pe care le accesează frecvent. De asemenea ar 
trebui să fiți atent și să discutați cu copilul dvs. dacă acesta schimbă 
aplicația pe care o folosește imediat ce vă faceți apariția.

•	 Are în posesie smartphone-uri pentru care nu le-ați dat bani sau 
dispozitive mult mai scumpe decât și-ar putea permite cu veniturile 
despre care știți că le are. 

•	 Are o atitudine sexualizată și exagerată - un alt semn pe care nu 
ar trebui să-l ignorați ar fi folosirea de către copil de termeni sau 
expresii sexuale pe care nu v-ați aștepta să le cunoască și nu le-ar 
putea auzi în casă sau la școală, de la alți copii.
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Dacă suspectați că un copil a fost expus fenomenului de grooming trebuie să-i 
oferiți tot suportul de care acesta are nevoie. Este foarte posibil ca acesta 
să nu vrea să vorbească despre ce i se întâmplă deoarece îi este rușine sau 
crede că va fi învinovățit și i se vor aduce reproșuri. De asemenea este posibil 
ca din cauza vârstei, pur și simplu să nu realizeze că este victima unui abuz. 
Copilul trebuie să înțeleagă că nu va fi învinovățit sub nicio formă pentru ce i 
s-a întâmplat, iar părinții sau cei care îl au în grijă trebuie să-i ofere tot suport 
emoțional de care are nevoie. 

Este foarte important să nu treceți cu vederea o astfel de situație. Raportați 
prin intermediul adresei de email abuz@oradenet.ro sau formularului regăsit 
pe pagina https://oradenet.ro/esc-abuz orice astfel de suspiciune. Sesizarea va 
fi gestionată de persoane autorizate și va fi transmisă către ofițerii de poliție 
specializați în combaterea acestui fel de fapte, din cadrul Direcției de Combatere 
a Criminalității Organizate a Inspectoratului General al Poliței Române.

Sextortion - șantajul sexual pe internet
Copiii ajunși la vârsta adolescenței simt nevoia de o mai mare independență 
și libertate, aceștia se rup treptat de familie și își dedică mai mult timp 
interacțiunii sociale cu ceilalți, fie ei prieteni sau colegi. La această vârstă ei 
se confruntă cu mari transformări emoționale și de identitate și au nevoie să 
fie înțeleși dincolo de comportamentul lor. Nevoia lor de a fi acceptați le va 
influența major deciziile și comportamentul. La vârsta pubertății vor să expe-
rimenteze iar curiozitatea cu privire la sexualitate și comportamentele sexuale 
este un pas natural în devenirea lor. Trebuie să ținem cont și de faptul că trăim 
într-o lume în care suntem în contact la tot pasul cu astfel de comportamente, 
chiar dacă nu ne mai dăm neapărat seama de acest lucru, iar datorită supraex-
punerii la aceste conținuturi am ajuns să le considerăm ca fiind ceva normal. 
Filmele, unele clipuri publicitare, temele de jocuri video sau clipurile muzicale 
conțin comportamente și ipostaze sexualizate. 

Nu este de mirare că datorită nevoii lor de a fi acceptați în grupuri sociale, 
adolescenții sunt victime mult mai susceptibile pentru această formă de abuz. 
Adolescenții se vor simți măguliți când, într-o conversație online aparent 
inocentă, vor primi complimente pentru ca mai apoi discuția să capete o tentă 
sexuală. Persoanele care urmăresc comiterea de asemenea fapte, vor căuta să 
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câștige încrederea adolescentului pentru ca mai apoi să solicite imagini în care 
acesta să apară în ipostaze compromițătoare. De aici este doar un pas până 
abuzatorul trece la amenințarea cu publicarea materialelor primite. Situația 
poate scăpa ușor de sub control, mai ales că adolescenții încearcă să ascundă 
ceea ce li se întâmplă și din cauza rușinii vor evita implicarea unui adult.

Pentru ca lucrurile să nu degenereze, este foarte importantă comunicarea 
deschisă cu copilul și asigurarea acestuia că se bucură de tot suportul, indife-
rent de situația delicată în care s-ar putea afla. Sprijinul specialiștilor poate fi 
un real ajutor în a gestiona cât mai ușor situația. Ulterior, când pericolul fizic 
va trece, va fi necesar să aflați ce a determinat o astfel de situație și să vedeți 
ce a învățat copilul din această experiență care poate constitui o traumă.

Întrucât abuzatorul va căuta să fie mereu în contact cu victima sa, recomandă-
rile în situațiile de sextortion sunt: 

•	 Blocați toate canalele de comunicare cu acesta și păstrați dovezile 
interacțiunii copilului cu respectivul individ. Capturile sau înregis-
trarea ecranului sunt o bună modalitate de salvare a dovezilor.

•	 Dacă imaginea a fost deja încărcată online și apare pe o rețea 
de socializare puteți contacta administratorul paginii și solicita 
ștergerea materialului. Specificați că atât legislația națională, 
cât și cea europeană incriminează astfel de acțiuni, iar în cazul în 
care este refuzată ștergerea materialului, administratorul paginii 
comite o infracțiune.

•	 În situația în care materialul în cauză a ajuns și a  fost distribuit pe 
internet de către o terță persoană, informați-l pe acesta ca imaginea 
reprezintă un minor și ca urmare este ilegală. Solicitați dovada 
ștergerii materialului. Păstrați dovada mesajului dvs si a răspunsului 
primit în cazul în care acesta există. Este important, pentru că 
persoana care pune la dispoziție imaginea ilegală nu va mai putea 
susține că nu a avut cunoștință despre natura penală a faptei sale.

•	 Folosiți formularul de raportare https://oradenet.ro/esc-abuz 
și descrieți cât mai amănunțit situația și contextul. Șantajul 
și pornografia infantilă reprezintă infracțiune și noi vă putem 
susține ca aceasta să fie investigată de Poliție în conformitate cu 
legislația în vigoare.
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Din punct de vedere legislativ, acest fenomen implică mai multe fapte penale, 
respectiv amenințarea, hărțuirea și șantajul. Dacă în materialele explicite apar 
minori, se va adăuga și infracțiunea de pornografie infantilă.

Conform articolului 206 Cod Penal, amenințarea este „fapta de a amenința 
o persoană cu săvârșirea unei infracțiuni sau a unei fapte păgubitoare îndreptate 
împotriva sa ori a altei persoane, dacă este de natură să îi producă o stare de temere”. 
Această infracțiune se pedepsește cu „închisoare de la 3 luni la un an sau cu 
amendă, fără ca pedeapsa aplicată să poată depăși sancțiunea prevăzută de lege 
pentru infracțiunea care a format obiectul amenințării”. Trebuie avut în vedere că 
acțiunea penală se poate pune în mișcare numai după înregistrarea plângerii 
persoanei vătămate la organele de Poliție competente.

Fapta de hărțuire este prevăzută la articolul 208 din codul Penal și este 
descrisă ca „fapta celui care, în mod repetat, urmărește, fără drept sau fără un 
interes legitim, o persoană ori îi supraveghează locuința, locul de muncă sau alte locuri 
frecventate de către aceasta, cauzându-i astfel o stare de temere”. Însă hărțuirea 
nu se poate petrece  doar offline, de aceea alineatul 2 al articolului de lege 
specifică și că „efectuarea de apeluri telefonice sau comunicări prin mijloace de 
transmitere la distanță, care, prin frecvență sau conținut, îi cauzează o temere unei 
persoane, se pedepsește cu închisoare de la o lună la 3 luni sau cu amendă, dacă fapta 
nu constituie o infracțiune mai gravă”. Și pentru această faptă este necesar ca 
persoana vătămată să depună o plângere la organele de Poliție pentru a putea 
fi efectuate cercetări și tragerea la răspundere a agresorului.

Cea de-a treia infracțiune care poate surveni din partea abuzatorilor online 
este șantajul. Această faptă este definită în Codul Penal la articolul 207 ca fiind 
„constrângerea unei persoane să dea, să facă, să nu facă sau să sufere ceva, în scopul 
de a dobândi în mod injust un folos nepatrimonial, pentru sine ori pentru altul” dar și 
„amenințarea cu darea în vileag a unei fapte reale sau imaginare, compromițătoare 
pentru persoana amenințată ori pentru un membru de familie al acesteia în scopul 
de a obține un folos nepatrimonial, adică nu este vorba despre bani sau un alt bun 
material, un obiect sau lucru anume”. În acest caz legea prevede pedeapsa cu 
închisoarea de la 1 la 5 ani, însă dacă scopul este obținerea de bani sau alte 
bunuri materiale, pedeapsa poate crește de la 2 la 7 ani, conform alineatului 3 
al aceluiași articol de lege.
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Pornografia infantilă
Internetul abundă în conținut dedicat exclusiv adulților. Numeroase studii 
arată ca aproximativ o treime din conținutul total disponibil în mediul virtual 
reprezintă materiale pornografice și ceva mai mult de 50% din populația totală 
accesează cel puțin o dată pe lună conținut adult. Cu siguranță aceste numere 
sunt mult mai mari astăzi având în vedere că timpul petrecut online a crescut. 

Pornografia infantilă însă nu se referă la materiale create pentru adulți de 
către actori care au consimțit, ci se referă la abuzuri sexuale asupra copiilor ce 
au fost înregistrate sau capturate în imagini. În urma unui astfel de abuz atât 
fizicul, cât și psihicul copiilor suferă traume adesea irecuperabile, materialele 
păstrând vie suferința celor care au căzut victimă abuzatorilor.

Dacă atunci când navigați pe internet ați fost direcționat către pagini care 
prezintă nuditate infantilă sau abuzuri sexuale asupra copiilor, trebuie să 
aveți în vedere că fără ajutorul dvs. va fi foarte dificil ca acel conținut să 
fie șters. Puteți raporta acest conținut în mod anonim prin intermediul 
adresei de email abuz@oradenet.ro sau formularului regăsit pe pagina 
https://oradenet.ro/esc-abuz, iar sesizarea va fi trimisă către autoritățile 
abilitate.

Este foarte important de precizat că materialele cu caracter 
sexual în care apar minori sunt ilegale conform legislației 
romane. Nu încurajăm sub nicio formă căutarea activă de astfel 
de conținut!

Articolul 374 din legea 286/2009 (Codul Penal) aliniatul 1, prevede că „produ-
cerea, deținerea, procurarea, stocarea, expunerea, promovarea, distribuirea, precum și 
punerea la dispoziție, în orice mod, de materiale pornografice cu minori se pedepsesc 
cu închisoarea de la un an la 5 ani.” iar aliniatele 2 și 3 sunt foarte specifice „Dacă 
faptele prevăzute în alin. (1) au fost săvârşite printr-un sistem informatic sau alt mijloc 
de stocare a datelor informatice, pedeapsa este închisoarea de la 2 la 7 ani. Accesarea, 
fără drept, de materiale pornografice cu minori, prin intermediul sistemelor informatice 
sau altor mijloace de comunicaţii electronice, se pedepseşte cu închisoare de la 3 luni 
la 3 ani sau cu amendă.”
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Recomandări pentru protecția copiilor împotriva 
conținutului și comportamentului dăunător

Abordarea temei folosirii Internetului 
și importanța siguranței online
Încă de la începutul navigării online este important pentru părinți să creeze 
contextul prin care copilul să fie încântat de a naviga împreună, în familie, în 
spații sigure, dedicate copiilor. Este important ca copilului să-i fie prezentate 
mai multe posibilități pe care le are online pentru divertisment și învățare și 
sa-i fie explicat că Internetul este un spațiu public la care au acces oameni din 
întreaga lume. Unii ne pot inspira să creăm lucruri extraordinare și învățăm 
de la ei iar alții pot avea scopuri mai puțin bune. Încurajați copiii să ceară 
sprijinul când observă ceva care le creează o stare neplăcută sau cineva le cere 
informații despre sine, familie sau școala. Pe măsură ce copilul crește și devine 
adolescent, implicarea adulților poate fi redusă, însă este important ca aceștia 
să rămână alături de copii pentru suport. Cu cât se discută mai timpuriu cu 
copilul despre datele personale, conținutul dăunător sau neplăceri legate de 
conversații cu alte persoane, cu atât copilul va putea percepe adulții din viața 
sa ca sprijin și aliați pentru a trece împreună prin orice situație pe care o 
experimentează online și astfel va putea să se bucure din plin de oportunitățile 
mediului digital.

Discuții cu copilul, adaptate la nivelul lui de 
dezvoltare și înțelegere, despre subiecte sensibile 
Dacă copilul a fost expus sau a căutat activ pornografie pe internet, puteți face 
câteva lucruri ca el să înțeleagă cu ce a venit în contact și care sunt riscurile. În 
cazul în care a accesat astfel de conținut din greșeală învățați-l cum să închidă 
fereastra și arătați-vă deschis să discutați deschis despre ce a simțit și ce efect 
au asupra acestor imagini asupra lui. Cu acordul său, puteți folosi capacitățile 
de control parental ale programului antivirus pentru a bloca conținutul nepo-
trivit. Unele motoare de căutare au in propriul magazin de aplicații, extensii 
dedicate gratuite, pentru blocarea conținutului pornografic.
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Astfel de ocazii pot fi folosite ca oportunități de învățare și de deschidere a 
discuțiilor despre relații sănătoase, respectul pentru corp, despre protecție și 
așteptarea momentului și persoanei potrivite. Dacă părinții nu se simt confor-
tabil cu abordarea acestor subiecte cu copilul, pot fi implicați alți membri ai 
familiei sau specialiști. Dacă o persoană de încredere nu va putea să răspundă 
oportun curiozității și interesului copilului pentru intimitate și sexualitate, riscul 
este ca acesta să se informeze exclusiv online sau de la prieteni și astfel să 
deprindă o imagine denaturată asupra acestor aspecte. 

Discuții cu copilul despre comunicarea cu persoane 
de care s-au apropiat prin intermediul internetului
Este important pentru copii să fie conștienți că pe lângă beneficiile pe care le 
au jucându-se și comunicând online, există și o serie de riscuri la care se pot 
expune. Comunicarea cu persoane necunoscute poate fi o capcană în care pot 
cădea dacă nu sesizează semnalele că ceva depășește limitele lui de confidenți-
alitate, de disponibilitate sau ajung să degenereze în solicitări nepotrivite.

Ca de obicei, cheia este o comunicare cât mai timpurie și o relație solidă de 
încredere între copilul și părinți sau cei care îl au în grijă. În acest fel, el se va 
simți liber să împărtășească atât experiențele plăcute, cât și cele neplăcute. 
Desigur, nu merită neglijat nici aspectul că este firesc ca adolescenții să nu 
prea dorească să discute despre relațiile lor de pe internet. În plus, la această 
vârstă au nevoie din ce în ce mai mare de aprobarea celor de vârsta lor, au o 
dorință firească de explorare, de noutate și de manifestare creativă. Din punct 
de vedere emoțional este o perioadă destul de fragilă și dinamică astfel că au 
nevoie de mare înțelegere și bunăvoință autentică din partea adulților pentru a 
se putea deschide și a comunica cu onestitate.

Securizarea dispozitivelor și folosirea 
de programe antivirus 
Indiferent de dispozitivul folosit pentru accesarea internetului, este important 
ca acestea să fie securizate prin programe antivirus. Acestea oferă o protecție 
sporită și combat eficient mai multe tipuri de amenințări informatice. Majori-
tatea programelor antivirus au versiuni gratuite. Un antivirus poate fi instalat 
foarte ușor, iar în cazul telefoanelor mobile, indiferent de sistemul de operare, 
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acestea pot fi găsite ușor în magazinul de aplicații.

Folosirea aplicațiilor de control parental
Anumite aplicații antivirus au disponibilă și o componentă de control parental. 
În funcție de programul utilizat, această funcție dă posibilitatea părinților de 
a bloca accesul la anumite websituri sau conținuturi. Mai mult,  poate fi impus 
un anumit interval orar iar părinți pot fi  informați care sunt aplicațiile pe care 
copilul le instalează pe telefonul inteligent, precum și activitatea sa pe rețelele 
sociale. În cazul în care contul prin care se utilizează smartphone-ul are asociat 
și un card bancar, pot fi urmărite sau limitate sumele de bani cheltuite pentru 
achizițiile din jocurile instalate. Deși aceste instrumente sunt eficiente pentru cei 
mai mici dintre utilizatori, recomandarea noastră este ca acestea să fie mereu 
însoțite de o comunicare cât mai deschisă pe această temă și de construirea 
unei relații de încredere cu copilul, mai degrabă decât una bazată pe control. 

În încheiere...
Copilul sau adolescentul va pune în practică mai mult sau mai puțin din sfaturile 
pe care le primește, însă cu siguranță va copia comportamente. De aceea, este 
important ca nu doar acesta să fie educat, ci și părinții și celelalte persoane 
de încredere din jurul său să fie informate cu privire la siguranța online. Prin 
puterea exemplului putem să ajutăm copiii să-și dezvolte obiceiuri sănătoase. 

Cele mai valoroase și stabile forme de prevenție a pericolelor sunt informarea 
corectă și relaționarea autentică și deschisă cu copilul. Încurajăm specialiștii 
din domeniul protecției copilului, părinții și cadrele didactice să se informeze cu 
privire la oportunitățile și periocolele mediului online și apoi să deschidă discuții 
adaptate nivelului de dezvoltare, înțelegere și de interes ale copilului în raport 
cu folosirea tehnologiei, cu conținutul online. Întrucât unele situații sunt dificil 
de parcurs chiar și pentru specialiști sau părinți, pentru orice ține de siguranța 
online, consilierii noștri pot fi alături de dvs! 

Vă așteptăm pe platforma www.oradenet.ro 



Salvați Copiii România este o organizație de utilitate publică, a cărei misiune 
este aceea de a garanta egalitatea de șanse pentru toți copiii, indiferent 
de mediul din care aceștia provin, prin utilizarea propriei expertize, 
precum și prin activități de lobby și advocacy asupra factorilor de decizie și 
mobilizarea liderilor din societatea civilă. 

Salvați Copiii promovează de 30 ani drepturile copilului, în acord cu 
prevederile Convenției Națiunilor Unite cu privire la Drepturile Copilului. 
Peste 2.220.000 de copii au fost incluși în programe educative, de protecție 
și asistență medico-socială, de stimulare a participării lor în acțiuni de 
promovare și recunoaștere a drepturilor lor. 

Salvați Copiii este membru al Save the Children International, cea mai mare 
organizație independentă din lume de promovare a drepturilor copiilor, care 
cuprinde 28 de membri și desfășoară programe în peste 120 de țări.
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web: www.salvaticopiii.ro
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