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Ghidul utilizarii in siguranta a Internetului
Un internet mai sigur pentru toti elevii!

Acest ghid include urmatoarele sectiuni:

® Abordarea activitatilor educationale cu copiii
derulate in cadrul programului Ora de Net

® Serviciile de informare, consiliere si raportare
in cadrul programului Ora de Net

® QOportunitati si pericole in era digitala

® Aleg constient.

® Stop dependentei de Internet!

® Joc sijoaca in era digitala

® Drepturi si responsabilitati pe Internet privind datele personale.

® Fenomenul stirilor false (Fake News sau Razboiul informational)

® Discursul Instigator la Ura (DIU sau Hate Speech)

® Recomandari pentru o cetatenie digitald care respecta
Drepturile Omului si principiile eSafety

® Folosirea metodelor de lucru interactive si a continutului digital
educativ in procesul de predare - invatare - evaluare

® Comunicarea si colaborarea cu grupurile tinta
prin intermediul noilor tehnologii

® Crearea de continut digital si reputatia online

n termeni de continut al activitatilor educationale adresate copiilor si tinerilor, va
propunem o serie de principii si activitati cu rol de a stimula folosirea creativa, utila si
sigura a Internetului, plecand de la competenta digitala, asa cum este ea definita de
Comisia Europeana.

Experienta dobandita in cei aproape 10 ani de activitate si cele mai recente studii
stiintifice, ne demonstreaza ca simpla cunoastere teoretica nu echivaleaza cu o aplicare
autentica a informatiilor. Reflectarea, extragerea propriilor concluzii si identificarea
modalitatilor concrete prin care pot pune in practica chiar din acel moment cele invatate,
constituie pilonii unei invatari pe termen lung si stimuleaza folosirea inteligenta a acelor
elemente in situatii asemanatoare.
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Contextele de invatare pe care le propunem au o abordare holistica incluzand experien-
tele, emotiile, perceptiile, valorile, atitudinile, comportamentele, aspiratiile copiilor si ale
facilitatorilor.

Te invit sa privesti cu empatie raspunsul participantilor din grup, unii se vor alatura

cu deschidere si vor participa iar altii poate nu. Important este sa fii atent la fiecare
persoana din grup, la nivelul lor emotional si cum activitatea ii afecteaza pentru ca unele
subiecte pot fi sensibile pentru unii dintre ei. Asigura-te ca toti se simt in siguranta si

nu sunt nicidecum presati sa faca sau sa spuna ceva ce ii face sa se simta inconfortabil.
Creeaza un spatiu sigur in care ei sa se acomodeze cu activitatea si apoi ofera timp
pentru a iesi din starea invitata de aplicatia practica. Ofera suficient timp pentru discutii
post-activitate si evaluare pentru ca toti sa poata spune ce e semnificativ pentru ei si sa
simta ca parerea lor este ascultata si valoroasa.

Este firesc sa apara pareri diferite sau emotii intense atunci cand discutam despre
abuzuri pentru ca fiecare vede lumea diferit in functie de credintele, presupunerile si
prejudecatile pe care le-a interiorizat de-a lungul experientei sale in interactiunea cu
persoanele semnificative din viata lor, cu comunitatea si cultura locala si cu mijloacele
de informare la care a avut acces. Rolul tau este sa facilitezi situatiile aparent conflic-
tuale ca o oportunitate de a dezvolta abilitdtile de ascultare empatica, gandirea critica,
cooperarea si simtul dreptatii. Incurajeaza comunicarea deschis3 si asiguri-te ci nimeni
nu va fi jignit. Incurajeazi prezentarea argumentelor simentioneaza beneficiile de inva-
tare pe care le avem atunci cand suntem deschisi la alte puncte de vedere care pot fila
fel de valide ca ale noastre. Aminteste-le copiilor ca fiecare dintre noi suntem mult mai
asemanatori decét ni se pare la o privire superficiala si ca genul, culoarea pielii, mediul
din care provenim sau statutul social sunt doar aspecte ale fiintei noastre insa, pe fond,
toti avem aceleasi emotii, aceleasi nevoi de conectare, de apartenentd, de impact si in
fiecare moment facem tot ce stim mai bine pe baza experientei pe care o avem. Daca
insa conflictul se intensifica, decide impreuna cu cei implicati un moment ulterior cand
puteti reveni asupra lui si invita-i sa se gdndeasca la solutii sau abordari noi care i pot
ajuta in rezolvarea lui.

Incurajeazi copiii si devind autonomi in invatare, s3 preia responsabilitatea pentru propria
dezvoltare si utilizare creativa a ceea ce vor descoperi pe parcursul intalnirii voastre.

Chiar de la inceput priveste copiii participanti ca potentiali multiplicatori ai activitatii si
ambasadori ai folosirii creative, utile si sigure a Internetului. Astfel, tu vei avea mai mult
rol de sprijin si de coordonare a activitatilor lor, ii vei ghida insa nu vei face tu totul. Te
asiguram ca vei avea multa implinire cand ii vei vedea ca se pot descurca singuri. Uneori
poate vor gresi sau vor face altfel decat ai prefera tu. Aminteste-ti ca daca ii incurajezi, pot
privi imperfectiunile ca situatii de invatare si data urmatoare vor fi si mai bine pregatiti.

Este important sa observam anvergura fenomenelor care implica riscurile asociate cu
folosirea nepotrivita a Internetului si sa nu continuam sa ignoram efectele si reper-
cusiunile pe termen lung asupra dezvoltarii copiilor. Formele subtile de manifestare a
efectelor, inclusiv in spatiul online, inradacinarea culturala care le tolereaza sau chiar
normalizeaza, caracterul ascuns si tacerea tuturor actorilor implicati, mai ales a adultilor,
fac ca aceste situatii privind riscurile online sa continue si sa ajunga chiar sa aiba dezno-
damant tragic.
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Echipa Ora de Net propune initiative educationale in urma multiplelor studii realizate
de Salvati Copiii care dovedesc atat situatia ingrijoratoare la nivel national, cat si nein-
crederea copiilor de a impartasi parintilor si profesorilor situatiile de hartuire in stadii
incipiente.

Daca voi, facilitatorii Ora de Net sau elevii participanti la activitate, veti alege sa promovati
pe Facebook resursele video, evenimentele desfasurate sau parerea personala cu privire la
acest subiect, va invitam sa etichetati si pagina @Ora de Net (www.facebook.com/Sigur-
PeNet) pentru a da de veste prietenilor si cunostintelor de existenta resurselor si pentru a
permite echipei noastre sa fie la curent cu prezenta in social media a subiectului.

Siguranta pe Internet implica protectia si educarea copiilor in ceea ce priveste aspectele
ce tin de relationarea cu alte persoane in mediul online. Desi beneficiile si oportunitatile
accesului la tehnologie sunt evidente pentru copii, este necesar sa ne aplecam privirea si
asupra riscurilor la care acestia sunt expusi atunci cand interactioneaza online.

Activitati scolare pentru incurajarea utilizarii responsabile a Internetului de catre elevi

Elevii au nevoie de indrumare pentru o alegere corecta si sigura a internetului. Infor-
marea elevilor trebuie sa cuprinda sfaturi privind reactia pe care ar trebui sa o aiba la
situatiile neplacute ce pot aparea prin adresarea directa si imediata unui adult (parinte,
educator) sau prin folosirea mijloacelor online sau offline de raportare.

Ora de Net pune la dispozitia publicului larg ctrl_AJUTOR, o linie de
consiliere la care copiii, adolescentii, parintii si profesorii pot apela
pentru a primi consiliere tehnica, legala sau psihologica atunci ¢and
intélnesc o problema care tine de mediul online.

Linia de consiliere ofera si recomandari generale de prevenire a situatiilor de risc.
ctrl_AJUTOR, disponibila la adresa Error! Hyperlink reference not valid.poate fi apelata
in una dintre urmatoarele situatii:

® Cyberbullying - Situatia in care un copil este hartuit, ridiculizat, intimidat sau
amenintat prin intermediul internetului.

® Riscuri comerciale - Tentative de phishing, Termeni, conditii sau politici neclare
sau inselatoare, Cumparaturi online.

® E-crime - Furt de identitate, frauda, furt de date, incalcarea drepturilor de au-
tor, hacking, piraterie.

e Utilizare excesiva - Timp excesiv petrecut folosind dispozitivele sau pierderea
controlului utilizarii internetului, comparativ cu alte activitati (offline).

® Sexting - Trimiterea sau primirea consensuala a imaginilor cu continut sexual
prin telefonul mobil.

® Grooming - Actiuni deliberate intreprinse de catre un adult in vederea stabilirii
unei conexiuni emotionale cu un copil cu scopul de a-l abuza sexual ulterior.

® Continut ilegal - Imagini cu abuz sexual asupra copiilor, continut rasist. Cazurile
sunt redirectionate catre linia de raportare esc_ABUZ.




e MET Salvati Copiii

Save the Children Romania

® Continut potential ddunator - Poate include pornografie, scene de violenta si
cruzime, auto-vatamare, anorexie, bulimie, consum de droguri, auto-mutilare,
ridiculizarea unor grupuri pe baza etniei, religiei sau a altor factori sociali sau
culturali.

e Dragoste/Relatii/Sexualitate - intrebari legate de relatiile online sau aplicatii
de dating.

® Reputatia online

® Confidentialitate - Abuz al confidentialitatii precum crearea de conturi false
si informatii despre protectia datelor.

e Abilitati tehnice - Atunci cand un utilizator are nevoie de informatii despre
setarile unor dispozitive sau aplicatii.

® Contact nedorit din partea strainilor.

® [nformatii generale despre cum sa fii in siguranta online.

Echipa Ora de Net va recomanda sa faceti cunoscut Serviciul gratuit de informare si
consiliere ctrl_AJUTOR in randul copiilor si tinerilor astfel incat ei sa poata apela in cazul
in care se regasesc in au una din situatiile enumerate mai sus.

MODALITI\]I DE CONTACT:
ctrl_AJUTOR poate fi contactat prin urmatoarele metode:
- Chat Anonim
- Telefon 031 80 80 000 (Luni - Vineri, 10.00 - 17:00, gratuit in reteaua DiGi)
- Email ajutor@oradenet.ro
- Facebook Messenger facebook.com/SigurPeNet

In sectiunea care urmeaz vei descoperi o serie de informatii care iti vor oferi o perspec-
tiva extinsa asupra experientei copiilor in era digitala si cele mai frecvente pericole:
dependenta de Internet si cyberbullying.

Incurajeaza copiii s devina autonomi in invatare, si preia responsabilitatea pentru
propria dezvoltare si utilizare creativa a ceea ce vor descoperi pe parcursul intalnirii
voastre. Chiar de la inceput priveste copiii participanti ca potentiali multiplicatori ai
activitatii si ambasadori ai folosirii creative, utile si sigure a Internetului. Astfel, tu vei
avea mai mult rol de support si de coordonare a activitatilor lor, ii vei ghida insa nu vei
face tu totul. Te asiguram ca vei avea multa implinire cand ii vei vedea ca se pot descurca
singuri. Uneori poate vor gresi sau vor face altfel decat ai prefera tu, insa aminteste-ti ca
daca i incurajezi, pot privi imperfectiunile ca situatii de invatare si data urmatoare vor fi
si mai bine pregatiti.
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% Oportunitatile mediului online

Lil
pentru copii si adolescenti

Mediul online este foarte generos in termeni de propuneri iar cei mici pot sa dea curs cu
usurinta tendintei lor naturale de explorare ajungand sa intalneasca spatii sau activitati
online foarte atractive. Copiii sunt in mod natural deschisi, curiosi si pe Internet martu-
risesc ca se simt foarte des liberi si in control pentru propriile decizii, pot invata intr-un
mod interactiv aproape orice si acest lucru le hraneste increderea in sine.

Prin diversele activitati specifice care presupun o evaluare, prin scor sau prin conectarea
cu alte persoane, ei pot sa isi masoare competenta, propriul progres, primesc feedback
individual rapid, se pot exprima si adesea se simt ,ei insisi”. Multe din spatiile online te
invita la reflectie si din acest loc, copiii ajung sa se inteleaga mai bine pe ei insisi.

Nevoile lor de contributie, de a crea continut original si a fi valorizati de ceilalti, sunt din
ce in ce mai vizibile pentru tanara generatie.

Mai mult decat atat, unii dintre tineri aleg jocuri si activitati complexe care le stimuleaza
elemente mai Tnalte ale potentialului uman precum gandirea critica si cea strategica,
creati- vitatea, exprimare personalizata acordata la context, adaptarea si spontaneitatea
pentru a putea lua decizii rapide.Totodata, se incurajeaza colaborarea cu alti membrii ai
comuni- tatii online pe care tinerii 0 acceseaza. Desigur, in interactiunile lor inevitabil vor
intra in tatonari, ciocniri si conflicte si aceasta este o oportunitate permanenta de cres-
tere daca este hranita capacitatea lor de a ramane conectati in relatii si a trece impreuna
cu celalalt prin diverse situatii tensionate si a gasi rezolutii pentru conflictul aparut.

Componenta sociala a Internetului este cea mai des mentionata de catre copii si tineri ca
fiind importanta pentru ei. Nevoia de conectare cu persoane care impartasesc aceeasi
experientd, interese, pasiuni sau curiozitati, este o nevoie profund umana.

Adolescentii parcurg o perioada esentiala in procesul lor de dezvoltare si nu este deloc
usor sa te simti singur si neinteles in acest proces astfel ca spatiul online devine o

2N

resursa pentru ei de a se simti ,impreuna” cu ceilalti. Din acest motiv, adopta modele ale
persoanelor publice, artisti, vloggeri, idoli ai generatiei lor.

% Dependenta de Internet si
dispozitive tehnologice

Reducerea riscului de dependenta prin relationare pozitiva cu profesorii si colegii

in evenimentele pe care le propunem ne dorim ca partenerii nostri, inclusiv dvs, cola-
borator in cadrul acestui proiect, sa reusiti sa facilitati intelegerea punctelor diverse de
vedere, sa exersati empatia si a comunicarea asertiva, non-violenta, de la om la om, intre
persoane de varste diferite, cu roluri diferite in procesul de educatie. Experienta unor
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astfel de intalniri este foarte vie pentru ca veti observa ca in spatele comportamentului
asociat cu folosirea tehnologiei stau, de fapt, alte motive care isi au originea in atmosfera
in care trdieste copilul, in climatul si cultura acelei familii, acelei institutii de invatamant si
a grupului de prieteni.

Dependenta de Internet a copiilor este un simptom, deseori pare cauza insa este doar
un efect.

Copiii care manifesta tendinte sau simptome ce indica dependenta au nevoie de sprijinul
adultilor si al colegilor pentru a accesa alternative de implinire a nevoilor psihologice

si a “dezvata” obisnuinta de a se adanci in activitatea online. Altfel spus, au nevoie de
persoanele apropiate pentru a decupla impulsul de actiunea automata care nu este in
binele lor si care le afecteaza alte aspecte ale vietii. Este important ca acest suport sa nu
fie acordat cu forta, din contra, este important sa stabiliti o relatie de incredere autentica
pentru cd, mai mult decat orice, copiii si tinerii au nevoie de ascultare, iubire, rabdare si
blandete in acest proces.

Va incurajam sa priviti cu mult interes, deschidere si bunavointd comportamentul copiilor
realizand faptul ca dependenta este o strategie inconstienta nefericita prin care incearca
s3 isi implineasca anumite nevoi. In acest caz, perspectiva pe care v-o propunem este s3
creati cadrul pentru a descoperi ce il impiedica sa traiasca plin de vitalitate, sa caute diver-
sitatea experientelor, sa fie curios si deschis pentru explorare si invatare, sa aiba rabdare si
energie sa investeasca in activitati care 1i pot aduce beneficii si satisfactii mai tarziu.

Recomandam ca in procesul de dezvoltare a oricarui proiect educational sa luati in consi-
derare nevoile copiilor care pot fi implinite prin intermediul noilor tehnologii, validand
astfel experienta lor. Aceasta perspectiva in care privim lumea online prin ochii nativilor
digitali este esential3. In procesul de a alege cu mai mare discerndmant resursele online
potrivite pentru varsta lor, atat parintii, cat si cadrele didactice, pot initia discutii mai efici-
ente cu copiii si tinerii cu privire la potentialele pericole asociate cu folosirea Internetului.

Ceva ce lipseste des din metodele traditionale de educatie o constituie aprecierea
onestitatii, suportul intre colegi, celebrarea progresului si colaborarea in echipa. Va
invitdm sa puneti mai mult accent pe toate aceste elemente si sa prezentati activitatile
ca fiind valoroase in sine, dincolo de contextul de competitie nationalad. Bucuria ce rasare
dintr-un astfel de contact autentic intre dvs si copii si din atmosfera de colaborare intre
membrii aceleiasi clase care participa la un astfel de proiect comun, nu se va compara cu
manuirea unui dreptunghi cu imagine dinamica. impreun3 puteti s3 creati spatiul oportun
pentru a va asculta unii pe altii si a face eforturi sa intelegeti perspectiva celuilalt chiar si
atunci cand rezonati cu ea sau, din contra, nu este ceva ce ati alege sau, in cazul dvs, nu
auziti ceva ce va doriti pentru ei.

Cu alte cuvinte, prin astfel de activitati educationale aveti oportunitatea de a un astfel
de context de transformare a modului in care elevii dvs vad influenta tehnologiei in viata
lor, timpul petrecut online si suportul colegilor. Va recomandam sa va mentineti intr-un
rol neutru si sa manifestati respect si intelegere fata de participanti avand in minte
nevoile lor descrise in Anexa din sectiunea precedents. Incurajati-i pe ei si giseascs
beneficiile folosirii tehnologiei cu masura si inteligent si asigurati-va ca in clasa este o
atmosfera pozitiva si sustinatoare.
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Q Propunere de activitate
V3 invitam sa dedicati doua sesiuni pentru dezbaterea cu elevii a subiectului.

e Tn prima sesiune si v3 axati pe prezentarea materialului video, discutiilor des-
chise si detaliilor despre dependenta de Internet (test, definitie, cauze, efecte).

® S3 acordati o saptdmana de auto-observare a comportamentului:
® |nvitati elevii sa:

» isi monitorizeze activitatea online - cat timp stau online, ce acceseaza, daca
sesizeaza tendinte de dependentad, ce fac cand doresc sa se opreasca, ce
gandesc/cum se simt/cum actioneaza cand nu pot intra online

» se gandeasca cum ar fi pentru ei sa nu intre online deloc 2 zile consecutive

» 1n a doua sesiune sa impartasiti concluziile si sa puneti la cale planul de acti-

une pentru activitatea comunitara si filmul pentru inscrierea in programul de
voluntariat Ora de Net

Pentru structurarea discutiilor va putem la dispozitie prezentarea pregatita pentru
concursul derulat in perioada februarie-aprilie 2019 si disponibild in continuare in
pachetul de resurse: Dependenta de Internet - prezentare pentru activitatea A.

DEFINITIE SI INDICATORI Al DEPENDENTEI

Dependenta de Internet presupune lipsa capacitatii de a alege constient motivul, modul
si timpul dedicat utilizarii dispozitivelor tehnologice. Altfel spus, este o actiune compul-
siva care presupune pierderea controlului impulsurilor legate de utilizarea Internetului
(jocuri online, retele sociale, sesiuni-maraton de navigare online sau urmarit materiale
video sau seriale online), care persista in ciuda consecintelor negative pentru persoana in
cauza.

Este important sa facem distinctia intre folosirea constienta a Internetului ca instrument
pentru a atinge un obiectiv definit si cazurile in care putem numi comportamentul ca
fiind un indiciu al dependentei. Numarul de ore petrecut online nu este un indicator in
sine daca nu este asociat si cu alte comportamente si stari.

O persoana care are deja a atins un grad mare de dependenta va raspunde afirmativ la
cel putin 5 dintre afirmatiile de mai jos:

® |nitial am avut o stare de bine si satisfactie atunci cand eram conectat online
si, in timp, dobandesc aceasta stare doar daca cresc numarul de ore petrecut
online.

® Simt o stare de agitatie, neliniste, nervozitate, irascibilitate pe durata altor acti-
vitati care nu implicd mediul online. Ma gandesc des la urmatoarele activitati pe
care le voi desfasura atunci cand ma voi reconecta pe Internet.

® Nu ma gandesc aproape niciodata ce urmeaza sa fac online si cat intentionez sa
stau pe Internet pentru ca am mai incercat sa reduc timpul si nu am reusit.

® Recunosc ca mi se intAmpla des sa neglijez sau s3 aman indeplinirea sarcinilor
pentru scoala sau cele din familie si am reactii disproportionate atunci cand
cred ca imi este incalcat dreptul de a utiliza Internetul asa cum imi doresc.
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® Compar des persoanele din viata ,reala” cu prietenii online si ii prefer pe acestia
din urma pentru ca ma simt mai liber si mai bine cu ei.

® Mi-am pierdut interesul pentru activitati sociale si recreationale si sa petrec
timp cu prietenii si familia. Deja am pierdut unele dintre relatiile mele sociale cu
persoane care erau importante pentru mine.

® Mi s-a intAmplat ca in fata profesorilor, a colegilor de scoala, prietenilor sau pro-
fesionistilor sa neg sau sa minimalizez importanta pe care o acord Internetului si
uneori ma simt vinovat pentru asta.

® Deseori nu ma simt bine in corpul meu, simt un disconfort fizic : dureri de spate
si gat, dureri de cap, tulburari de vedere, senzatie de uscaciune sau intepaturi la
nivelul ochilor, ameteli. Observ ca atunci cAnd am perioade lungi in care folo-
sesc mult Internetul mi se intampla sa nu beau apa, sd mananc sau sa dorm bine
asa ca uneori cresc sau scad in greutate si nu ma trezesc dimineata odihnit.

® Am un sentiment de usurare cand ma reconectez si folosesc Internetul sa imi cresc
buna dispozitie. Internetului este pentru mine o modalitate de a scapa de ganduri
si sentimente negative, ma ajuta sa nu mai ma preocup cu problemele mele.

Q Propunere de activitate

Prin programul Ora de Net colaboram cu multe cadre didactice, specialisti si parinti din
intreaga tara si experienta ne demonstreaza ca dependenta de Internet a copiilor este
un subiect sensibil care poate crea reactii dintre cele mai efervescente in randul adultilor
implicati in educatia copiilor. Aproape de fiecare data, in grupurile prezente la evenimen-
tele sau consultarile noastre se naste comparatia intre modurile in care au crescut cei
deveniti adulti si felul in care copiii nascuti in era digitala isi petrec copilaria.

De partea cealalta, atunci cand intalnim copiii si abordam acest subiect, multi dintre ei
declara ca adultii din jurul lor sunt poate la fel de dependenti sau poate chiar mai mult
de dispozitivele tehnologice. Copiii marturisesc adesea ca sunt criticati cu mare asprime
insa cei mari nu iau in calcul schimbarea propriilor obiceiuri. Dependenta de Internet
poate fi un semnal al lipsei discutiilor deschise si sincere cu privire la experientele online.

Daca privim cu onestitate la acesti indicatori, majoritatea adultilor pot identifica in
propria viatd semne ale dependentei, fie ca aceste impulsuri se manifesta in relatia

cu tehnologia sau cu televizorul, mancarea, munca sau diferite tipuri de bauturi sau
substante. Acestea sunt alte fatete ale aceluiasi proces interior care la inceputul consu-
mului oferea o senzatie de placere insa, pe termen lung, creste atasamentul si gradul de
dependentd, scazand astfel libertatea de alegere.

Ceea ce merita sa precizam desi stim ca nu este mereu usor de auzit este c3, de fapt,
niciun astfel de ,conflict” intre generatii nu este in esentad despre Internet sau tehno-
logie, ci mai degraba despre distantd emotionala foarte mare si uneori greu de recuperat
dintre copii si adulti.

Persoanele importante pentru copii care nu au informatii complete si corecte cu

privire la aspectele mai subtile care mentin comportamentul adictiv al copiilor fata de
tehnologie tind sa isi doreasca o solutie rapida care sa opreasca dependenta. Acest
traseu de gandire nu ia in considerare faptul ca indicatorii dependentei sunt efecte si
nu cauze. Unele dintre cele mai ddunatoare abordari sunt cele care confunda sau reduc
simptomele dependentei la o lipsa de vointa, de putere, de disponibilitate sau dorinta

a copilului de a asculta sfaturile sau recomandarile adultilor sau chiar ale prietenilor.
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Din pacate, de fiecare data este mai complex decat atat. Atata vreme cat privim doar
suprafata unei situatii este foarte putin probabil ca o interventie nascuta dintr-o astfel de
abordare sa aiba rezultatele dorite.

PASIUNE SAU DEPENDENTA?

Fiecare copil este unic si are propriile afinitati, interese si pasiuni iar interactiunea cu
mediul online poate fi foarte atractiva pentru unii si deloc preferata de altii.

Acest lucru este declarat chiar si de parintii care au mai multi copii si chiar daca aplica
aceleasi principii si reguli cu ei, raspunsul celor mici este diferit.

In acest context, merita sa facem distinctia intre pasiune si dependent3, mai ales c3
acestea se pot confunda dat fiind tendinta de a petrece mult timp in activitate. Pasiunea
este aliniata cu fiinta profunda a copilului, cu un fel de inclinatie naturala care 7i aduce
bucurie, liniste, o energie domoala si inspiratie, vitalitate si stare de bine. Pasiunile au
darul de a ne face sa ne simtim vii, entuziasti, deschisi, increzatori, luminosi.

De partea cealaltd, dependenta este un impuls, o reactie greu de controlat care nu ofera
libertate reala de a alege altceva, relaxarea declarata este doar aparenta, sentimentele sunt
apasatoare, reactiile sunt impulsive la adresa oricui ar dori sa opreasca acel comportament
chiar si cu riscul pierderii relatiilor importante. Dependenta secatuieste de energie, nevoile
reale sunt neglijate si, in timp, scade increderea in sine, in ceilalti si in viata.

TIMPUL PETRECUT ONLINE

Recomandarea membrilor Academiei Americane de Pediatrie (www.aap.org) - o organi-
zatie care reuneste peste 66.000 de medici si specialisti dedicati sanatatii, sigurantei si
starii de bine a copiilor, adolescentilor si tinerilor

0-2 ani: copilul sa nu aiba contact direct cu tehnologia

2-5 ani: pot fi introduse dispozitivele interactive pentru maxim o ora pe zi, cu
pauze mari intre sesiuni.

e [n aceasti etapi este esential sa selectati cu mare discerndmant continutul, s3
fie adaptat etapei de dezvoltare la care se afla copilul si sa discutati cu el despre
ce vede si cum se coreleaza cu viata de zi cu zi.

® Peste 6 ani: este esential sa stabiliti impreuna cu copilul reguli consecvente cu
privire la timpul petrecut online si a folosirii dispozitivelor.

Asigurati-va ca Internetul sau jocurile nu inlocuiesc timpul de somn, de joaca cu prie-
teni si cel pentru activitati fizice dinamice si alte comportamente sanatoase. Stabiliti
momente dedicate in care puteti folosi si vorbi despre tehnologie si spatii in care dispozi-
tivele nu sunt permise - la mas3, in dormitor seara la culcare.

in lipsa unei educatii a copiilor asupra sigurantei pe Internet in care s3 stie cum sa reac-
tioneze si sa ceara sprijin, acestea sunt percepute ca fiind prea complexe pentru capaci-
tatile si abilitatile lui si se pot transforma intr-o tragedie. In aceste situatii, mai ales traite
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in izolare si neimpartasite unui adult de la care se asteapta sa il protejeze, perceptia,
gandirea, emotiile si actiunile victimei sunt tulburate si pot ajunge pana la dezorganizare
sau disociere, o forma de a fi prezent fizic insa absent mental si emotional. Consumul
psihic al copilului traumatizat este unul foarte mare si nu ii mai ramane energie pentru
activitatile zilnice, chiar si cele considerate usoare pentru el inainte.

In situatiile traumatice se declanseaza automat mecanismul de supravietuire: fugs, lupta
sau inghetare, mecanism care ne ajuta sa ramanem in viata in fata unui pericol.

In functie de apropierea si increderea acordati persoanei care il abuzeazi pe copil, de
frecventa interactiunilor problematice, implicatiile si riscurile pe care copilul le antici-

peaza si rezilienta lui la stres, efectele traumatice sunt mai mici sau mai mari. Ceea ce
face marea diferenta in termeni de efecte ale situatiilor traumatice o constituie relatia
apropiata si hranitoare cu un adult iubitor, de incredere, capabil sa faca fata propriului
disconfort si care reuseste sa fie cu adevarat aldturi de copil, asa cum are el nevoie.

SIMPTOME DE RETRAGERE/FUGA:

® Anxietate - stare de frica generalizata asociata cu neincredere in persoane
si mediu

Depresie - sentiment de tristete, apasare, amaraciune care persista in timp
Fobie - frica excesiva fata de un obiect, stimul sau fata de contexte sociale
Izolare sociala - evitarea relatiilor cu alte persoane

Absenteism sau abandon scolar

SIMPTOME DE ATAC/LUPTA:

® Conflicte repetate in plan social cu alti copii si adulti
® |ntegrarea experientelor virtuale violente in viata reala

® Agitatie si comportament agresiv pe o durata lunga de timp si necorelat
cu etapa de dezvoltare la care se afla copilul (muscat, tipat, imbrancit)

® |dentificarea cu agresorul - repetarea comportamentului agresiv care I-a
ranit fata de o alta persoana consideratd mai slaba decat el

® Comportament erotic si sexualizat cu alti copii sau adulti - punerea in act
a traumei legate de expunerea la continut neadecvat

® varstei sau a unei forme de incalcari ale limitelor intime

® Timp din ce In ce mai extins petrecut online in incercarea de recipatare a
controlului sau gasirea unei solutii

12
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SIMPTOME DE BLOCAJ/iINGHETARE:

Aceste semnale pot adeseori ramane neidentificate sub aparenta unui copil ,bun si
cuminte”, ,pe care nici nu simti ca il ai in preajma”. Comportamentul de ,inghetare” apare
atunci cand copilul nu simte ca are vreo sansa de reusita in fata pericolului perceput si, la
un anumit nivel, el isi doreste ,sa dispara”.

Corp rigid, tensionat, pozitie inerta, privire goal3, fata palida, respiratie superficiala
Tendinta de a trece neobservat - tacut, introvertit, ascuns

Incapacitatea de a raspunde spontan si fluid la stimulii din jur

Stare de apatie, plictiseald, lipsa de dorinta si vointa

conectati cu trauma
Disociere: absenta prezentei psihice in momentul de aici si acum
Reducerea capacitatii de perceptie si orientare in timp si spatiu

Aceste efecte pot fi sesizate inclusiv la scoald, performanta si randamentul copiilor in
plan scolar sunt afectate. Nu e in natura copiilor sanatosi sa fie doar asa, ei invata prin
interactiune, explorare, este firesc sa fie curiosi si curajosi, plini de energie iar daca
sesizam astfel de semnale, este important sa le ddm atentia cuvenitd pentru a il ajuta pe
copil, cu sprijinul familiei.

Cu cat mai multi adulti reusesc sa identifice urme ale traumei si sa raspunda acestora
intr-un mod eficient, cu atat copiii pot avea sprijinul pentru a descarca tensiunea acumu-
lata in corp. Simptomele traumei pot fi identificate de cei apropiati datoritd schimbarii
atitudinii copilului.

Odata sesizate este important sa actionam cu tact, cu iubire si blandete. Adultii pot
crea contexte de joaca prin care i pot intreba pe copii cum se simt sau daca 1i preocupa
ceva, aratandu-le ca orice ar fi pot rezolva impreuna situatia, restabilind astfel baza de
siguranta. In aceste interactiuni pozitive si sigure pentru copil, pot s3 apara si descar-
cari usoare ale sistemului nervos, sub forma de tremur, furnicaturi, ras, plans, tipat sau
cascat.

Aceste semnale sunt binevenite si il ajuta pe micut sa elibereze din tensiunea acumulata
si astfel sa iasa din ,amortirea” specifica traumei si sa revina in simtiri.

Amintim ca este posibil ca cel mic sa nu spuna direct situatia grea cu care se confrunta
daca este aminintat de agresor sau copilul nu este obisnuit sa vorbeasca si sa fie ascultat
fara cearta de catre adulti. Va invitdm sa dati dovada de empatie pentru ca pentru el va
fi o dovada de mare curaj sa faca aceste dezvaluiri si poate dura un timp pana poate sa
o faca. Ramaneti consecventi, deschisi si asigurati-va ca folositi metode axate pe joc si
nu Tntrebari directe care il pot retraumatiza. Din nefericire, cu cat trece mai mult timp de
la o trauma cu Tncarcatura mare pentru copil, cu atat cresc sansele ca cel mic sa nu mai
aiba acces constient la situatia initialasi sa evite inconstient orice simte ca are de-a face
cu abuzul. Tn lucrul cu trauma, ribdarea, blandetea si pasii mici sunt esentiale pentru a il
ajuta sa descarce tensiunea acumulata.
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Pentru situatiile delicate, recomandam cu tarie ca adultii sa ceara sprijinul unui specia-
list in sin&tatea psihologica a copiilor. In terapia si recuperarea copilului, este esential
sa fie implicati membrii familiei pentru ca cel mic sa isi poata recupera siguranta si
increderea ca cei mari sunt alaturi de el si poate sa le ceara sprijinul atunci cand trece
prin situatii neplacute.

EFECTE ALE UTILIZARII EXCESIVE A INTERNETULUI

in cazul in care dependenta se mentine timp indelungat pot apdrea perturbari ale sana-
tatii fizice si ale relatiilor:

® Tulburari de vedere
® Dureri de cap intense, ameteli

® Obezitate - prin lipsa activitatii fizice, rutine legate de alimentatie, de masa si
comportament alimentare nesanatoase Deformari ale coloanei vertebrale - sco-
lioze, cifoze

® Sindrom de tunel carpian - durere si senzatie de amorteald in maini si la nivelul
articulatiilor mainii

Crize de epilepsie - prin fotosensibilitate

Pierderea relatiilor semnificative

Alegerea unor persoane apropiate care impartdsesc aceeasi dependenta
Comportament violent sau la limita legii

O mai buna informare cu privire la simptomele traumei la copii, solicitarea de informatii
si sprijin din partea specialistilor in domeniul psihologiei (consilieri scolari, psihologi,
psihoterapeuti etc) va pot ajuta sa identificati si sa rezolvati problemele corelate care-|
fac vulnerabil pe copil sau adolescent: depresie, stres, anxietate, probleme cu alcool/
droguri. Prevenirea unor astfel de situatii consta in primul rand in educarea copiilor.
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% Jocul, joaca si
puterea comunitatii

Puterea care sta in joaca este confirmata si de Academia Americana de Pediatrie care

a lansat un raport clinic prin care clarificd importanta jocului si a miscarii, avantajele,
efectele asupra sanatatii si dezvoltarii copiilor, tipurile de joaca si modurile in care adultii
pot crea contexte de joc si joaca pentru si impreuna cu copiii.

Intr-o vreme in care programul copiliriei a devenit atat de presant si incarcat de compo-
nenta didactica si invatarea este prea putin jucausa, pediatrii au ajuns sa prescrie joaca
in familie si la scoala pentru promovarea dezvoltarii sanatoase a copilului. Raportul ,The
Power of Play: A pediatric role in enhancing development in young children” poate fi
consultat, in limba engleza, aici: http:/bit.ly/35uRQX].

Pentru inceput, sa ne readucem aminte cateva aspecte despre joaca.

In primul rand, joaca este motivat3 intern, presupune o participare activa si are ca
rezultat descoperirea, uimirea, bucuria. Este voluntara si adesea nu are un scop impus
din afar3, este distractiva si adesea spontana.

Prin Activitatea 3 #NolechDayOut va invitam sa folositi ideile reiesite in Activitatea 1
#Dependenia de Internet si Activitatea 2 #Aleg constient pentru petrecerea timpului
impreund, fara tehnologie si sa organizati o iesire cu intreaga clasa in care sa va jucati.
Instructi- unile explicite limiteaza creativitatea copiilor asa ca va incurajam sa ii lasati cat
mai mult pe ei sa decida insa puteti sa faceti recomandarile ca acestea sa implice miscare si
sa aiba in vedere crearea unui spirit de echipa, incluziv, de unitate intre toti membrii clasei.

Beneficiile jocului liber sunt dincolo de componenta de divertisment, este o oportuni-
tate de creare a unor relatii autentice, reale, de incredere intre colegi si intre dvs si elevi.
Priviti acest context ca fiind unul in care aveti sansa sa va cunoasteti ca oameni, dincolo
de rolurile obisnuite, un experiment viu care va invita la un contact apropiat, la o stare de
prezenta in moment, la o exprimare spontand, libera. Aceste interactiuni derulate intr-un
mediu suportiv si facilitate de un adult binevoitor si informat hraneste la nivel subtil
sentimentul de a apartine, o traire atat de pretioasa care schimba enorm modul de a fi

in lume pentru ca ajutd dezvoltarea increderii intre copii, a stimei de sine si scade nivelul
de cortizol asociat cu stresul si trauma care adesea se ascund in spatele dependentei de
internet, a anxietatii si a depresiei tot mai des intalnite in randul copiilor si adolescentilor.

Terenul de joaca asigura copiilor un cadru optim pentru ca isi asuma riscuri intr-un
spatiu sigur, experimenteaza si testeaza limite. Lucrul in echipa le permite sa imparta, sa
negocieze, sa exerseze roluri diferite, sa ia decizii, sa exprime interese si abordari propri,
ajunga sa dezbata, sa gdndeasca impreuna, sa se inspire si sa se sustina. Toate acestea
sunt posibile cu sprijinul si prezenta unui facilitator informat si deschis.

Cu cat exista mai des astfel de contexte, cu atat creste inteligenta emotionala si

sociala pentru ca dezvolta prietenii in timp ce invata si cresc. Dezvoltarea unor relatii
de asemenea natura scade comportamentul impulsiv, reactiile emotionale dispropor-
tionate si, implicit, a situatiilor de agresivitate, discriminare, violenta si bullying din clasa.
De asemenea, pot deveni un reper pentru intreaga comunitate scolara.




Salvati Copiii

Save the Children Romania

Referintele stiintifice din articolul Academiei Americane de Pediatrie mentionat anterior
demon- streaza ca joaca le dezvolta copiilor abilitatile sociale, le creeaza contextul prin
care pot invata sa urmeze directii, sa fie atenti, sa rezolve dispute prin comunicare, sa se
concentreze asupra sarcinii, sd negocieze si sa coopereze. Curiozitatea stimuleaza inva-
tarea si memorarea. De asemenea, dezvolta capacitatea executiva, limbajul, abilitatile
matematice, fluiditatea fizica, sdnatate mai buna si sentimentul de aliniere cu propriul
sine, intuitia si capacitarea de autoreglare emotionala.

in plus, proiectul pe care vi-l propunem sprijina dezvoltarea abilititilor transdisci- plinare,
atat de necesare pentru viata in secolul XXI, asa numitele competente trans- disciplinare:
gandirea critica, creativitatea, initiativa, rezolvarea problemelor, evaluarea corecta a
riscului, luarea deciziilor potrivite, gestionarea constructiva a emaotiilor.

Creati contexte de invatare multianuale pentru copii in care sa abordati preventiv teme
importante pentru dezvoltarea si relationarea in era digitala.

Riscurile amanarii acestor subiecte abordate cu discernamant sunt foarte mari: ademe-
nirea copiilor pe Internet, abuzul sexual al copiilor, hartuirea pe Internet, transmiterea
de imagini cu continut daunator sau ilegal, sinucideri ale copiilor victime ale abuzului si
santajului prin mijloace tehnologice.

Incurajam cadrele didactice si parintii si se informeze pe aceste teme si s3 nu ezite s3
deschida discutiile inca din invatamantul prescolar, folosind informatii si metode adap-
tate la nivelul de dezvoltare al copiilor.

In calitate de specialisti cu vastd experientd in domeniul san&tatii si protectiei copiilor,
recomandam ca masuri preventive abordarea urmatoarelor teme, in familie si la gradi-
nita/scoala:

® Eu si emotiile mele - Recunosterea, numirea gestionarea emotiilor si conflictelor

® Eu si corpul meu - limite sdnatoase in relatia cu altd pesoana, semnale ale unui
comportament neadecvat din partea altei persoane , cunoscuta sau nu

® Eu sirelatiile mele - Comunicarea si socializarea pozitiva cu colegii, prietenii,
parintii si profesorilor
Eu si aparatorii mei - situatii si exemple concrete cum pot cere ajutorul adultilor

Eu si Internetul - folosirea creativa, utila si sigura a Internetului
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% Ce este cyberbullying-ul?

Spre deosebire de situatiile clasice de bullying, in care comportamentele de hartuire se
intampla fata in fata, iar victima are posibilitatea de a-si identifica agresorul si de a sti cui
sa atribuie comportamentul agresiv, in mediul online acest lucru, de multe ori nu este
posibil. In plus, dac3 in realitate, in dimensiunea offline, comportamentul de bullying

se opreste la un moment dat iar situatia umilitoare sau agresiva se incheie, hartuirea
online pare sa fie fara sfarsit - ne urmareste in camera proprie, pe tableta personala, pe
laptopul din living-ul familiei, pe telefon in timp ce bem o cana de ceai la bucatarie etc.

Care sunt consecintele acestui comportament de hartuire?

Spre deosebire de alte forme de bullying, cyberbullying are un caracter permanent si
anonim, care face ca impactul sau negativ sa fie urias. Mesajele de cyberbullying pot
invada fiecare coltisor de viata intima a unui copil, prin dispozitivele care il insotesc

- telefon, tabletsd, iPad, laptop, smartwatch, in camera proprie, in bucatarie sau pe
canapeaua din living. Aproape orice parinte crede ca, atunci cand este acasa, copilul sau
este protejat de orice comportament care |-ar putea rani. Cyberbullying-ul face exceptie,
neputand fi blocat de usa si peretii casei.

Protejati de anonimat, copiii care fac cyberbullying nu au ocazia sa vada imediat suferinta
pe care comportamentul lor il aduce in viata celorlalti copii - copiii victima. Asta face ca
hartuirea sa se produca cu usurinta, de parte de protectia empatiei, regretului si a compasi-
unii pe care adeseori copii le simt atunci cand isi dau seama ca si-au ranit un coleg.

Nici copiii “martori” ai unui comportament de cyberbullying nu vor considera neaparat ca
fac ceva rau sau ca devin parte a problemei, atunci cdnd printr-un banal “like” sau “share”
contribuie la “rostogolirea” unui mesaj de hartuire.

Cat despre copiii “victime”, acestia traiesc un sentiment intens de insingurare, teama,
tristete, uneori disperare ce vine din neputinta de a iesi din aceasta situatie.

Este asadar superficial si naiv sa credem, ca profesori sau parinti, ca cyberbullying-ul ii
afecteaza doar pe copiii victime. Cu cat vom intelege mai repede c3, intr-o situatie de
acest fel toti copiii sunt victime, indiferent de rolul specific pe care il au, cu atdt vom

fi mai bine pregatiti sa gasim solutiile optime pentru a-i ajuta sa «navigheze» pe ape
virtuale line.

Ca orice forma de bullying, cyberbullying-ul este direct corelat cu tulburari de sdnatate
mentala in randul copiilor, cu consum de substante sau suicid. Referindu-ne specific la
copiii victime, ne putem astepta la consecinte negative in planul rezultatelor scolare,
sanatatii fizice si confortului emotional. Ei au sanse mai mari decat alti copii sa:

® dezvolte depresie sau tulburari de anxietate, traind sentimente acute de
tristete, insingurare, teama si ingrijorare;

® aiba dificultati de somn si alimentatie (ex. pot dormi putin si agitat;

® vor avea dificultati de trezire dimineata, inainte de a pleca la scoal3; isi vor
pierde pofta de mancare sau pot exprima nevoia de a «rontdi» constant ceva,
fara sa le fie neaparat foame);

® isi piarda interesul pentru activitati care odinioara le faceau mare placere (ex.
joaca, citit, interactiune cu cei din jur etc.);




, DE NET Salvati Copiii

Save the Children Romania

® aiba frecvent dificultdti de sanatate (ex. dureri de cap, stari febrile, great3,
dureri de stomac);

® inregistreze o scadere, aparent nejustificata, a rezultatelor scolare, insotita
de absenteism sau chiar refuzul de a merge la scoal3;

In ceea ce i priveste pe copiii care sunt autorii comportamentelor de cyberbullying, este
intalnita adesea o agravare a comportamentelor violente, de risc, si in mediul offline, pe

masura ce acestia intra in anii adolescentei. Astfel, copiii care au experiente de a agresa,
online sau offline, sistematic colegii, au sanse ca in adolescenta si la varsta adulta sa:

® consume alcool si alte substante cu risc crescut pentru sdnatatea lor fizica
si emotional3;

® aiba comportamente violente si delincvente, de vandalism, violenta fizica
extrema, furt, abandon scolar;

® se implice prematur in relatii sexuale cu risc;

® s3 devina adulti cu risc crescut de comportament ilegal, violenta domestica
si abilitati minime de mentinere a unui loc de munca;

Este important, ca profesori, sd nu minimalizam consecintele situatiilor de cyberbullying
asupra copiilor, gandindu-ne ca sunt limitate in timp si vor fi repede uitate.

in perioada pubertitii si adolescentei, copiii au tendinta s3 trdiasca dramatic experientele
de viat3, cu intensitati emotionale crescute si cu convingerea ca vor fi durabile in timp.

Ei nu au inca maturitatea si intelepciunea care ne ajuta, pe noi, adultii, sa dam fiecarei
situatii o importanta relativa, limitata in timp si ca impact emotional.

La 13 sau 16 ani fiecare experienta cotidiana pare eterna si esentiala, iar acest tip de
gandire i face pe copii vulnerabili in fata situatiilor negative si umilitoare.

ABORDAREA iN CADRUL CLASEI SAU A SCOLII

Este stiut ca bullying-ul si cyberbullying-ul au loc in fiecare scoald, indiferent de tipul

de comportament sau de scara la care fenomenul are loc, dar ce conteaza si ce difera
semnificativ intre scoli este modul in care acestea il gestioneaza in practica de zi cu zi.
Pentru a construi sau crea un raspuns de succes la aceste fenomene, ajuta sa va concen-
trati, sa reflectati si sa discutati modul de intelegere a cyberbullying-ului si atitudinile
fata de acesta in scoala voastra.

Comportamentele de cyberbullying au stabilitate crescuta in timp, sunt cel mai adesea
ascunse de adulti si continua in absenta unor masuri specifice de interventie. Cyber-
bullying-ul este o problema relationala ce solicita intotdeauna o solutie care implica
schimbari la nivelul relatiilor intre copii si in dinamica grupului. Pentru eliminarea unor
astfel de comportamentelor este necesara o interventie directa in contextul in care
acestea apar, cel mai adesea in mediul scolar.

Un alt aspect asupra caruia atragem atentia este c3, intr-o situatie de cyberbullying toti
copiii sunt victime - si cel care sufera consecinta directa a agresivitatii; si cel care este
autorul comportamentului violent, pe care, I-a invatat cu siguranta fiind la randul sau
martor sau victima intr-un alt context de viata; si cel care asistd neputincios si invata ca
scoala sau cartierul sunt campuri de lupta in care doar cei puternici supravietuiesc.
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Termenul discurs instigator la ura (DIU sau hate speech - engl) acopera toate formele
de exprimare care disemineaza, incita, promoveaza sau justifica ura rasiala, xenofobia,
anti-semitismul sau alte forme de ura bazate pe intoleranta, inclusiv: intoleranta expri-
mata de nationalismul agresiv sau etnocentrism, discriminare si ostilitate impotriva mino-
ritatilor, migrantilor si persoanelor ce sunt descendenti ai imigrantilor.

Este o forma de violenta la adresa celor diferiti, care are loc atunci cand logica argu-
mentelor nu mai poate fi folosita. Din nefericire, asistam in ultima vreme la o crestere a
acestui tip de discurs in spatiul public, mai ales in comunicarea virtuala (social media).

Existd mai multe categorii de motivatii pentru aparitia si proliferarea unui asemenea tip
de discurs:

Motivatia rasiala/ etnica, in special la adresa romilor;
Exemplu: ,Toti romanii se plang de tigani, ca vin cu satra sa te omoare. Romanii
de ce nu se unesc? Sunt mai multi decéat tiganii si nu trebuie sa indure umilintele
din partea lor.” (Caz Romani Criss)

® Motivatia sexuald, in special la adresa homosexualilor

® Exemplu: ,Toate actiunile sociale ale homosexualilor au o singura motivatie:
obtinerea unei validari oficiale din partea Statului pentru comportamentul lor,
comportament respins de societate ca nenatural, nefiresc si pervers ”. (Alianta
Familiilor din Romania)

® Motivatii economice: saraci versus bogati (cazul asistatilor sociali sau cel al
evacuarilor ilegale). De asemenea, in randul anumitor familii sau chiar persoane
publice s-au intalnit afirmatii de tipul Bai, saracilor;

® Motivatii de gen: feminism versus femeia traditionala. Modelele culturale ale
societatii romanesti post-comuniste au determinat aparitia in spatiul public al
modelului feminin la cratiid, conform caruia femeii ii este imposibil sa detina o
viata profesionala activa si o familie tradiiionala (cu copii, sot si casa ingrijita).

Prin urmare, in mediul online circula o serie de elemente agresive la adresa acestei
categorii de femei care sunt etichetate, stereoptipizate intr-un anumit tipar.

Discursul instigator la ura fiind o forma de comunicare verbala are o anumita retorica
care, in mediul online, detine ca suport si diferite imagini, fotografii sau filme. Toate
acestea se manifesta prin diferite grade de violenta, de la simpla ironizare (glume general
acceptate) pana la indemnuri la actiune explicite, comportamente efective (inscripti-
onarea cu simboluri naziste a organizatiilor de romi, spargerea geamurilor, agresiunea
fizica la adresa unui membru LGBT etc.)

Daca in scoli, legea impotriva bullyingului/ agresivitatii si violentei a fost adoptata
incepand cu 2018, legislatia romaneasca sufera de lipsa unor masuri la adresa sanctio-
narii DIU explicite. Exista posibilitatea de a proba incitarea la ura, ostilitate sau violenta
afectiva pentru ca DIU sa intre sub prevederile legii penale.

Cu toate acestea, putem vorbi de un echilibru firav intre libertatea de exprimare si
protejarea altor drepturi cum ar fi dreptul la viata privata, la propria imagine si reputatie,
dreptul la demnitate etc. Libertatea de exprimare asigura accesul la dezbatere publica,
iar mijloacele de comunicare in masa reprezinta vehiculul de propagare a opiniilor si
atitudinilor in sfera publica. De asemenea, echitatea si justitia sociala reprezintd premise
ale accesului liber, neconditionat al grupurilor marginalizate la spatiul public astfel incat
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sa nu existe o voce unica, predominanta. Liderii si formatorii de opinie au un rol semni-
ficativ, insa si cetatenii de rand, oamenii obisnuiti care prin intermediul media sociale
pot multiplica mesajele la infinit. Cheia acestui echilbru intre libertatea de exprimare si
respectul fata de celdlalt este data de includerea responsabilitatii in acest raport. Dreptul
la opinie ca drept fundamental poate fi exercitat doar cand valorile de adevar, respect si
toleranta sunt incluse.

% Reflectii si informatii
pentru adulti

Te invit sa privesti dintr-o perspectiva obiectivd modul in care sursele media influenteaza
atitudinea si comportamentul oamenilor, in general, si al tau, in mod special.

Facut cat mai onest si tratat ca experienta de invatare, acest proces de auto-reflectie te
poate sprijini sa ghidezi copiii pentru a trata cu discernamant sursele media. Merita sa
mentii mereu perspectiva ca acestia nu au experienta de viata a unui adult si pot cadea
cu mai mult3 usurints in capcana dezinformarii sau manipulirii. In schimb, copiii au acces
mai liber la propria intuitie, sunt curiosi si abili Tn explorarea lumii online.

Experienta ne-a demonstrat ca daca asimileaza cat mai din timp principalele criterii
pentru depistarea stirilor false si ale reclamelor ademenitoare, pot sa cerceteze si sa
descopere valoarea de adevar a informatiilor pe care le intalnesc la TV sau online.

Pentru inceput, este esential sa reflectezi la propriul comportament in ceea ce priveste
rolul si sursele cele mai frecvente de informare.

® (Cate ore pe saptamana privesti la televizor si ce fel de continut vizionezi
activ, constient?

® (Cat de des te expui pasiv la anumite programe TV? Ne referim la acele con-
tinuturi care ruleaza cand nu esti cu atentia focalizata la ele - poate atunci
cand mananci, dormi sau faci alte activitati.

Care sunt cele mai frecvente surse de informare online pentru tine?

Ce tip de emoaotii simti cel mai frecvent atunci cand intri in contact cu sursele
cele mai frecvente de informare ale tale?

® Se intdmpla sa accesezi linkuri cu informatii care la o privire mai atenta suna
senzational, ridicol sau exagerat?

® Simti uneori impulsul de a distribui urgent sau de a comenta la o informatie
inainte sa cercetezi cu atentie sursa, perspectivele expuse si data lansarii?

® Cat de des te intrebi care ar putea fi intentia sau scopul din spatele unei
informatii care apare in spatiul public si ce ar putea sa doreasca de la tine cel
care a lansat-0?

Din fericire, intr-o foarte mare masura, alegerea ne apartine chiar si in aceasta vreme in
care suntem bombardati cu o cantitate enorma de continut online!
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% Crearea de continut digital si
reputatia online

Internetul este plin de articole, bloguri, studii, toate actualizate permanent de experti pe
orice tema data. Multitudinea de informatii poate fi extrem de coplesitoare atat pentru
consumatorul de continut, cat si pentru comerciantul de continut pentru a descifra
efectiv ceea ce este util. Multe persoane, in special copiii si tinerii aleg doar sa distribuie
continutul pe care il gasesc online, fara a mai contribui la crearea lui. Ei trebuie incura-
jati sa isi asume rolul de creatori de continut, sa fie selectivi cu ceea ce distribuie si cu
informatiile pe care le aproba sau dimpotriva, aleg sa le ignore.

in acelasi timp poate la fel de important este s4 le vorbiti copiilor despre faptul c3 tot
ceea ce creeaza si posteaza, distribuie sau incarca pe internet, ii reprezinta si le poate
afecta la un moment dat reputatia.

Deoarece cyberbullying-ul devine din ce in ce mai raspandit in stiri si in viata copiilor
nostri, este important sa discutati cu ei despre reputatia lor online, in special despre
retelele sociale si despre cum le pot afecta acestea viata reala.

lata cinci sfaturi de baza pentru a indruma copilul in timp ce navigheaza pe Internet:

1. Daca este online, considerati-o ca informatie publica!

Nu exista nici o modalitate de a garanta ca ceea ce postati online va ramane
acolo unde intentionati sa fie vizionat. Exista oameni care acceseaza conturi

pe retele sociale care nu le apartin, prietenii impartasesc mesaje private, iar
companiile isi schimba3 politicile de confidentialitate. Inainte ca tinerii si posteze
o fotografie, sa scrie un mesaj pe contul personal sau sa trimita unul printr-un
sistem de mesagerie, ar trebui sa ia in considerare daca ceea ce fac este sa
partajeaze “informatii publice” - ar dori ca profesorii de la scoala, bunica sau
colegul lor sa-1 vada? Daca nu, nu ar trebui sa posteze.

2. Activitatea de pe Internet ramane cu tine pentru totdeauna

xn

Internetul “uitd” foarte greu si este mult mai mult un “tatuaj permanent”. Astazi,
si cu atat mai mult in viitor, angajatorii cauta informatii despre potentialii candi-
dati pentru un anumit post pe motoarele de cautare sau retelele sociale.

3. Aveti grija la setarile de confidentialitate

Setarile de confidentialitate nu reprezinta o solutie perfecta, dar ofera un
anumit nivel de protectie utilizatorilor de retele sociale. Daca elevii au conturi
si acceseaza retelele sociale, asigurati-va ca stiu cum sa pastreze informatiile pe
care le impartasesc acolo intr-un cadru cat mai privat sau doar pentru grupul de
prieteni apropiati si membri ai familiei. Totodat3, asigurati-va ca stiu sa folo-
seasca setarile de confidentialitate, iar daca nu se intampla acest lucru, ii puteti
ghida catre linia de consiliere ctrl_AJUTOR, gestionata de echipa Ora de Net.




4. Actiunile online ii afecteaza si pe altii

Multi adolescenti functioneaza sub ipoteza ca este bine ca totul sa fie impar-
tasit prietenilor din mediul online. De exemplu, un adolescent poate scrie: “As
vrea ca tatal meu sa renunte la slujba! El spune ca isi uraste slujba si pe seful
siu. “Tn timp ce asta ar parea o incursiune inofensiva pentru adolescent, daca
din intamplare informatia ajunge la seful tatalui, acel parinte ar putea avea
probleme. Adolescentii trebuie sa afle ca ceea ce impartasesc online nu numai
ca ii afecteaza, ci ca ceea ce posteaza pe internet poate avea consecinte si
asupra altora.

Pastrati informatiile personale private

Una dintre cele mai crude forme de hartuire cibernetica apare atunci cand un
agresor acceseaza contul unui alt copil, Tl blocheaza si apoi se preface ca este
victima. Pana cand copilul si-a recastigat contul (daca vreodata), numele si
reputatia lor ar putea fi patata pe Internet.

Pentru a va asigura ca elevii cu care lucrati nu cad victime ale furtului de infor-
matii, invatati-i importanta pastrarii datelor personale (cum ar fi numele si data
de nastere completa, numarul de telefon si adresa sau parola) din profilul lor de
socializare. In plus, colaborati cu copiii pentru a va asigura c3 isi seteazi parole
puternice pe care nimeni altcineva nu ar putea sa le ghiceasca. Unele sfaturi
specifice includ utilizarea unei combinatii de litere mari, mici, simboluri si numere.
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Portofoliu de jocuri si activitati pe tema sigurantei
copiilor si adolescentilor in mediul online

¥ Jocul 01 : Scutul meu pe internet

&> Scopul jocului: intelegerea metodelor protejarea a identitatii in mediul online.

H Desfasurarea jocului: facilitatorul distribuie fiecdrui participant cate o foaie de hartie si
creioane colorate, incurajandu-i-i sa deseneze un scut cu rol protector, pe care I-ar folosi
in timp ce navigheaza pe internet. Elevilor le este adresata recomandarea de a scrie cate-
va cuvinte pe scut, care sa prezinte modalitatile prin care ei se protejeaza de pericolele cu
care se pot intalni in mediul online. La finalul jocului, facilitatorul impreuna cu elevii, discu-
ta despre avantajele si dezavantajele modalitatilor de protejare din mediul online, propuse
de elevi in cadrul desenelor realizate.

@ Timp necesar: 30min

Y Jocul 02: Prietenul meu virtual

&> Scopul: informarea cu privire la construirea identititii online si contactul cu necunoscuti.

H Desfasurarea jocului: facilitatorul se asigura ca elevii au la dispozitie cateva coli de hartie,
un pix si o foarfeca. Fiecare foaie este taiata in bilete suficient de mari pentru a scrie pana
la 10 cuvinte.

Fiecare bilet contine urmatoarele mesaje: persoana cu un profil fals care trimite o cerere de
prietenie, copil care accepta cererea, mama/tata, profesorul, politistul, prietenul copilului nr. 1,
2, 3 (in functie de cati participanti sunt). La acest joc de rol nu toat lumea trebuie s3 aiba un
rol. Participantii la jocul de rol sunt invitati sa isi joace rolul, singurele indicatii date fiind acelea
cad o persoana cu un profil fals trimite o cerere de prietenie unei alte persoane si acestea incep
sa vorbeasca. Facilitatorul aduce minime interventii daca activitatea se indeparteaza de scopul
ei didactic si sunt ghidati spre un moment de finalitate, daca timpul ocupat este prea mare.

@® Timp necesar: 30min

‘® Jocul 03: Eroii din jocurile video

&> Scopul: recunoasterea trisaturilor de caracter al personajelor preferate din jocurile video

H Desfasurarea jocului: facilitatorul imparte elevii in grupuri de cate 5 membri fiecare si le
cere sa deseneze un personajul comun din jocurile video. Fiecare grup o sa-si prezinte
personajul creat, din punct de vedere: vizual, ce trasaturi de caracter are, cu ce fel de
personaje din jocurile video se aseamana, care este povestea acestuia, cum s-ar integra in
scoald, in societate. La final, facilitatorul o sa-i intrebe cum o sa-| ajute pe acest personaj
in viitor aceste trasaturi de caracter reprezentative.

@ Timp necesar: 30min
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P Joc 04. Adevirat sau inventat?

Scopul jocului: recunoasterea informatiilor contrafacute (fake) care circula pe internet

2 6

Desfasurarea jocului: Facilitatorul ii incurajeaza pe copii sa realizeze un desen in care sa
ilustreze o informatie in ambele forme adevarata si falsa. Sunt recomandate sa fie folosite
urmatoarele cuvinte cheie: veverita, leu, gradina zoologica, oras, volan, picnic, apa, oa-
meni. La final, copiii prezinta desenele create iar facilitatorul ii intreabad cum putem deose-
bi stirile adevarate de cele inseldtoare, care sunt total inventate.

Q) Timp necesar: 30min

P Joc 05. Lavanatoare

Scopul jocului: reactualizarea regulilor de comportare in mediul online

2@

Desfasurarea jocului: Facilitatorul invita elevii sa noteze primul cuvant care vine in min-
te atunci cand aud sintagma ,Siguranta in mediul online” si alt cuvant pentru sintagma ,,
Riscuri in mediul online”. Facilitatorul ii incurajeaza pe elevi sa spuna primul cuvant care le
apare in minte, fara sa analizeze sintagma. Se noteaza pe tabla, in coloane diferite, toate
cuvintele si se citesc cu voce tare, se analizeaza continutul, alegdndu-se in final cele mai
potrivite raspunsuri.

Q) Timp necesar: 30min

¥ Jocul 06: Sa reciclam!

Scopul jocului: cunoasterea riscurilor care pot fi intdmpinate in mediul online

i\
“©° Y/

Desfasurarea jocului: Fiecare elev trebuie sa deseneze pe o coala de hartie ce crede de
cuviinta ca ar trebui sa dispara de pe internet, ce fel de stiri, informatii, ce fel de imagini,
urmand sa argumenteze alegerile lui/ei. La final, copiii prezinta desenele create iar facili-
tatorul ii intreabd cum putem deosebi stirile adeviarate de cele inselitoare, care sunt total
inventate.

O~,

@ Timp necesar: 30min

¥ Jocul 07. Cuvintele fiacute din miere

<7 Scopul jocului: informarea cu privire al gestionarea mesajelor negative care circula in me-
diul online

R Desfasurarea jocului: Fiecare elev trebuie sa scrie pe o foaie un comentariu negativ pe
care un copil I-ar putea primi sau trimite in mediul online, pe diferite retele de socializare.
Aceste comentarii sunt amestecare si extrase pe rand. Fiecare elev este incurajat sa incer-
ce sa se puna in rolul unui prieten al celui care a primit mesajul rdutacios si sa ofere un
sfat intr-un mod pozitiv si credibil.

@ Timp necesar: 30min
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Y Jocul 08: Harta

Scopul jocului: descoperirea internetului

2 6

Desfasurarea jocului: Fiecare elev trebuie sa deseneze propria viziune asupra internetu-
lui, iar la final, fiecare elev este incurajat sa-si prezinte desenul. Facilitatorul ii indruma sa
gaseasca solutii la eventualele riscuri, mecanisme de a face internetul o lume mai buna
pentru copii.

® Timp necesar: 30min

¥ Jocul 09. Semaforul de pe internet

& Scopul: descoperirea asemanarilor dintre mediul online si viata reala

H Desfasurarea jocului: Se realizeaza o dezbatere pe aceasta tema, astfel incat sa se
inteleaga ca activitatile noastre din mediul online ne reprezinta si in mediul offline. Se
adauga un element de tip cauza si efect( cauza fiind in mediul online si efectul in mediul
offline). Pot fi realizate urmatoarele asocieri: asa cum circulam pe strada si respectam anu-
mite reguli de circulatie, asa navigam si pe internet. Ce reguli respectam? Facilitatul ii indruma
sa gaseasca solutii, mecanisme de a face internetul o lume mai buna pentru copii.

® Timp necesar: 30min

P Joc 10. Hotul de timp

&5 Scopul jocului: constientizarea impactului timpului excesiv petrecut pe ecrane

H Desfasurarea jocului: Facilitatorul citeste urmatorul paragraf: ,Marius este un elev de clasa
a lV-a. Intr-o zi , a venit de la scoald si a inceput sa joace jocuri video. Dupd multe ore petre-
cute in fata calculatorului realizeazd ca este ora 10 seara si ca nu si-a fécut tema. Isi propune
sa se apuce de teme, dar este multe prea obosit sa se mai concerteze.” Pornind de la textul
de mai sus, elevii sunt invitati sa discute, sa-si spuna aparerea si sa comenteze faptele lui
Marius. Facilitatorul ii intreaba pe elevii ce sfat i-ar putea oferi copilului pentru a evita
aceasta situatie pe viitor.

@ Timp necesar: 30min

¥ Joc 11. Cilitoria in mediul online

Y
7

Scopul jocului: cunoasterea drepturilor din mediul online

I
“© \

Desfasurarea jocului: Facilitatorul le solicita elevilor sa propuna un drept pe care copiii ar
trebui sa le aiba in mediul online iar, impreuna cu cadrul didactic, incearcd sa exemplifice.
Facilitatorul directioneaza conversatia spre setul de 6 drepturi propuse de Comentariul
25, emis de ONU in luna martie 2021.

O~,

@ Timp necesar: 30min




Salvati Copiii

Save the Children Romania

P Joc 12. Masca virtuala

@ Scopul: reactualizarea regulilor de comportament in mediul online

H Desfasurarea jocului: Facilitatorul le recomanda copiilor sa gdseasca solutii la un scenariu
dat, care prezinta comportamente negative privind comunicarea in mediul online. Spre
exemplu: ,Andrei este un elev in clasa a V-a. Cineva i-a furat pozele si a fdcut cu acestea un
cont fals pe retele sociale. A inceput sa trimitd mesaje tutor prietenilor si cunoscutilor lui An-
drei, care sunt derutati: nu mai stiu care este contul adevdrat, real al lui Andrei.”

In final, facilitatorul dezbate impreuna cu copiii, atat partea victimei, cat si partea raufacatorului.
Cu ocazia aceasta elevii Tsi pot crea noi mecanisme de cooperare la stres si de gestionare corec-
ta a riscului intalnit online.

® Timp necesar: 30min

Y Jocul 13. Detectivii

Scopul: recunoasterea informatiilor contrafacute (fake) care circula pe internet

2 O

Desfasurarea jocului: Facilitatorul le recomanda copiilor sa aranjeze in ordinea in care ei
se manifesta, urmatoare comportamente, atunci cand ei citesc o stire care le provoaca
emotii puternice (de frica, furie..):

Verific informatia, atunci cand evenimentele despre care citesc nu imi sunt cunoscute.

°

® fncerc s3 imi controlez emotiile.

® \lerific credibilitatea sursei (autorul, modul in care este prezentata informatia).
°

Discut cu parintii sau cu profesorii mei.

La final, facilitatorul le recomanda modalitati corecte de gestionare a situatie in care copiii ci-
tesc o stire care le provoaca emotii puternice.

@ Timp necesar: 30min

® Jocul 14. Usa deschisa

@ Scopul: recunoasterea informatiilor contrafacute (fake) care circula pe internet
8 3 Desfasurarea jocului: facilitatorul citeste urméatorul paragraf: ,Toate informatiile care cir-

cula pe internet sunt adevarate!” Participantii sunt impartiti in 4 echipe- 2 echipe ,pro”
si 2 echipe ,contra”. Echipele ,pro” vor ciduta argumente favorabile, care sa sustind tema
aleasa, iar echipele ,contra”, argumente care sa o combata.

La final, facilitatorul le recomanda modalitati corecte de gestionare a situatie in care copiii ci-
tesc o stire care le provoaca emotii puternice.

@ Timp necesar: 30min
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P Jocul 15. Buletin de internet

@ Scopul jocului: Sa fim constienti de comportamentul nostru, de imaginea noastrd din me-
diul online

H Desfasurarea jocului: facilitatorul citeste urmatorul paragraf: ,Pe grupul de whatsapp al
clasei aVl, este distribuitd fotografia unei colege intr-o ipostaza penibild. Cei mai multi
dintre colegii fac glume pe seama colegei.” Pornind de la textul de mai sus, elevii sunt
invitati sa discute, sa-si spuna aparerea si sa comenteze faptele. Facilitatorul ii intreaba pe
elevi, care ar fi reactia lor, daca ar fi pe acel grup in calitate de coleg sau profesor. Ce sfat
i-ar putea oferi colegei pentru a-i schimba starea de spirit?

® Timp necesar: 30min

¥ Joc 16. Avantaiul emotiilor pozitive

@ Scopul jocului: intelegerea impactului cuvintelor noastre

H Desfasurarea jocului: Facilitatorul invita elevii sa scrie individual, pe o foaie un comenta-
riu negativ care poate fi primit de un adolescent pe retelele de socializare. Aceste comen-
tarii sunt amestecare si extrase pe rand. Fiecare elev are sarcina de a gasi o abordare co-
recta, prin elaborarea unor comentarii pozitive care ar putea sa opreasca sau sa schimbe
comportamentul celui care a trimis mesajul.

® Timp necesar: 30min

Y Joc 17. Petrecerea

Scopul: reactualizarea regulilor de comportament in mediul online

2@

Desfasurarea jocului: facilitatorul citeste urmatorul paragraf: ,, Ana s-a dus la o petrecere
impreuna cu colegii, unde cu totii s-au distrat si au fdcut multe poze de grup! La finalul petrece-
rii, Ana decide sa posteze o poza frumoasa cu prietena ei, pe social media si pe grupul de prie-
teni de pe whats app.” Pornind de la textul de mai sus, elevii sunt invitati sa discute, sa-si
spuna aparerea si sa comenteze faptele. Facilitatorul ii intreaba pe elevi, care ar fi reactia
lor, daca ar fi prietena Anei, sau chiar Ana. Ce sfat i-ar putea oferi colegei si Anei?

@ Timp necesar: 30min
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¥ Joc 18. Amprenta digitala

&3 Scopul: cunoasterea riscurilor care pot fi intampinate in mediul online

H Desfasurarea jocului: facilitatorul citeste urmatorul paragraf: ,Internetul este o platforma
publica iar informatiile pe care le publicam aici, nu le mai putem sterge vreodata”. Partici-
pantii sunt impartiti in doua echipe ,pro” si ,contra”. Echipele ,pro” vor cauta argumente
favorabile, care sa sustind tema aleasa, iar echipele ,contra”, argumente care sa o com-
bata. Facilitatorul intervine de cate ori este cazul pentru desfasurarea in bune conditii a
dezbaterii, iar la final, trage concluziile impreuna cu participantii.

Q) Timp necesar: 30min

P Joc 19. Podul fermecat

& Scopul: intelegerea metodelor protejarea a identitatii in mediul online.

H Desfasurarea jocului: facilitatorul distribuie fiecarui participant cate o foaie de hartie
colorata, lipici, foarfece, carioci si creioane colorate, incurajandu-i sa construiasca un pod
care face legatura mediului online cu mediul offline. Elevilor le este adresata recoman-
darea de a desena la fiecare capat al podului exact cum vizualizeaza ei mediul respectiyv,
evidentiindu-se diferentele dintre cele doua medii. La finalul jocului, facilitatorul impreuna
cu elevii, discuta despre avantajele si dezavantajele celor doua medii, propuse de elevi in
cadrul proiectului realizat.

Q) Timp necesar: 30min

P Joc 20. Daci internetul ar fi un
personaj, cum ar arata?

&> Scopul: intelegerea metodelor protejarea a identititii in mediul online.

H Desfasurarea jocului: facilitatorul distribuie fiecarui participant cate o foaie de hartie si
creioane colorate, incurajand-i sa deseneze internetul sub forma unu personaj din jocuri
video. Elevilor le este adresata recomandarea de a incerca sa deseneze cat mai detaliat
posibil, pentru a reusi sa scoata la iveala cat mai multe trasaturi de caracter. La finalul
jocului, facilitatorul impreuna cu elevii, discuta despre avantajele si dezavantajele perso-
najului desenat.

® Timp necesar: 30min







De 32 de ani, Salvati Copiii Romania construieste programe sociale, politici publice si
practici solide in beneficiul copilului din Romania. Expertiza si complexitatea proiectelor la
nivel national fac din organizatie o institutie sociala esentiala, al carei rol este medierea intre
societate si autoritatea publica, in beneficiul superior al copilului.

in trei decenii de activitate, Salvati Copiii a intervenit activ in societate, identificand solutii
concrete pentru protejarea si sprijinirea copiilor vulnerabili si a militat, in acelasi timp, pentru
o colaborare viabila cu autoritatile decidente.

Salvati Copiii si-a asumat rolul de supraveghere vigilenta a autoritatilor publice, in asa fel
incat acestea sa implementeze politici publice de durata care sa corecteze cauzele care

duc la vulnerabilizarea copiilor. Totodata, organizatia a reusit sa creeze retele active de
solidaritate, prin incurajarea responsabilitatii sociale a companiilor si a societatii, in sens larg.

In calitate de membru al Save the Children, cea mai mare organizatie independenta din lume
care promoveaza drepturile copilului si care cuprinde 30 de membiri si desfasoara programe
in peste 120 de tari, VIZIUNEA noastra este o lume care respecta, pentru fiecare copil,
dreptul sau la supravietuire, educatie, protectie si participare, asumandu-ne MISIUNEA

de a obtine progrese importante privind modul in care copiii sunt tratati si producerea
schimbdrilor imediate si de durat in viata acestora. In cei 32 de ani de activitate, peste
2.920.000 de copii au fost implicati in programele si campaniile Organizatiei Salvati Copiii.

Continutul acestei publicatii este Secretariatul General

rezpemzalsilisiizn @ Usit e Intr. Stefan Furtuna nr. 3, sector 1
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CONTINUTUL $I COMPORTAMENTUL
DAUNATOR PE INTERNET

Internetul a devenit parte integrantd din viata fiecdruia si pe zi ce trece,
spatiul virtual este folosit tot mai mult pentru invdtare, socializare si
relaxare. De aceeaq, siguranta copiilor in mediul online ar trebui sa fie
una dintre principalele preocupdri ale adultilor responsabili de bunds-
tarea si protectia acestora.

Cu toate cd utilizarea internetului este foarte folositoare prin multi-
tudinea de informatii disponibile, posibilitdtilor de socializare online,
redactarea temelor si invdtare, spatiul virtual ascunde si parti mai
fntunecate pentru copii si tineri. Aceste riscuri insd pot fi evitate dacd
copiii beneficiazd de informare despre pericolele online in familie, la
scoald si in alte contexte sociale.

Deoarece preventia este cea mai bund metodd de a fi in sigurantd in
mediul online, am pregadtit o serie de informatii si recomandari ce pot fi
utile in protectia copiilor impotriva expunerii la continut sau comporta-
ment nepotrivit sau ddundtor in mediul online.

Ce este continutul sau comportamentul daunator?

Continutul sau comportamentul ddundtor se referd la orice continut gdsit

pe Internet sau actiune realizatd online ce provoacd o stare nepldcutd sau
suferintd unei persoane. Continutul ddundtor poate include o varietate de
tipuri de materiale, evaluarea putdnd fi subiectivd in functie de privitor sau
putdnd varia in functie de alte caracteristici precum varsta privitorului, de pildd.
in randurile de mai jos vé invitdm sd parcurgem impreund categoriile
de materiale daundatoare sau ilegale ce pot fi raportate autoritdtilor
pentru a le intelege si a vedea mdsurile ce se pot lua impotriva lor.
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Materiale care implicd nuditate infantila

Unii pdrinti considerd cd este nostim sd fsi filmeze copiii la piscing, la dus sau in
alte ipostaze care pot implica nuditate. Desi este firesc ca pdrintii sd fie mandri
de copiii lor si sd isi doreascd sd impdrtdseascd cu ceilalti clipele frumoase din
viata lor de familie, este important ca ei sd inteleagd cd este dificil de controlat
unde vor ajunge respectivele materiale dupd ce au fost incdrcate, de exemplu,
pe o pagina a unei retele de socializare. Rezidd in responsabilitatea adultului

sd se informeze si sd constientizeze pericolele care se ascund in spatele acestor
gesturi aparent nevinovate.

Nu de putine ori, astfel de materiale ajung sd fie distribuite fara voia celor
care le-au produs pe platforme online ce sunt un paravan pentru paginile care
prezintd abuzuri asupra copiilor.

Odata incdrcate in online, fotografiile sau clipurile video pot scdpa foarte

usor de sub controlul celui care le-a incdrcat iar acest lucru se intdmpld des.

O expresie devenitd celebrd ne spune cd ,,internetul nu uitd”. Fisiere vechi,
fotografii incdrcate in conturile personale de Facebook sau Instagram pot
reapdrea in locuri surprinzdtoate de pe internet, in cu totul alte contexte decat
protagonistul acestora si-ar fi dorit sd se afle vreodatd. Stergerea sau blocarea
lor se va dovedi uneori deosebit de dificild deoarece website-ul pe care apar
fotografiile poate fi inregistrat intr-o altd tard si prin urmare o altd jurisdictie
legislativa.

Odatd apdrute in locuri nepotrivite, imaginile pot declansa o avalansd de
consecinte directe asupra familiei si, mai tdrziu, asupra copilului. Vorbind de
online, efectele sunt intotdeauna pe termen lung - pot pleca de la disconfortul,
umilinta, amenintarea sau santajul familiei si pot ajunge pand la hdrtuire si
ademenire a copilului atunci cand el va creste.

Asadar, preventia si precautia sunt cele mai bune metode de protectie online
iar recomandarea specialistilor este de a nu distribui nici public, nici prin
mesagerie privatd imagini cu copilul care implicd nuditate. Amintiti-va ca desi
este mic, copilul are dreptul la propria imagine si protectia acesteia.
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Materiale cu scene de violenta

Internetul permite comunicarea si diseminarea globald extrem de rapidd a
informatiilor de orice fel. Pe langd toate beneficiile pe care aceastd functiona-
litate le aduce in viata noastrd, ea contribuie la diseminarea la fel de extinsd

a materialelor ddundtoare ce implicd violentd — ne referim aici la materiale ce
infdtiseazd sau simuleazd in mod realist atacuri, violuri, rdnirea de fiinte umane
sau animale, torturd, omoruri etc.

Desi astfel de materiale sunt constant eliminate de cdtre marile retele de
socializare, ele pot fi gdsite online pe site-uri mai putin cunoscute sau chiar in
ceea ce se numeste ,,dark web”, o sectiune a internetului ce este anonimd si se
acceseazd doar cu o cheie speciala.

Este firesc sd ne punem intrebarea de ce ar accesa cineva aceastd zond. De
multe ori sunt persoane sau grupuri care trdiesc si actioneazd in afara legii

si sub protectia anonimatului pot face trafic de arme si planuri de atacuri
violente, teroriste insd este si o zond extrem de atractivd pentru tineri curiosi,
fascinati de ceea ce este tipic interzis si care se invitd unii pe altii cdtre acest tip
de explorare.

Expunerea la acest tip de continut constituie o traumd pentru multi dintre cei
care privesc si efectele se agraveazd cu cdt expunerea are loc pe o perioadd
mai lungd de timp. Astfel, chiar dacd la inceput poate a intrat doar din curiozi-
tate sau ca sd fie inclus in discutiile cu prietenii, adolescentul se poate desensibi-
liza asupra importantei si sacralitdtii vietii sau chiar poate normaliza un astfel
de comportament incurajand manifestdrile violente si hdrtuirile sexuale pand a
trece dincolo de limita legii.

In acelasi timp, dorim sd intregim imaginea si s mentiondm un aspect despre
care se vorbeste mai putin. Zona ,,dark web” a internetului constituie un spatiu
cu rol important in asigurarea respectdrii drepturilor omului la nivel global.
Acest spatiu rdmane printre putinele locuri in care oamenii pot publica resurse
sub protectia anonimatului intr-o erd n care vocile critice la adresa diverselor
sisteme, practici sau persoane influente sunt cenzurate. Acest lucru este util

n mod special cei ce trdiesc in regimuri autoritare unde existd amenintdri la
libertatea de exprimare si a presei libere.
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Intrucat parerile cu privire la ,,dark web” sunt impértite chiar si in lumea
specialistilor si autoritdtilor, cea mai bund solutie este informarea, educatia

si prevenirea. Cu cdt copiilor le vor fi explicate natura acestor fenomene si
impactul unor astfel de continuturi, cu atat acestea vor deveni mai putin taboo,
iar adolescentii isi vor pierde din curiozitate.

Materiale care utilizeaza un limbaj vulgar (profanari, injuraturi,
vulgaritati, obscenitati) sau care incurajeaza un comportament
vicios (descrierea si utilizarea tigarilor, alcoolului, drogurilor,
armelor, jocurilor de noroc)

La o simpld privire putem sesiza cd toate exemplele oferite mai sus sunt
infdtisate frecvent si in programele TV, de multe ori la ore la care copiii pot fi
de fatd. Putini adulti declard ca respectd recomandadrile de varsta si, de reguldg,
le permit celor mici sd vizioneze emisiunile si filmele pe care le vdd si ei. Aceastd
decizie aparent nevinovatd si incluzivd poate avea consecinte nepldcute sau
chiar grave pe termen lung. Atunci cand e mic, copilul este ca un burete, el
fnvatd prin imitatie de la cei din jur, in special de la membrii familiei.

Poate pentru noi ca adulti nu mai este o noutate ceea ce vedem si este posibil
sd nu mai sesizdm sau sd tolerdm cu usurintd scenele care prezintd un limbaj
vulgar sau un comportament nepotrivit. Observand atitudinea adultilor si in
special a pdrintilor, copilul invatd dacd o anumitd conduitd este acceptabild sau
nu si invatd asta inclusiv din programele TV, din mediul online dar si din interac-
tiunile la care asistd. Desi asemenea continuturi au devenit atat de frecvente
incat par sa fie normalitatea, nu este cazul sd desconsiderdm efectele pe care
le au asupra copiilor.

Atunci cand asistd pentru prima datd la scene violente, comportamente despre
care li s-a spus ca nu sunt potrivite sau aud cuvinte vulgare, copiii simt fricd,
rusine, dezgust sau indignare insd dacd acestea nu sunt cu adevdrat observate,
ascultate si luate in serios de adulti, se obisnuiesc cu ele. Pe termen scurt,

ei ajung sd manifeste disconfortul pe care il simt prin agitatie, agresivitate,
comportament violent sau sexualizat, dorinta de a vedea si mai mult continut
de acel fel sau dimpotriva sa aibd tendinta de a se ascunde, retrage si de a

se inchide in sine. Oricare ar fi strategia copilului de a face fatd la aceastd
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expunere, tot ce acceseazd construieste imaginea lui despre sine, despre ceilalti
si despre lume si viatd.

Meritd sd priviti din aceastd perspectiva: dacd ar fi sd analizati la ce este expus
copilul, modelul primit tinde sd fie unul care il face s@ se simtd cd trdieste intr-o
lume sigurd, este Tmputernicit si sustinut, ceilalti sunt de incredere sau, la polul
opus, lumea este un loc periculos de care trebuie sa se fereascd sau in care
trebuie sd lupte, el este neputincios iar ceilalti sunt mai degrabd persoane pe
care nu te poti baza.

De multe ori materiale total nepotrivite pentru cei mici, precum cele descrise
mai sus, sunt postate pe retelele sociale si in acest fel ajung la foarte multi
utilizatori. Pentru a veni in intdmpinarea utilizatorilor, retelele sociale au
implementat un cod de conduitd si un sistem de raportare a continutului.

Cunoasterea acestor standarde impuse de retelele sociale, selectarea cu
atentie a continutului partajat, raportarea, dar si protectia copiilor prin
informare si programe de filtrare, pot contribui la evitarea materialelor precum
cele descrise mai sus.

Care sunt efectele continutului
daunator asupra copiilor?

Continutul ddundtor poate induce sentimente de fricd, intimidare, oroare sau
teroare psihologicd. In functie de varsta copilului, efectele expunerii la astfel de
materiale pot fi:

* Manifestarea unor comportamente expresive sau represive
nedorite care, de fapt, trddeazd disconfortul emotional pe care
copilul sau adolescentul il resimte;

° Imitarea comportamentelor nedorite observate sau cdutate activ
n mediul online;

* Influentarea intr-un mod negativ a perceptiei despre propria
persoand si capacitdtile sale, gradul de incredere si de conectare
pe care il poate simti fatd de celelalte persoane si impresia lui
generald despre lume si viatd;
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* Escaladarea expunerii la o cantitate si diversitate tot mai mare de
continut care infdtiseazd comportamente indezirabile si abuzuri;

* Incdlcarea drepturilor sale sau ale celorlalti, cu sau fard intentie;

* Scdderea gradului de sigurantd in mediul online devenind susceptibil
pentru a fi victimd sau agresor.

Expunerea la astfel de materiale poate constitui o traumd considerabild ce,
pe termen lung, influenteazad calitatea imaginii si iubirii de sine a copilului,
apropierea de ceilalti, modul in care percepe genul opus si unele categorii de
persoane, capacitatea de a avea incredere si relatiile lui de naturd familiald,
sentimentald, colegiald si profesionald.

De ce este important sa raportam astfel de continut?

Raportarea poate duce la eliminarea unor astfel de continuturi ddundtoare
de pe Internet, contribuind la protectia copiilor. Totodatd, raportarea are un
alt rol esential — oferd specialistilor posibilitatea de a evalua amploarea sau
gravitatea unui fenomen, sustindnd demersurile legislative menite sd impiedice
rdspdndirea de astfel de materiale in mediul online.

Care sunt categoriile de continut si
comportament daunator considerate ilegale
conform legislatiei din Romania?

Pornografie adulta accesibild minorilor

Continutul pornografic abundd pe internet. De fapt, un procent foarte mare
din continutul multimedia prezent in online este dedicat exclusiv adultilor. Nu
este de mirare atunci cat de usor pot veni copiii in contact cu imagini care sunt
total nepotrivite varstei lor, de foarte multe ori fard sd intentioneze acest lucru.

Legislatia romand, prin legea numdrul 196/2003 privind prevenirea si comba-
terea pornogrdfiei, stabileste la articolul 7 cd ,,persoanele care realizeazd site-uri
cu caracter pornogrdfic sunt obligate sd le paroleze iar accesul la acestea va fi permis
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numai dupd ce s-a pldtit o taxd pe minut de utilizare, stabilitd de realizatorul site-ului
si declaratd la organele fiscale”. Prin urmare, in Romdnia este interzis continutul
pornografic ce poate fi accesat de persoanele sub 18 ani.

Pornografia adultd poate prezenta anumite aspecte intr-un mod foarte distor-
sionat de realitate, motiv pentru care intelegerea si perspectiva copiilor asupra
a ceea ce reprezintd relatii intime sau cele de iubire pot fi afectate. Recoman-
darea specialistilor este de a proteja copiii impotriva acestui tip de materiale si
de a raporta paginile ce sunt accesibile fard parolare sau verificarea varstei.

Paginile pot fi raportate prin intermediul adresei de email abuz@oradenet.ro
sau formularului regdsit pe pagina https://oradenet.ro/esc-abuz Atunci cand
o pagina de internet este raportatd, sesizarea este directionatd cdtre Auto-
ritatea Nationald de Reglementare in Comunicatii si Tehnologia Informatiei,
institutia abilitatd, conform legii, s@ solicite furnizorilor de servicii pentru
internet blocarea accesului la site-ul in cauzad.

Instigare la discriminare sau urda

International Network Against Cyber Hate descrie discursul instigator la urd
ca fiind ,folosirea intentionatd sau neintentionatd, in spatiul public, a unor
afirmatii discriminatoare sau defdimdtoare sau instigarea intentionatd la

urd si / sau violentd si / sau segregare impotriva unei persoane sau grup de
persoane din cauza apartenentei reale sau percepute la un grup definit pe bazd
de rasd, etnie, limbd, nationalitate, culoarea pielii, convingeri religioase sau
lipsa convingerilor religioase, gen, identitate de gen, sex, orientare sexuald,
convingeri politice, statut social, proprietdti detinute, nastere, varstd, sdndtate
mintald, dizabilitate sau boald.” Discursul instigator la urd este periculos
intrucdt adesea el normalizeazad si duce la declansarea de violente impotriva
grupurilor vizate.

Discursul instigator la urd este incriminat de articolul 369 al Codului Penal,
care stipuleazd cd ,,incitarea publicului, prin orice mijloace, la urd sau discriminare
impotriva unei categorii de persoane se pedepseste cu inchisoare de la 6 luni la 3 ani
sau cu amendd”. Legislatia conexd prevede si o serie de sanctiuni contraven-
tionale, adicd amenzi, pentru faptele care implicd instigare la urd rasiald sau
comportamente care urmdresc umilirea unor persoane si sunt motivate de

religia, genul, etnia sau orientarea sexuald a persoanei respective. Institutia
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care poate investiga si sanctiona astfel de fapte este Consiliul National pentru
Combaterea discrimindrii.

In cazul in care considerati cd un copil a fost victima unei astfel de manifestdri sau
cunoasteti o persoand care doreste sd se adreseze Consiliului National pentru
Combaterea Discrimindrii, puteti trimite un mesaj la adresa abuz@oradenet.ro.
In functie de situatia particulard semnalatd putem oferi suport psihologic
specializat sau in functie de nevoile identificate, consiliere pentru depunerea unei
plangeri cdtre autoritdtile competente, dacd situatia o impune.

Grooming sau ademenire prin intermediul internetul

Grooming este un termen folosit pentru a descrie situatia in care un adult
construieste o relatie emotionald cu un copil in vederea castigdrii increderii
acestuia pentru ca mai apoi sd-| poatd abuza sexual. Grooming-ul poate avea
loc atdt in viata reald, cdt si in mediul online.

in legislatia nationald fapta este prevdzutd in Codul Penal sub denumirea de
,racolarea minorilor in scopuri sexuale” la articolul 222. Mai precis ,,fapta persoanei
majore de a-i propune unui minor care nu a implinit varsta de 13 ani sd se intdlneascd,
n scopul comiterii unui act dintre cele prevdzute in articolul 220 sau articolul 221,
inclusiv atunci cand propunerea a fost facutd prin mijloacele de transmitere

la distantd, se pedepseste cu inchisoare de la o lund la un an sau cu amendd”.
Deoarece este prevdzutd de Codul Penal, investigarea acestui fel de acte este
de competenta Politiei si a Parchetelor de pe langd judecdtorii si tribunale.

Adolescentii si copiii pot lua contact cu persoane strdine foarte usor atunci
cand folosesc internetul. Aceasta se intdmpld mai ales prin intermediul retelelor
de socializare si jocurilor online cu mai multi jucdtori. Adultii cu astfel de
inclinatii vor folosi, de cel mai multe ori, conturi si identitdti false.

Dupa stabilirea contactului initial abuzatorii vor incerca sd cdstige increderea
victimelor. V@ invitdm sd va ganditi cd acestia sunt foarte abili si cunosc foarte
bine psihologia copiilor si adolescentilor asa cd tinerii devin usor vulnerabili in
fata aborddrilor acestor persoane.

Odata atins un nivel mai mare de incredere vor incepe sd solicite copilului poze
n ipostaze compromitdtoare sau chiar vor incerca sd stabileascd o intalnire.
Trebuie avut in vedere cd astfel de persoane nu sunt intotdeauna strdine de
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respectivul copil, acesta putand ajunge chiar sd creadd cd intre el si abuzator
existd o relatie de prietenie sau iubire. Experienta demonstreazd cd de cele
mai multe ori acestia profitd de sentimentele de insingurare ale copilului care
nu are relatii apropiate cu pdrintii sau cu prietenii si colegii. Cei care trdiesc

in medii vulnerabile, cei care sunt hdrtuiti la scoald sau au mai fost abuzati
nainte, cei care au standarde foarte ridicate din punct de vedere scolar insd nu
au prieteni si nu au cu cine discuta despre lumea lor interioard, sunt mult mai
predispusi sd cadd victime.

De multe ori, este destul de dificil de identificat dacd un copil se confruntd cu

o astfel de problema. Intr-o asemenea situatie abuzatorul va face tot posibilul
ca sd se asigure cd victima sa nu va vorbi despre ce i se intampld. Copilul poate
continua sd pdstreze secretul din fricd fatd de abuzator sau chiar din teama ca
nu va beneficia de intelegere din partea pdrintilor si va fi certat sau pedepsit.
Oricare ar fi situatia pentru care se complace si se izoleazd ducand singur
aceastd povard, stresul pentru el va fi din ce in ce mai mare.

Regdsiti mai jos o serie de comportamente care pot denota faptul cd ceva este
in nereguld cu copilul:

* Observati o schimbare bruscd in comportamentul sdu — pare mai
distras ca si cand trdieste ceva care il apasd, nu are putere de
concentrare, este mai dezorganizat si pare mult mai abdtut, apatic,
suspicios, retras, obosit. Aceste schimbdri se observa si in postura
corpului.

* Este foarte secretos in legdturd cu activitdtile sale de pe internet -
nu vrea sd vorbeascd cu dvs. despre persoanele pe care le cunoaste
online sau siteurile pe care le acceseazd frecvent. De asemenea ar
trebui sa fiti atent si sd discutati cu copilul dvs. dacd acesta schimbd
aplicatia pe care o foloseste imediat ce vd faceti aparitia.

* Arein posesie smartphone-uri pentru care nu le-ati dat bani sau
dispozitive mult mai scumpe decdt si-ar putea permite cu veniturile
despre care stiti cd le are.

* Are o atitudine sexualizatd si exageratd - un alt semn pe care nu
ar trebui sd-l ignorati ar fi folosirea de cdtre copil de termeni sau
expresii sexuale pe care nu v-ati astepta sd le cunoascd si nu le-ar
putea auzi in casd sau la scoald, de la alti copii.

1
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Daca suspectati cd un copil a fost expus fenomenului de grooming trebuie sa-i
oferiti tot suportul de care acesta are nevoie. Este foarte posibil ca acesta

sd nu vrea sd vorbeascd despre ce i se intdmpld deoarece fi este rusine sau
crede cd va fi invinovdtit si i se vor aduce reprosuri. De asemenea este posibil
ca din cauza vdrstei, pur si simplu sd nu realizeze cd este victima unui abuz.
Copilul trebuie sd inteleagd cd nu va fi invinovdtit sub nicio formd pentru ce i
s-a intamplat, iar pdrintii sau cei care il au in grijd trebuie sd-i ofere tot suport
emotional de care are nevoie.

Este foarte important sd nu treceti cu vederea o astfel de situatie. Raportati

prin intermediul adresei de email abuz@oradenet.ro sau formularului regdsit

pe pagina https://oradenet.ro/esc-abuz orice astfel de suspiciune. Sesizarea va

fi gestionatd de persoane autorizate si va fi transmisd cdtre ofiterii de politie
specializati in combaterea acestui fel de fapte, din cadrul Directiei de Combatere
a Criminalitdtii Organizate a Inspectoratului General al Politei Romane.

Sextortion - santajul sexual pe internet

Copiii ajunsi la varsta adolescentei simt nevoia de o mai mare independentd

si libertate, acestia se rup treptat de familie si isi dedicd mai mult timp
interactiunii sociale cu ceilalti, fie ei prieteni sau colegi. La aceastd varstd ei

se confruntd cu mari transformdri emotionale si de identitate si au nevoie sa
fie intelesi dincolo de comportamentul lor. Nevoia lor de a fi acceptati le va
influenta major deciziile si comportamentul. La varsta pubertdtii vor sd expe-
rimenteze iar curiozitatea cu privire la sexualitate si comportamentele sexuale
este un pas natural in devenirea lor. Trebuie sd tinem cont si de faptul cd trdim
intr-o lume in care suntem in contact la tot pasul cu astfel de comportamente,
chiar dacd nu ne mai ddm neapdrat seama de acest lucru, iar datoritd supraex-
punerii la aceste continuturi am ajuns sd le considerdm ca fiind ceva normal.
Filmele, unele clipuri publicitare, temele de jocuri video sau clipurile muzicale
contin comportamente si ipostaze sexualizate.

Nu este de mirare cd datoritd nevoii lor de a fi acceptati in grupuri sociale,
adolescentii sunt victime mult mai susceptibile pentru aceastd formd de abuz.
Adolescentii se vor simti mdguliti cdnd, intr-o conversatie online aparent
inocentd, vor primi complimente pentru ca mai apoi discutia sd capete o tentd
sexuald. Persoanele care urmdresc comiterea de asemenea fapte, vor cduta sd
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castige increderea adolescentului pentru ca mai apoi sd solicite imagini in care
acesta sd apard in ipostaze compromitdtoare. De aici este doar un pas pdnd
abuzatorul trece la amenintarea cu publicarea materialelor primite. Situatia
poate scdpa usor de sub control, mai ales cd adolescentii incearcd sd ascundad
ceea ce li se intampld si din cauza rusinii vor evita implicarea unui adult.

Pentru ca lucrurile sd nu degenereze, este foarte importantd comunicarea
deschisd cu copilul si asigurarea acestuia cd se bucurd de tot suportul, indife-
rent de situatia delicatd in care s-ar putea afla. Sprijinul specialistilor poate fi
un real ajutor in a gestiona cat mai usor situatia. Ulterior, cand pericolul fizic
va trece, va fi necesar sd aflati ce a determinat o astfel de situatie si sd vedeti
ce a invatat copilul din aceastd experientd care poate constitui o traumd.

Intrucat abuzatorul va cduta sa fie mereu in contact cu victima sa, recomandd-
rile in situatiile de sextortion sunt:

* Blocati toate canalele de comunicare cu acesta si pdstrati dovezile
interactiunii copilului cu respectivul individ. Capturile sau inregis-
trarea ecranului sunt o bund modalitate de salvare a dovezilor.

* Dacd imaginea a fost deja incdrcatd online si apare pe o retea
de socializare puteti contacta administratorul paginii si solicita
stergerea materialului. Specificati cd atat legislatia nationald,
cat si cea europeand incrimineazd astfel de actiuni, iar in cazul in
care este refuzatd stergerea materialului, administratorul paginii
comite o infractiune.

* n situatia in care materialul in cauzd a ajuns si a fost distribuit pe
internet de cdtre o tertd persoand, informati-l pe acesta ca imaginea
reprezintd un minor si ca urmare este ilegald. Solicitati dovada
stergerii materialului. Pdstrati dovada mesajului dvs si a rdspunsului
primit in cazul in care acesta existd. Este important, pentru cd
persoana care pune la dispozitie imaginea ilegald nu va mai putea
sustine cd nu a avut cunostintd despre natura penald a faptei sale.

* Folositi formularul de raportare https://oradenet.ro/esc-abuz
si descrieti cat mai amdnuntit situatia si contextul. Santajul
si pornografia infantild reprezintd infractiune si noi vd putem
sustine ca aceasta sd fie investigatd de Politie in conformitate cu
legislatia in vigoare.
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Din punct de vedere legislativ, acest fenomen implicd mai multe fapte penale,
respectiv amenintarea, hdrtuirea si santajul. Dacd in materialele explicite apar
minori, se va adduga si infractiunea de pornogrdafie infantild.

Conform articolului 206 Cod Penal, amenintarea este ,,fapta de a ameninta

o0 persoand cu sdvdrsirea unei infractiuni sau a unei fapte pdgubitoare indreptate
impotriva sa ori a altei persoane, dacd este de naturd sd i producd o stare de temere”.
Aceastd infractiune se pedepseste cu ,,inchisoare de la 3 luni la un an sau cu
amendd, fdrd ca pedeapsa aplicatd sd poatd depdsi sanctiunea prevdzutd de lege
pentru infractiunea care a format obiectul amenintdrii”. Trebuie avut in vedere cd
actiunea penald se poate pune in miscare numai dupd inregistrarea plangerii
persoanei vdtdmate la organele de Politie competente.

Fapta de hdrtuire este prevdzutd la articolul 208 din codul Penal si este
descrisd ca ,,fapta celui care, in mod repetat, urmdreste, fdrd drept sau fdrd un
interes legitim, o persoand ori ii supravegheazd locuinta, locul de muncd sau alte locuri
frecventate de cdtre aceasta, cauzdndu-i astfel o stare de temere”. Insa hartuirea

nu se poate petrece doar offline, de aceea alineatul 2 al articolului de lege
specificd si cd ,,efectuarea de apeluri telefonice sau comunicdri prin mijloace de
transmitere la distantd, care, prin frecventd sau continut, 7i cauzeazd o temere unei
persoane, se pedepseste cu inchisoare de la o lund la 3 luni sau cu amendd, dacd fapta
nu constituie o infractiune mai gravd”. Si pentru aceastd faptd este necesar ca
persoana vatdmatd sd depund o plangere la organele de Politie pentru a putea
fi efectuate cercetdri si tragerea la rdspundere a agresorului.

Cea de-a treia infractiune care poate surveni din partea abuzatorilor online
este santajul. Aceastd faptd este definitd in Codul Penal la articolul 207 ca fiind
,,constrdngerea unei persoane sd dea, sd facd, sd nu facd sau sd sufere ceva, in scopul
de a dobdndi in mod injust un folos nepatrimonial, pentru sine ori pentru altul” dar si
,,amenintarea cu darea in vileag a unei fapte reale sau imaginare, compromitdtoare
pentru persoana amenintatd ori pentru un membru de familie al acesteia in scopul

de a obtine un folos nepatrimonial, adicd nu este vorba despre bani sau un alt bun
material, un obiect sau lucru anume”. In acest caz legea prevede pedeapsa cu
inchisoarea de la 1 la 5 ani, insd dacd scopul este obtinerea de bani sau alte
bunuri materiale, pedeapsa poate creste de la 2 la 7 ani, conform alineatului 3
al aceluiasi articol de lege.
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Pornografia infantila

Internetul abundad in continut dedicat exclusiv adultilor. Numeroase studii
aratd ca aproximativ o treime din continutul total disponibil in mediul virtual
reprezintd materiale pornografice si ceva mai mult de 50% din populatia totald
acceseazd cel putin o datd pe lund continut adult. Cu sigurantd aceste numere
sunt mult mai mari astdzi avand in vedere cd timpul petrecut online a crescut.

Pornografia infantild insd nu se referd la materiale create pentru adulti de
cdtre actori care au consimtit, ci se referd la abuzuri sexuale asupra copiilor ce
au fost inregistrate sau capturate in imagini. In urma unui astfel de abuz atat
fizicul, cat si psihicul copiilor suferd traume adesea irecuperabile, materialele
pdstrand vie suferinta celor care au cdzut victimd abuzatorilor.

Dacad atunci cdnd navigati pe internet ati fost directionat cdtre pagini care
prezintd nuditate infantild sau abuzuri sexuale asupra copiilor, trebuie sa
aveti in vedere cd fard ajutorul dvs. va fi foarte dificil ca acel continut sd
fie sters. Puteti raporta acest continut in mod anonim prin intermediul
adresei de email abuz@oradenet.ro sau formularului regdsit pe pagina
https://oradenet.ro/esc-abuz, iar sesizarea va fi trimisd cdtre autoritdtile
abilitate.

Este foarte important de precizat ca materialele cu caracter
sexual in care apar minori sunt ilegale conform legislatiei
romane. Nu incurajam sub nicio forma cautarea activa de astfel
de continut!

Articolul 374 din legea 286/2009 (Codul Penal) aliniatul 1, prevede cd ,,produ-
cerea, detinerea, procurarea, stocarea, expunerea, promovarea, distribuirea, precum si
punerea la dispozitie, in orice mod, de materiale pornografice cu minori se pedepsesc
cu inchisoarea de la un an la 5 ani.” iar aliniatele 2 si 3 sunt foarte specifice ,,Dacd
faptele prevdzute in alin. (1) au fost sdvarXite printr-un sistem informatic sau alt mijloc
de stocare a datelor informatice, pedeapsa este inchisoarea de la 2 la 7 ani. Accesarea,
fdrd drept, de materiale pornografice cu minori, prin intermediul sistemelor informatice
sau altor mijloace de comunicaldii electronice, se pedepseite cu inchisoare de la 3 luni
la 3 ani sau cu amendd.”
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Recomandari pentru protectia copiilor impotriva
continutului si comportamentului daunator

Abordarea temei folosirii Internetului

si importanta sigurantei online

Incd de la inceputul navigdrii online este important pentru périnti sd creeze
contextul prin care copilul sd fie incantat de a naviga impreund, in familie, in
spatii sigure, dedicate copiilor. Este important ca copilului sd-i fie prezentate
mai multe posibilitdti pe care le are online pentru divertisment si invdtare si
sa-i fie explicat cd Internetul este un spatiu public la care au acces oameni din
intreaga lume. Unii ne pot inspira sd credm lucruri extraordinare si invatdm
de la ei iar altii pot avea scopuri mai putin bune. Incurajati copiii sa ceard
sprijinul cand observd ceva care le creeazd o stare nepldcutd sau cineva le cere
informatii despre sine, familie sau scoala. Pe mdsurad ce copilul creste si devine
adolescent, implicarea adultilor poate fi redusd, insd este important ca acestia
sd rdmand aldturi de copii pentru suport. Cu cdt se discutd mai timpuriu cu
copilul despre datele personale, continutul ddundtor sau nepldceri legate de
conversatii cu alte persoane, cu atdt copilul va putea percepe adultii din viata
sa ca sprijin si aliati pentru a trece impreund prin orice situatie pe care o
experimenteazd online si astfel va putea sd se bucure din plin de oportunitdtile
mediului digital.

Discutii cu copilul, adaptate la nivelul lui de
dezvoltare si intelegere, despre subiecte sensibile

Dacd copilul a fost expus sau a cdutat activ pornografie pe internet, puteti face
cateva lucruri ca el sd inteleagd cu ce a venit in contact si care sunt riscurile. In
cazul in care a accesat astfel de continut din greseald invdtati-l cum s@ inchida
fereastra si ardtati-va deschis sd discutati deschis despre ce a simtit si ce efect
au asupra acestor imagini asupra lui. Cu acordul sdu, puteti folosi capacitdtile
de control parental ale programului antivirus pentru a bloca continutul nepo-
trivit. Unele motoare de cdutare au in propriul magazin de aplicatii, extensii
dedicate gratuite, pentru blocarea continutului pornogrdfic.
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Astfel de ocazii pot fi folosite ca oportunitdti de invdtare si de deschidere a
discutiilor despre relatii sdndtoase, respectul pentru corp, despre protectie si
asteptarea momentului si persoanei potrivite. Dacd pdrintii nu se simt confor-
tabil cu abordarea acestor subiecte cu copilul, pot fi implicati alti membri ai
familiei sau specialisti. Dacd o persoand de incredere nu va putea sd rdspundd
oportun curiozitdtii si interesului copilului pentru intimitate si sexualitate, riscul
este ca acesta sd se informeze exclusiv online sau de la prieteni si astfel sa
deprindd o imagine denaturatd asupra acestor aspecte.

Discutii cu copilul despre comunicarea cu persoane
de care s-au apropiat prin intermediul internetului

Este important pentru copii sd fie constienti cd pe langd beneficiile pe care le
au jucandu-se si comunicdnd online, existd si o serie de riscuri la care se pot
expune. Comunicarea cu persoane necunoscute poate fi o capcand in care pot
cddea dacd nu sesizeazd semnalele cd ceva depdseste limitele lui de confidenti-
alitate, de disponibilitate sau ajung sd degenereze in solicitdri nepotrivite.

Ca de obicei, cheia este o comunicare cat mai timpurie si o relatie solida de
incredere intre copilul si parinti sau cei care il au in grija. In acest fel, el se va
simti liber sd impdrtdseascd atat experientele pldcute, cat si cele nepldcute.
Desigur, nu meritd neglijat nici aspectul cd este firesc ca adolescentii sd nu
prea doreascd sd discute despre relatiile lor de pe internet. In plus, la aceastd
varstd au nevoie din ce in ce mai mare de aprobarea celor de varsta lor, au o
dorintd fireascd de explorare, de noutate si de manifestare creativd. Din punct
de vedere emotional este o perioadd destul de fragild si dinamica astfel cd au
nevoie de mare intelegere si bundvointd autenticd din partea adultilor pentru a
se putea deschide si a comunica cu onestitate.

Securizarea dispozitivelor si folosirea
de programe antivirus

Indiferent de dispozitivul folosit pentru accesarea internetului, este important
ca acestea sd fie securizate prin programe antivirus. Acestea oferd o protectie
sporitd si combat eficient mai multe tipuri de amenintdri informatice. Majori-
tatea programelor antivirus au versiuni gratuite. Un antivirus poate fi instalat
foarte usor, iar in cazul telefoanelor mobile, indiferent de sistemul de operare,
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acestea pot fi gdsite usor in magazinul de aplicatii.

Folosirea aplicatiilor de control parental

Anumite aplicatii antivirus au disponibild si o componentd de control parental.
In functie de programul utilizat, aceastd functie da posibilitatea parintilor de

a bloca accesul la anumite websituri sau continuturi. Mai mult, poate fi impus
un anumit interval orar iar pdrinti pot fi informati care sunt aplicatiile pe care
copilul le instaleazd pe telefonul inteligent, precum si activitatea sa pe retelele
sociale. In cazul in care contul prin care se utilizeazd smartphone-ul are asociat
si un card bancar, pot fi urmdrite sau limitate sumele de bani cheltuite pentru
achizitiile din jocurile instalate. Desi aceste instrumente sunt eficiente pentru cei
mai mici dintre utilizatori, recomandarea noastrd este ca acestea sd fie mereu
fnsotite de o comunicare cat mai deschisd pe aceastd temd si de construirea
unei relatii de incredere cu copilul, mai degrabd decat una bazatd pe control.

inincheiere...

Copilul sau adolescentul va pune in practicd mai mult sau mai putin din sfaturile
pe care le primeste, insd cu sigurantd va copia comportamente. De aceea, este
important ca nu doar acesta sd fie educat, ci si pdrintii si celelalte persoane

de incredere din jurul sdu sa fie informate cu privire la siguranta online. Prin
puterea exemplului putem sd ajutdm copiii sd-si dezvolte obiceiuri sdndtoase.

Cele mai valoroase si stabile forme de preventie a pericolelor sunt informarea
corectd si relationarea autenticd si deschisa cu copilul. incurajam specialistii
din domeniul protectiei copilului, pdrintii si cadrele didactice sd se informeze cu
privire la oportunitdtile si periocolele mediului online si apoi sd deschidd discutii
adaptate nivelului de dezvoltare, intelegere si de interes ale copilului in raport
cu folosirea tehnologiei, cu continutul online. Intrucat unele situatii sunt dificil
de parcurs chiar si pentru specialisti sau pdrinti, pentru orice tine de siguranta
online, consilierii nostri pot fi aldturi de dvs!

Va asteptdm pe platforma www.oradenet.ro

19



Salvati Copiii Romania este o organizatie de utilitate publicd, a cdrei misiune
este aceea de a garanta egalitatea de sanse pentru toti copiii, indiferent

de mediul din care acestia provin, prin utilizarea propriei expertize,

precum si prin activitdti de lobby si advocacy asupra factorilor de decizie si
mobilizarea liderilor din societatea civild.

Salvati Copiii promoveazd de 30 ani drepturile copilului, in acord cu
prevederile Conventiei Natiunilor Unite cu privire la Drepturile Copilului.
Peste 2.220.000 de copii au fost inclusi in programe educative, de protectie
si asistentd medico-sociald, de stimulare a participdrii lor in actiuni de
promovare si recunoastere a drepturilor lor.

Salvati Copiii este membru al Save the Children International, cea mai mare
organizatie independentd din lume de promovare a drepturilor copiilor, care
cuprinde 28 de membri si desfdsoard programe in peste 120 de tdri.
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