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ТВОРЧЕСКОЕ, ПОЛЕЗНОЕ И БЕЗОПАСНОЕ 
ИСПОЛЬЗОВАНИЕ ИНТЕРНЕТА ДЕТЬМИ

Данное руководство включает следующие разделы:

•	 Подход к образовательной деятельности с детьми, 
осуществляемой в рамках    программы Час Интернета

•	 Услуги по информированию, консультированию и 
отчетности в рамках программы Час Интернета

•	 Возможности и опасности в цифровую эпоху

•	 Выбираю осознанно 

•	 Стоп интернет-зависимости! 

•	 Геймерство и детские игры в цифровую эпоху

•	 Права и обязанности в Интернете в 
отношении персональных данных

•	 Феномен фальшивых новостей (Фейковые 
Новости или Информационная Война)

•	 Разжигающая Ненависть Речь (РНР или Язык Вражды) 

•	 Рекомендации по формированию цифрового 
гражданства, соблюдающего Права Человека и 
принципы электронной безопасности eSafety

•	 Использование интерактивных методов работы и 
образовательного цифрового контента в процессах 
преподавания - изучения - оценивания

•	 Общение и сотрудничество с целевыми 
группами при помощи новых технологий

•	 Создание цифрового контента и онлайн-репутация

Что касается содержания образовательных мероприятий, предназначенных для 
детей и молодежи, мы предлагаем ряд принципов и мероприятий для стиму-
лирования творческого, полезного и безопасного использования Интернета, 
основанных на цифровой компетентности, согласно определению Европейской 
Комиссии.

Опыт, накопленный нами за почти 10 лет работы, и последние научные исследо-
вания показывают нам, что простое теоретическое знание не равнозначно реаль-
ному применению.
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информация. Размышление, собственные выводы и определение конкретных 
способов для незамедлительного применения полученных знаний на практике 
являются основой долгосрочного обучения и стимулируют разумное использо-
вание этих элементов в аналогичных ситуациях.

В предлагаемых нами контекстах обучения используется целостный подход, 
включающий опыт, эмоции, восприятие, ценности, взгляды, поведение, стрем-
ления детей и организаторов.

Предлагаю тебе отнестись с пониманием к реакции участников группы, некоторые 
из них открыто присоединятся и будут участвовать, а другие, возможно, нет. Важно 
обратить внимание на каждого человека в группе, на их эмоциональный уровень и 
на то, как влияет на них эта деятельность, поскольку некоторые темы могут быть 
чувствительными для отдельных участников. Убедись, что все чувствуют себя в 
безопасности и не испытывают никакого давления, заставляющего их делать или 
говорить то, что может создать для них дискомфорт. Создай для них безопасное 
пространство, чтобы они освоились с деятельностью, а затем дай им время выйти 
из состояния, вызванного практическим занятием. Предоставь достаточно времени 
для обсуждения после занятия и оценивания, чтобы все могли высказать то, что для 
них значимо, и почувствовали, что их мнение слышат и ценят.

Вполне естественно, что могут возникнуть различные мнения или сильные 
эмоции при обсуждении проблемы насилия, потому что каждый видит мир 
по-разному, в зависимости от своих убеждений, предположений и предрассудков, 
которые он приобрел на протяжении своего опыта общения со значимыми 
людьми в своей жизни, с местным сообществом и культурой, а также со сред-
ствами массовой информации, к которым имел доступ. Твоя роль заключается в 
том, чтобы превратить, казалось бы, конфликтные ситуации в возможности для 
развития навыков эмпатического слушания, критического мышления, сотрудни-
чества и чувства справедливости. Поощряй открытое общение и следи за тем, 
чтобы никого не оскорбили. Поощряй изложение аргументов и рассказывай о 
преимуществах открытого восприятия других точек зрения, которые могут быть 
такими же обоснованными, как и наша собственная. Напомни детям, что все мы 
гораздо более похожи, чем кажется на первый взгляд, что пол, цвет кожи, среда 
происхождения или социальный статус — это лишь аспекты нашей сущности, но в 
глубине души мы все испытываем одинаковые эмоции, одинаковые потребности 
в общении, принадлежности, влиянии, и в каждый момент времени мы делаем 
все, что можем, исходя из имеющегося у нас опыта. Но если конфликт обостря-
ется, определи с вовлеченными участниками время, когда вы сможете вернуться 
к этому вопросу, и предложи им подумать о решениях или новых подходах, 
которые могут помочь им разрешить конфликт.

«Напомни детям, что все мы гораздо более похожи, чем кажется на первый взгляд, 
что пол, цвет кожи, среда происхождения или социальный статус — это лишь 
аспекты нашей сущности, но в глубине души мы все испытываем одинаковые 
эмоции, одинаковые потребности в общении, принадлежности, влиянии, и в каждый 
момент времени мы делаем все, что можем, исходя из имеющегося у нас опыта.»
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Поощряй детей становиться самостоятельными в процессе обучения, брать на 
себя ответственность за собственное развитие и творческое использование того, 
что они откроят для себя во время вашей встречи.

С самого начала рассматривай участвующих детей как потенциальных мульти-
пликаторов мероприятий и послов творческого, полезного и безопасного исполь-
зования Интернета. Таким образом, ты будешь играть скорее поддерживающую 
и координирующую роль в их деятельности, направляя их, но не делая все в 
одиночку. Мы уверяем тебя, что ты будешь очень доволен, когда увидишь, как они 
справляются с этим самостоятельно. Иногда они могут совершать ошибки или 
поступать не так, как тебе хотелось бы. Помни, что, если ты будешь поощрять их, 
они смогут рассматривать несовершенства как обучающие ситуации, и в следу-
ющий раз они будут подготовлены еще лучше.

С самого начала рассматривай участвующих детей как потенциальных мультипли-
каторов мероприятий и послов творческого, полезного и безопасного использо-
вания Интернета. 

Важно отметить масштабы явлений, связанных с рисками, вызванными ненад-
лежащим использованием Интернета, и не продолжать игнорировать долго-
срочные эффекты и последствия для развития детей. Тонкие формы проявления 
последствий, в том числе в онлайн-пространстве, культурное укоренение, которое 
относится к ним терпимо или даже нормализует их, скрытый характер и молчание 
всех вовлеченных субъектов, особенно взрослых, означают, что эти ситуации 
онлайн-рисков будут продолжаться и могут даже закончиться трагедией.

Команда Час Интернета предлагает образовательные инициативы в результате 
многочисленных исследований, проведенных организацией «Спасите Детей», 
которые показывают тревожность ситуацию на национальном уровне, а также 
нежелание детей делиться с родителями и учителями в отношении ситуаций 
проявления агрессии на ранних стадиях.

Если вы, организаторы Часа Интернета или ученики, участвующие в мероприятии, 
решите продвигать на платформе Facebook видео ресурсы, проведенные меро-
приятия или разместить ваше личное мнение по данной теме, мы приглашаем вас 
указать в вашем посте на платформе нашу страницу @Ora de Net (www.facebook.
com/SigurPeNet), чтобы ваши друзья и знакомые знали о существовании этого 
ресурса и чтобы наша команда могла следить за отражением данной темы в 
социальных сетях.

Безопасность в Интернете включает в себя защиту и обучение детей вопросам, 
связанным с общением с другими людьми в Интернете.

Хотя преимущества и возможности доступа к технологиям для детей очевидны, 
мы также должны обратить внимание на риски, с которыми они сталкиваются при 
взаимодействии в онлайне.
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Школьные мероприятия по поощрению ответственного использования Интер-
нета учащимися

Учащимся необходимо наставление по безопасному и правильному выбору 
страниц интернета. Информация для учеников должна включать советы о том, 
как им следует реагировать на неприятные ситуации, которые могут возникнуть, 
способом прямого и незамедлительного обращения к взрослому (родителю, 
воспитателю) или при помощи использования онлайн или офлайн средств сооб-
щения о ненадлежащем содержании/ поведении.

Час Интернета предоставляет широкой общественности ctrl_AJUTOR 
- консультационную линию, по которой дети, подростки, родители и 
учителя могут позвонить и получить техническую, юридическую или 
психологическую консультацию, если они столкнулись с проблемой, 
связанной с взаимодействием в онлайн-среде. 

Линия консультаций также предлагает общие рекомендации по предотвращению 
ситуаций риска. ctrl_AJUTOR, доступная на сайте www.oradenet.ro может быть 
активирована в одной из следующих ситуаций:

•	 Кибербуллинг - Ситуация, когда ребенка преследуют, высмеивают, за-
пугивают или угрожают ему через Интернет.

•	 Коммерческие риски - Попытки фишинга, неясные или вводящие в за-
блуждение положения, условия или политика при онлайн-покупках.

•	 Электронная преступность (E-crime) - Кража личности, мошенничество, 
кража данных, нарушение авторских прав, хакерство, пиратство.

•	 Чрезмерное использование - Чрезмерное время, проведенное за ис-
пользованием устройств, или потеря контроля над использованием Ин-
тернета по сравнению с другими (офлайновыми) видами деятельности.

•	 Секстинг (Sexting) - отправка или получение сексуальных изображений 
по обоюдному согласию через мобильный телефон.

•	 Соблазнение (Груминг) - Преднамеренные действия взрослого человека 
по установлению эмоциональной связи с ребенком с целью последую-
щего сексуального насилия над ним.

•	 Незаконный контент - Изображения сексуального насилия над детьми, 
расистский контент. Подобные случаи направляются на линию отчетно-
сти esc_ABUZ. 

•	 Потенциально вредное содержание - Может включать порнографию, 
сцены насилия и жестокости, самоповреждение, анорексию, булимию, 
употребление наркотиков, членовредительство, высмеивание опреде-
ленных групп, на основании этнической принадлежности, религии или 
других социальных или культурных факторах.

•	 Любовь/ Отношения/ Сексуальность - Вопросы, связанные с отношени-
ями в Интернете или приложениями для знакомств.

•	 Онлайн репутация.
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•	 Конфиденциальность - Злоупотребление конфиденциальностью, на-
пример создание поддельных аккаунтов и информаций о защите дан-
ных.

•	 Технические навыки - Когда пользователю нужна информация о на-
стройках устройства или приложения.

•	 Нежелательные контакты с незнакомцами.
•	 Общая информация о том, как оставаться в безопасности в Интернете.

Команда Час Интернета рекомендует вам ознакомить детей и подростков с 
бесплатной Службой информации и консультаций ctrl_AJUTOR, чтобы они могли 
позвонить, если окажутся в одной из ситуаций, перечисленных выше.

ИНФОРМАЦИЯ ДЛЯ КОНТАКТА:
Для контакта службы ctrl_AJUTOR можно использовать следующие вид связи:
- Анонимный Чат 
- Телефон: 031 80 80 000 (Понедельник – Пятница, 10.00 – 17:00, бесплатно в сети DiGi)
- Эл. почта: ajutor@oradenet.ro
- Facebook Messenger facebook.com/SigurPeNet

В следующем разделе ты найдешь ряд сведений, которые позволят тебе получить 
обширное представление об опыте детей в цифровую эпоху и о наиболее распро-
страненных опасностях: интернет-зависимости и кибербуллинге.

Поощряй детей становиться самостоятельными в процессе обучения, брать на 
себя ответственность за собственное развитие и творческое использование того, 
что они откроят для себя во время вашей встречи.

С самого начала рассматривай участвующих детей как потенциальных мульти-
пликаторов мероприятий и послов творческого, полезного и безопасного исполь-
зования Интернета. Таким образом, ты будешь играть скорее поддерживающую 
и координирующую роль в их деятельности, направляя их, но не делая все в 
одиночку. Мы уверяем тебя, что ты будешь очень доволен, когда увидишь, как они 
справляются с этим самостоятельно. Иногда они могут совершать ошибки или 
поступать не так, как тебе хотелось бы. Помни, что, если ты будешь поощрять их, 
они смогут рассматривать несовершенства как обучающие ситуации, и в следу-
ющий раз они будут подготовлены еще лучше.
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	Ѕ Онлайн-возможности для 
детей и подростков

Интернет-среда очень щедра в плане того, что она способна предложить, и дети 
могут легко поддаться своей естественной склонности к исследованию и обнару-
жить очень привлекательные онлайн-пространства или виды деятельности. Дети 
от природы открыты, любознательны, и в Интернете, по их словам, они часто 
чувствуют себя свободными и контролируют свои собственные решения, они 
могут изучать в интерактивном режиме практически все, и это подпитывает их 
уверенность в себе.

Благодаря различным специфическим видам деятельности, связанным с оценива-
нием, подсчетом баллов или общением с другими людьми, они могут измерить 
свою компетентность, собственный прогресс, получить быструю индивидуальную 
обратную связь, могут выразить себя и часто чувствуют себя «самими собой». 
Многие онлайн-пространства приглашают к размышлению, и таким образом дети 
начинают лучше понимать самих себя.

Их потребность вносить свой вклад, создавать оригинальный контент и быть 
оцененными другими людьми становится все более заметной для молодого 
поколения.

Более того, некоторые молодые люди выбирают сложные игры и виды деятель-
ности, которые стимулируют более высокие элементы их человеческого 
потенциала, такие как критическое и стратегическое мышление, креативность, 
контекстное выражение, адаптивность и спонтанность для принятия быстрых 
решений. Также поощряется сотрудничество с другими членами онлайн-сообще-
ства, к которому обращаются молодые люди. Конечно, в рамках своих взаимодей-
ствий они неизбежно будет действовать иногда с неуверенностью, сталкиваться, 
вступать в конфликты, а это постоянная возможность для роста, если воспиты-
вается их способность сохранять реальную связь в отношениях и прорабатывать 
друг с другом различные напряженные ситуации и находить решения для возник-
шего конфликта.

Социальная составляющая Интернета чаще всего упоминается детьми и моло-
дыми людьми как важная для них. Потребность в общении с людьми, которые 
разделяют тот же опыт, интересы, пристрастия или любопытство, является 
глубоко человеческой потребностью.

Подростки переживают переломный период в своем развитии, и нелегко чувство-
вать себя одиноким и непонятым в этом процессе, поэтому онлайн-пространство 
становится для них ресурсом, позволяющим почувствовать себя «вместе» с 
другими. По этой причине, они берут за образец общественных деятелей, арти-
стов, влогеров, кумиров своего поколения.
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	Ѕ Зависимость от Интернета и 
технологических устройств

Снижение риска зависимости через позитивные отношения с учителями и свер-
стниками

В мероприятиях, которые мы предлагаем, мы хотим, чтобы наши партнеры, 
включая вас, участника в рамках этого проекта, добились успеха в содействии 
пониманию различных точек зрения, в практике эмпатии и ассертивного, нена-
сильственного, человеческого общения между людьми разных возрастов, с 
разными ролями в образовательном процессе. Опыт таких встреч очень яркий, 
потому что вы заметите, что за поведением, связанным с использованием техно-
логий, на самом деле стоят другие причины, которые зарождаются в атмосфере, в 
которой живет ребенок, в климате и культуре его семьи, его учебного заведения и 
группы друзей.

Детская интернет-зависимость — это симптом, он часто кажется причиной, но 
является лишь следствием.

Дети, проявляющие склонность или симптомы, указывающие на зависимость, 
нуждаются в поддержке взрослых и сверстников, чтобы получить доступ к 
альтернативным способам удовлетворения своих психологических потребностей 
и «отучиться» от привычки погружаться в сетевую активность. Другими словами, 
им нужны близкие люди, чтобы отцепить импульс от автоматического действия, 
которое не отвечает их интересам и влияет на другие аспекты их жизни. Важно, 
чтобы эта поддержка не оказывалась насильно, напротив, важно установить 
настоящие доверительные отношения, потому что больше всего на свете дети 
и подростки нуждаются в выслушивании, любви, терпении и мягкости в этом 
процессе.

Мы призываем вас смотреть на поведение детей с большим интересом, откры-
тостью и добротой, понимая, что зависимость — это неудачная бессознательная 
стратегия, при помощи которой они пытаются удовлетворить определенные 
потребности. В этом случае предлагаемая нами перспектива заключается в 
создании основы для выявления того, что мешает ему жить полной жизнью, стре-
миться к разнообразию опыта, быть любопытным и открытым для исследования 
и обучения, иметь терпение и энергию для инвестирования в те виды деятель-
ности, которые впоследствии могут принести ему пользу и удовлетворение.

Мы рекомендуем при разработке любого образовательного проекта учитывать 
потребности детей, которые могут быть удовлетворены с помощью новых 
технологий, тем самым утверждая их опыт. Такой взгляд на онлайн-мир глазами 
представителей цифрового поколения очень важен. В процессе выбора более 
подходящих по возрасту онлайн-ресурсов как родители, так и учителя могут 
начать более эффективное обсуждение с детьми и подростками в отношении 
потенциальных опасностей, связанных с использованием Интернета.

В традиционных методах обучения часто отсутствуют такие понятия, как поощ-
рение честности, поддержка сверстников, празднование успехов и работа в 
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команде. Мы предлагаем вам уделять больше внимания всем этим элементам и 
представлять мероприятия как ценные сами по себе, вне контекста националь-
ного конкурса.

Радость, возникающая от такого искреннего контакта между вами и детьми, а 
также от атмосферы сотрудничества между членами одного класса, участвую-
щими в таком совместном проекте, невозможно сравнить с пользованием дина-
мического прямоугольника. Вместе вы можете создать подходящее пространство 
для того, чтобы выслушивать друг друга и прилагать усилия для того чтобы 
понять точку зрения других, даже если вы с ней согласны или, наоборот, если это 
не то, что вы бы выбрали, или, в вашем случае, если вы слышите что-то, чего вы 
бы не хотели для них.

Другими словами, благодаря таким образовательным мероприятиям у вас есть 
возможность трансформировать контекст того, как ваши ученики относятся 
к влиянию технологий в их жизни, ко времени, проведенному в Интернете, и 
поддержке сверстников. Мы рекомендуем вам сохранять нейтральную роль 
и проявлять уважение и понимание по отношению к участникам с учетом их 
потребностей, как описано в Приложении в предыдущем разделе. Поощряйте 
их находить преимущества умеренного и разумного использования технологий и 
следите за тем, чтобы в классе царила позитивная и благоприятная атмосфера. 

  ПРЕДЛОЖЕНИЕ ПО ПРОВЕДЕНИЮ ДЕЯТЕЛЬНОСТИ

Мы предлагаем вам посвятить два занятия для обсуждения этой темы с учащимися. 

•	 На первом занятии сосредоточьтесь на презентации видеоматериала, на 
открытом обсуждении и подробном рассказе об интернет-зависимости 
(тест, определение, причины, последствия).

•	 Дайте неделю на самонаблюдение за поведением: предложите учащим-
ся:

	» отслеживать свою активность в Интернете - как долго они находятся в 
режиме онлайн, к каким ресурсам они обращаются, замечают ли они 
склонность к зависимости, что они делают, когда хотят остановиться, 
что они думают/чувствуют/как действуют, когда не могут подклю-
читься к Интернету

	» предложите им подумать о том, каково это - не заходить в Интернет в 
течение 2 дней подряд

•	 На втором занятии поделитесь своими выводами и составьте план дей-
ствий для общественной деятельности и видеоролик для регистрации в 
волонтерской программе «Час Интернета».

Для структурирования дискуссий мы можем предоставить вам презентацию, 
подготовленную для конкурса, который проводился в феврале-апреле 2019 года, 
и доступную в пакете ресурсов ниже: Зависимость от Интернета – презентация 
для деятельности A.
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ОПРЕДЕЛЕНИЕ И ПОКАЗАТЕЛИ ЗАВИСИМОСТИ

Интернет-зависимость подразумевает отсутствие способности сознательно 
выбирать, зачем, как и когда использовать технологические устройства. Другими 
словами, это компульсивное действие, связанное с потерей контроля над импуль-
сами, связанными с использованием Интернета (онлайн-игры, социальные сети, 
марафонские сессии онлайн-серфинга или просмотр онлайн-видео или сериалов), 
которое продолжается, несмотря на негативные последствия для данного человека.

Важно различать сознательное использование Интернета как инструмента для 
достижения определенной цели и случаи, когда мы можем назвать такое поведение

как признак зависимости. Количество часов, проведенных в Интернете, само по себе не 
является показателем, если оно не связано с другими формами поведения и состояниями.

Человек, который уже достиг высокой степени зависимости, ответит «да» по 
крайней мере на 5 из приведенных ниже утверждений:

•	 Изначально у меня было состояние благополучия и удовлетворения, когда 
я был подключен к Интернету, а со временем я обретаю это состояние, 
только если увеличиваю количество часов, проведенных в Интернете.

•	 Я испытываю состояние возбуждения, беспокойства, нервозности, раз-
дражительности во время других занятий, не связанных с Интернетом. Я 
часто думаю о том, чем займусь, когда снова выйду в Интернет. 

•	 Я почти никогда не думаю о том, что я буду делать в Интернете и как дол-
го я собираюсь пробыть в Интернете, потому что я уже пытался сократить 
это время и потерпел неудачу.

•	 Я признаю, что часто пренебрегаю или откладываю выполнение школь-
ных или семейных заданий, и у меня возникает непропорционально силь-
ная реакция, когда я чувствую, что мое право пользоваться Интернетом по 
своему усмотрению ущемляется.

•	 Я часто сравниваю людей в «реальной» жизни с друзьями в Интернете и 
предпочитаю последних, потому что с ними я чувствую себя свободнее и 
комфортнее.

•	 Я потерял интерес к социальным и развлекательным мероприятиям и 
проведению времени с друзьями и семьей. Я уже потерял некоторые из 
социальных связей с людьми, которые были важны для меня.

•	 Со мной случалось, что перед учителями, одноклассниками, друзьями или 
специалистами я отрицаю или преуменьшаю значение, которое я придаю 
Интернету, и иногда я чувствую себя виноватым за это.

•	 Я часто не чувствую себя хорошо в своем теле, ощущаю физический 
дискомфорт: боли в спине и шее, головные боли, затуманенное зрение, 
сухость или жжение в глазах, головокружение. Я замечаю, что, когда у 
меня длительные периоды интенсивного использования Интернета, я не 
пью воду, не ем и не высыпаюсь, поэтому я иногда набираю или теряю вес 
и не просыпаюсь по утрам отдохнувшим.

•	 Я испытываю чувство облегчения, когда восстанавливаю связь и исполь-
зую Интернет для поднятия настроения. Интернет для меня — это способ 
избавиться от негативных мыслей и чувств, он помогает мне перестать 
беспокоиться о своих проблемах.
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  ПРЕДЛОЖЕНИЕ ПО ПРОВЕДЕНИЮ ДЕЯТЕЛЬНОСТИ 

В рамках программы Час Интернета мы сотрудничаем со многими педагогами, 
специалистами и родителями по всей стране, и опыт показывает нам, что интер-
нет-зависимость детей — это деликатная тема, которая может вызвать самые 
бурные реакции среди взрослых, занимающихся воспитанием детей. Почти 
каждый раз в группах, присутствующих на наших мероприятиях или консульта-
циях, проводится сравнение между способами, которыми взрослели сегодняшние 
взрослые и как проводят свое детство дети, родившиеся в цифровую эпоху. С 
другой стороны, когда мы встречаемся с детьми и затрагиваем эту тему, многие 
из них говорят, что окружающие их взрослые, возможно, так же, а может быть, и 
больше зависят от технологических устройств. Дети часто признаются в том, что 
их строго критикуют, но взрослые не задумываются о том, чтобы изменить свои 
собственные привычки. Интернет-зависимость может быть признаком отсутствия 
открытого и честного обсуждения в отношении опыта онлайн.

Если мы честно посмотрим на эти показатели, то большинство взрослых смогут 
определить признаки зависимости в своей собственной жизни, независимо от 
того, проявляются ли эти импульсы по отношению к технологиям или к телеви-
зору, еде, работе или различным видам напитков или веществ. Это другие грани 
одного и того же внутреннего процесса, который в начале употребления дает 
чувство удовольствия, но в долгосрочной перспективе усиливает привязанность и 
зависимость, тем самым уменьшая свободу выбора.

На что стоит обратить внимание, хотя мы знаем, что это не всегда легко услышать, 
так это на то, что на самом деле ни один из этих «конфликтов» между поколе-
ниями не связан с Интернетом или технологиями, а скорее с очень большой и 
иногда трудно преодолимой эмоциональной дистанцией между детьми и взрос-
лыми.

Важные для детей люди, не обладающие полной и точной информацией о более 
тонких проблемах, которые удерживают детей в зависимости от технологий, 
обычно хотят быстрого решения, которое остановит зависимость. Этот ход 
мыслей не учитывает, что показатели зависимости являются следствиями, а не 
причинами. Одними из самых вредных подходов являются те, которые путают или 
сводят симптомы зависимости к слабоволию, неумению или нежеланию ребенка 
прислушаться к советам или рекомендациям взрослых или даже друзей. К сожа-
лению, каждый раз ситуация оказывается гораздо сложнее. Пока мы смотрим 
только на поверхность ситуации, очень маловероятно, что меры воздействия, 
основанные на таком подходе, дадут желаемые результаты.
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УВЛЕЧЕННОСТЬ ИЛИ ЗАВИСИМОСТЬ?

Каждый ребенок уникален, у него свои склонности, интересы и увлечения, и 
взаимодействие с онлайн-средой может быть очень привлекательным для одних 
и совсем не по душе другим.

Об этом говорят даже те родители, у которых больше одного ребенка, и даже 
если они применяют с ними одни и те же принципы и правила, реакция их детей 
разная.

В этом контексте стоит делать четкое различие между увлеченностью и зависи-
мостью, тем более что их можно легко спутать, учитывая склонность проводить 
много времени за этой деятельностью. Увлеченность согласуется с глубинной 
сущностью ребенка, с некой природной склонностью, которая приносит ему 
радость, душевный покой, спокойную и вдохновляющую энергию, жизненную 
силу и благополучие. Увлеченность обладает даром заставлять нас чувствовать 
себя живыми, восторженными, открытыми, уверенными, яркими.

С другой стороны, зависимость — это импульс, реакция, которую трудно контро-
лировать и которая не дает реальной свободы выбора чего-то другого, при этом 
заявленное расслабление присутствует только на поверхности, чувства перепол-
няют, реакции становятся импульсивными против любого, кто хотел бы прекра-
тить такое поведение, даже с риском потери важных человеческих взаимоотно-
шений. Зависимость истощает энергию, реальные потребности игнорируются, и 
со временем, снижается уверенность в себе, в других людях и в самой жизни.

ВРЕМЯ, ПРОВЕДЕННОЕ В ИНТЕРНЕТЕ

Рекомендация членов Американской Академии Педиатрии (www.aap.org) - орга-
низации, объединяющей более 66 000 врачей и специалистов, занимающихся 
вопросами здоровья, безопасности и благополучия детей, подростков и молодых 
взрослых

•	 0–2 года: ребенок не должен иметь прямого контакта с технологией 
•	 2–5 лет: интерактивные устройства можно использовать не более одного 

часа в день, с большими перерывами между занятиями. 
На этом этапе важно очень взвешенно подбирать содержание, адаптиро-
вать его к уровню развития вашего ребенка и обсуждать с ним то, что он 
видит, и как это связано с повседневной жизнью.

•	 Старше 6 лет: очень важно установить с ребенком последовательные пра-
вила относительно времени, проведенного в Интернете, и использования 
устройств.

Убедитесь, что интернет или игры не заменяют время для сна, для игры с 
друзьями и время для динамичной физической активности и других видов здоро-
вого поведения. Установите специальное время, когда вы можете пользоваться 
технологиями и разговаривать о них, а также места, где использование устройств 
запрещено - за обеденным столом, в спальне вечером перед сном.
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Если не обучать детей относительно интернет-безопасности, чтобы они знали, как 
реагировать и просить о помощи, то такие действия воспринимаются как слишком 
сложные для их способностей и навыков и это может обернуться трагедией. В таких 
ситуациях, особенно пережитых в изоляции и без общения со взрослым, который 
должен их защитить, восприятие, мышление, эмоции и действия пострадавшего 
нарушаются и могут достигать точки дезорганизации или диссоциации - формы 
физического присутствия, но ментального и эмоционального отсутствия. Психиче-
ские затраты травмированного ребенка очень высоки, и у него не остается сил на 
повседневную деятельность, даже на ту, которая раньше казалась ему легкой.

В травмирующих ситуациях автоматически включается механизм выживания: 
беги, борись или замри - механизм, который помогает нам выжить перед лицом 
опасности.

В зависимости от степени близости и доверия к обидчику, от частоты проблемных 
взаимодействий, последствий и рисков, которые ожидает ребенок, и от его устой-
чивости к стрессу, травматические последствия могут быть более или менее выра-
женными. Что имеет большое значение в плане последствий травматических ситу-
аций, так это близкое и заботливое отношения с любящим, надежным взрослым, 
который способен справляться с собственным дискомфортом и которому удается 
быть по-настоящему рядом с ребенком, именно так как он в этом нуждается.

СИМПТОМЫ ОТСТУПЛЕНИЯ/ БЕГСТВА:

•	 Тревожность - состояние общего страха, связанное с недоверием к 
людям и окружающей среде

•	  Депрессия - чувство грусти, беспомощности, горечи, сохраняющееся 
в течение долгого времени

•	 Фобия - чрезмерный страх перед объектом, стимулом или социаль-
ным контекстом

•	 Социальная изоляция - избегание отношений с другими людьми
•	 Прогулы или отчисление из школы 

СИМПТОМЫ АТАКИ/БОЯ:

•	 Повторяющиеся социальные конфликты с другими детьми и 
взрослыми

•	 Интеграция насильственного виртуального опыта в реальную жизнь
•	 Возбуждение и агрессивное поведение в течение длительного 

периода времени, не соответствующее стадии развития ребенка 
(кусается, кричит, толкается)

•	 Идентификация с агрессором - повторение агрессивного поведения, 
причинившего ему боль, по отношению к другому человеку, кото-
рый считается слабее его
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•	 Эротическое и сексуализированное поведение с другими детьми 
или взрослыми - разыгрывание травмы, связанной с воздействием 
неподобающего возрасту контента или нарушением интимных гра-
ниц в той или иной форме

•	 Увеличение времени, проведенного в Интернете, в попытке восста-
новить контроль или найти решение проблемы

СИМПТОМЫ БЛОКИРОВКИ/ЗАМЕРЗАНИЯ:

Эти признаки часто могут оставаться нераспознанными под внешним видом 
«хорошего и послушного» ребенка, «которого даже не чувствуешь рядом с собой». 
Поведение «замерзания» возникает, когда ребенок не чувствует, что у него есть 
какой-либо шанс на успех перед лицом воспринимаемой им опасности, и на 
каком-то уровне, он хочет «исчезнуть».

•	 Скованное, напряженное тело, инертная поза, пустой взгляд, бледное 
лицо, поверхностное дыхание

•	 Склонность оставаться незамеченным - молчаливый, замкнутый, 
скрытный

•	 Неспособность спонтанно и плавно реагировать на окружающие стимулы
•	 Состояние апатии, скуки, отсутствие желания и силы воли
•	 Снижение чувствительности к раздражителям (зрительным, слуховым, 

вкусовым, кинестетическим, обонятельным), связанным с травмой
•	 Диссоциация: отсутствие психического присутствия в моменте здесь и 

сейчас
•	 Снижение способности к восприятию и ориентации во времени и 

пространстве

Эти последствия могут проявляться также и в школе, поскольку сказываются 
на отдаче детей и на их школьной успеваемости. Не в природе здоровых детей 
быть просто такими, они учатся через взаимодействие, исследование, им есте-
ственно быть любопытными и смелыми, полными энергии, и если мы замечаем 
такие признаки, важно уделить им необходимое внимание, чтобы помочь 
ребенку при поддержке семьи.

Чем больше взрослых смогут выявить признаки травмы и эффективно отре-
агировать на них, тем больше поддержки смогут получить дети, чтобы снять 
напряжение, накопившееся в их теле. Симптомы травмы могут быть выявлены 
близкими людьми по изменению отношения ребенка.

Если это замечено, важно действовать тактично, с любовью и мягко. Взрослые 
могут создавать игровые контексты, в которых они могут спросить детей о 
том, как они себя чувствуют или беспокоятся ли они о чем-то, показывая им, 
что независимо от того, что происходит, они смогут справиться с этим вместе, 
восстанавливая таким образом фундамент безопасности. В этих позитивных 
и безопасных для ребенка взаимодействиях также могут наблюдаться легкие 
разряды нервной системы в виде дрожи, покалывания, смеха, плача, крика или 
зевоты. Эти сигналы приветствуются и помогают малышу снять накопившееся 
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напряжение и таким образом выйти из специфического для травмы «оцепе-
нения» и вернуться к нормальным ощущениям.

Помните, что ребенок может не сказать прямо, в какой сложной ситуации он 
находится, если ему угрожает агрессор или если ребенок не привык говорить и 
быть выслушанным взрослыми без того, чтобы его ругали. Мы призываем вас 
проявить сочувствие, потому что для него будет большой смелостью сделать 
эти откровения, и может пройти некоторое время, прежде чем он сможет это 
сделать. Оставайтесь последовательными, открытыми и убедитесь, что вы 
используете игровые методы, а не прямые вопросы, которые могут повторно 
травмировать его. К сожалению, чем больше времени проходит с момента 
травмы, которая сильно потрясла ребенка, растут шансы, что ребенок больше не 
будет иметь сознательный доступ к исходной ситуации. и будет бессознательно 
избегать всего, что, по его мнению, имеет отношение к насилию. При работе 
с травмой необходимы терпение, мягкость и маленькие шаги, чтобы помочь 
ребенку снять накопившееся напряжение.

В деликатных ситуациях мы настоятельно рекомендуем взрослым обращаться 
за поддержкой к специалисту по детскому психологическому здоровью. В 
процессе терапии и восстановления ребенка очень важно участие членов семьи, 
для того чтобы ребенок мог вновь обрести безопасность и уверенность в том, 
что взрослые рядом, и мог попросить о поддержке, когда он переживает непри-
ятные ситуации.

ПОСЛЕДСТВИЯ ЧРЕЗМЕРНОГО ИСПОЛЬЗОВАНИЯ ИНТЕРНЕТА

Если зависимость продолжается в течение длительного времени, это может 
привести к нарушению физического здоровья и межличностных взаимоотно-
шений:

•	 Нарушения зрения
•	 Сильные головные боли, головокружение
•	 Ожирение - из-за недостатка физической активности, неправильного ре-

жима питания, нездорового питания и пищевого поведения. Деформации 
позвоночника - сколиоз, кифоз

•	 Синдром запястного канала - боль и онемение в руках и кистевых суставах
•	 Эпилептические припадки - через фоточувствительность
•	 Потеря значимых межличностных взаимоотношений
•	 Выбор близких людей, разделяющих ту же зависимость
•	 Насильственное поведение или на грани закона 

Лучшая осведомленность о симптомах травмы у детей, обращение за информа-
цией и поддержкой к специалистам-психологам (школьным консультантам, психо-
логам, психотерапевтам и т. д.) может помочь вам выявить и решить сопутству-
ющие проблемы, которые делают ребенка или подростка уязвимым: депрессия, 
стресс, тревожность, проблемы с алкоголем/наркотиками. Предотвращение таких 
ситуаций — это в первую очередь вопрос воспитания детей.
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	Ѕ Геймерство, детские  
игры и сила сообщества

Сила, заключенная в игре, также подтверждается Американской Академией 
Педиатрии, которая выпустила клинический отчет, разъясняющий важность игры 
и движения, преимущества, влияние на здоровье и развитие детей, виды игры 
и способы, которыми взрослые могут создавать игровые контексты для детей и 
вместе с детьми.

В настоящее время, когда учебные программы для детей младшего возраста 
стали настолько перегружёнными обучающей составляющей, а в педагогическим 
процессе присутствует слишком мало игры, педиатры стали предписывать игру 
дома в семье и в школе, для того чтобы способствовать здоровому развитию 
ребенка. Отчет «Сила Игры: Роль педиатрии в повышении уровня развития детей 
младшего возраста» можно найти на английском языке здесь: http://bit.ly/35uRQXj.

Для начала давайте вспомним несколько аспектов об игре.

Во-первых, игра является внутренне мотивированной, предполагает активное 
участие и приводит к открытиям, удивлению, радости. Она добровольная и часто 
не имеет навязанной извне цели, она веселая и зачастую спонтанная.

В рамках Мероприятия 3 #NoTechDayOut мы предлагаем вам использовать идеи 
из Мероприятия 1 #Интернет-зависимость и Мероприятия 2 #Выбираю осознанно, 
чтобы провести время вместе без технологий и организовать выезд всего класса 
на природу, чтобы поиграть. Четкие инструкции ограничивают творческие способ-
ности детей, поэтому мы рекомендуем вам предоставить им возможность решать 
как можно больше, но вы можете дать им общие рекомендации, предполагающие 
движение и направленные на создание инклюзивного, командного духа единства 
среди всех членов класса.

Преимущества свободной игры выходят за рамки развлекательной составля-
ющей, это возможность создать настоящие, реальные, доверительные отношения 
между сверстниками и между вами и вашими учениками. Посмотрите на этот 
контекст как на шанс узнать друг друга как личности, вне привычных ролей, как 
на живой эксперимент, который приглашает вас к близкому контакту, к присут-
ствию в текущем моменте, к спонтанному и свободному самовыражению. Эти 
взаимодействия, осуществляемые в благоприятной обстановке и при содействии 
заботливого и осведомленного взрослого, тонко воспитывают чувство принад-
лежности - столь ценный опыт, который оказывает огромное влияние на то, как 
мы существуем в мире, потому что он помогает развивать доверие между детьми, 
повышает самооценку и снижает уровень кортизола, связанный со стрессом и 
травмой, которые часто лежат в основе интернет-зависимости, тревожности и 
депрессии, все чаще встречающихся среди детей и подростков.

Игровая площадка обеспечивает оптимальные условия для того, чтобы дети 
могли принимать рискованные решения в безопасном пространстве, экспери-
ментировать и проверять границы. Работа в команде позволяет им делиться, 
договариваться, отрабатывать различные роли, принимать решения, выражать 
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собственные интересы и подходы, вступать в дебаты, думать вместе, вдохновлять 
и поддерживать друг друга. Все это возможно при поддержке и присутствии 
информированного и открытого модератора.

Чем чаще возникают такие контексты, тем больше растет эмоциональный и 
социальный интеллект детей, поскольку они развивают дружеские отношения, 
одновременно обучаясь и взрослея. Развитие таких отношений уменьшает 
импульсивное поведение, непропорциональные эмоциональные реакции и, 
следовательно, ситуации агрессии, дискриминации, насилия и буллинга в классе. 
Они также могут стать маяком для всего школьного сообщества.

Научные ссылки в статье Американской Академии Педиатрии, упомянутой выше, 
показывают, что игра развивает социальные навыки детей, создает контекст, 
в котором они могут научиться следовать указаниям, быть внимательными, 
разрешать споры через общение, концентрироваться на задаче, договариваться 
и сотрудничать. Любопытство стимулирует обучение и память. Оно также разви-
вает исполнительные способности, язык, математические навыки, физическую 
подвижность, улучшает здоровье и чувство гармонии с собой, интуицию и навыки 
эмоциональной саморегуляции.

Кроме того, предлагаемый нами проект способствует развитию обще дисци-
плинарных навыков, столь необходимых для жизни в 21 веке, так называемых 
междисциплинарных навыков: критическое мышление, креативность, инициа-
тивность, способность решать проблемы, правильно оценивать риски, принимать 
верные решения, конструктивно управлять эмоциями.

Создавайте многолетние учебные контексты для детей, в которых превен-
тивно будут рассматриваться важные темы для развития и взаимоотношений в 
цифровую эпоху.

Риски промедления в рассмотрении этих тем, если не подходить к ним с рассуди-
тельностью, очень высоки: заманивание детей в Интернете, сексуальное насилие 
над детьми, кибербуллинг, передача вредных или незаконных изображений, 
самоубийства детей-жертв насилия и шантаж через средства технологии.

Мы призываем учителей и родителей просвещаться по этим вопросам и не 
медлить с началом подобных дискуссий ещё в дошкольном возрасте, используя 
информацию и методы, адаптированные к уровню развития детей.

Как специалисты с большим опытом работы в области здоровья и защиты детей, 
мы рекомендуем в качестве предупредительных мер обратить внимание дома и в 
детском саду/школе на следующие темы:

•	 Я и мои эмоции - Признание, обозначение и управление эмоциями и 
конфликтами

•	 Я и мое тело - Здоровые границы в отношениях с другим человеком, признаки 
неподобающего поведения со стороны другого человека, знакомого или нет

•	 Я и мои отношения - Позитивное общение и взаимодействие с коллегами, 
друзьями, родителями и учителями.

•	 Я и мои защитники - Ситуации и конкретные примеры того, как я могу 
обратиться за помощью к взрослым 

•	 Я и Интернет - Творческое, полезное и безопасное использование Интернета
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	Ѕ  Что такое кибербуллинг?

В отличие от традиционных ситуаций буллинга, когда поведение буллинга проис-
ходит лицом к лицу и у жертвы есть возможность идентифицировать своего 
обидчика и знать, кому приписать агрессивное поведение, в Интернете это часто 
невозможно. Более того, если в реальности, в офлайновом измерении, поведение 
буллинга в какой-то момент прекращается, и унизительная или издевательская 
ситуация заканчивается, то онлайн буллинг кажется бесконечным - он преследует 
нас в нашей собственной комнате, на нашем личном планшете, на нашем ноут-
буке в семейной гостиной, на нашем телефоне во время чашки чая на кухне и т. д.

Каковы последствия такого домогательского поведения?

В отличие от других форм буллинга, кибербуллинг носит постоянный и анонимный 
характер, что делает его негативное воздействие огромным. Сообщения кибербул-
линга могут вторгнуться в каждый уголок интимной жизни ребенка, через сопро-
вождающие его устройства - телефон, планшет, iPad, ноутбук, смарт-часы, в его 
собственной комнате, на кухне или на диване в гостиной. Почти каждый родитель 
убежден, что, находясь дома, его ребенок защищен от любого поведения, которое 
может причинить ему вред. Кибербуллинг является исключением, так как его 
нельзя блокировать дверью и стенами дома.

Защищенные анонимностью, дети, занимающиеся кибербуллингом, не имеют 
возможности сразу увидеть, какой вред наносит их поведение жизни других детей 
- их жертв. Это делает издевательства легкими, далекими от защиты сочувствия, 
сожаления и сострадания, которые часто испытывают дети, когда понимают, что 
обидели сверстника.

Дети, ставшие «свидетелями» поведения кибербуллинга, также не будут чувство-
вать, что они делают что-то неправильно или становятся частью проблемы, когда 
через банальное «нравится» или «поделиться» помогают «распространить» издева-
тельское сообщение.

Что касается детей «жертв», то они испытывают интенсивное чувство одиноче-
ства, страха, печали, иногда отчаяния, которое возникает из-за невозможности 
выбраться из ситуации.

Поэтому поверхностно и наивно полагать, будучи учителями или родителями, 
что кибербуллинг затрагивает только непосредственно детей-жертв. Чем раньше 
мы поймем, что в такой ситуации все дети являются жертвами, независимо от их 
конкретной роли, тем лучше мы будем оснащены, чтобы найти лучшие решения, 
чтобы помочь им «ориентироваться» в спокойных виртуальных водах.

Как и любая другая форма издевательств, кибербуллинг напрямую связан с нару-
шениями психического здоровья детей, употреблением психотропных веществ 
или самоубийством. В частности, для детей-жертв можно ожидать негативных 
последствий в плане успеваемости, физического здоровья и эмоционального 
комфорта. Они более склонны, чем другие дети иметь следующие проявления:

•	 развивать депрессию или тревожные расстройства, испытывая острые 
чувства грусти, одиночества, страха и беспокойства;
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•	 испытывать трудности со сном и едой (например, они могут плохо и 
беспокойно спать; с трудом просыпаются утром перед школой; теряют 
аппетит или могут выражать потребность постоянно что-то «перекусы-
вать», не обязательно будучи голодными);

•	 терять интерес к занятиям, которые им когда-то нравились (например, 
к игре, чтению, общению с другими людьми и т.д.);

•	 часто испытывать трудности со здоровьем (например, головные боли, 
жар, тошнота, боли в животе);

•	 испытывать неоправданное на первый взгляд снижение успеваемости в 
школе, сопровождающееся прогулами или даже отказом ходить в школу;

Что касается детей, которые совершают кибербуллинг, то, по мере вступления в 
подростковый возраст, у них часто наблюдается обострение агрессивного, риско-
ванного поведения в оффлайновой среде. Таким образом, дети, которые имеют 
опыт систематического издевательства над сверстниками онлайн или офлайн, с 
большой вероятностью могут в подростковом и взрослом возрасте:

•	 употреблять алкоголь и другие вещества, представляющие повышен-
ный риск для их физического и эмоционального здоровья;

•	 иметь насильственное и правонарушительное поведение, совершать 
акты вандализма, применять крайнее физическое насилие, воровать, 
бросать школу;

•	 преждевременно вступать в рискованные сексуальные отношения;
•	 становится взрослыми с повышенным риском противоправного пове-

дения, домашнего насилия и минимальными навыками удержания на 
рабочем месте;

Важно, чтобы учителя не преуменьшали последствия ситуаций кибербуллинга 
для детей, думая, что они ограничены во времени и быстро забудутся.

В период полового созревания и подросткового возраста дети склонны пере-
живать жизненный опыт драматически, с повышенной эмоциональной интен-
сивностью и верой в то, что эта интенсивность будет длительной. У них еще нет 
той зрелости и мудрости, которая помогает нам, взрослым, придавать каждой 
ситуации относительное значение, ограниченное по времени и эмоциональному 
воздействию.

В 13 или 16 лет каждый повседневный опыт кажется вечным и важным, и такое 
мышление делает детей уязвимыми перед негативными и унизительными ситуа-
циями.

ПОДХОД К БУЛЛИНГУ В КЛАССЕ ИЛИ ШКОЛЕ

Известно, что издевательства и кибербуллинг происходят в каждой школе, 
независимо от типа поведения или масштаба явления, но что важно и что суще-
ственно различается между школами, так это то, как они справляются с этим в 
своей повседневной практике. Чтобы построить или создать успешный ответ на 
эти явления, необходимо сосредоточиться, поразмыслить и обсудить отношение к 
кибербуллингу и его понимание в вашей школе.
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Поведение, связанное с кибербуллингом, со временем становится все более 
устойчивым, чаще всего скрывается от взрослых и продолжается при отсутствии 
конкретных мер вмешательства. Кибербуллинг — это проблема взаимоотно-
шений, которая всегда требует решения, включающего изменения в отношениях 
между детьми и в групповой динамике. Искоренение такого поведения требует 
прямого вмешательства в контексте, в котором оно происходит, чаще всего в 
школьной среде.

Еще один аспект, на который мы обращаем внимание, заключается в том, что 
в ситуации кибербуллинга все дети являются жертвами: тот, кто страдает от 
прямых последствий агрессии; тот, кто является автором насильственного пове-
дения, которому он наверняка научился, будучи в свою очередь свидетелем или 
жертвой в другом жизненном контексте; и тот, кто беспомощно наблюдает и 
осознает, что школа или район - это поле боя, где выживают только сильные. 

Термин Разжигающая Ненависть Речь (РНР или hate speech - на английском) 
охватывает все формы выражения, которые распространяют, подстрекают, 
поощряют или оправдывают расовую ненависть, ксенофобию, антисемитизм или 
другие формы ненависти, основанные на нетерпимости, включая: нетерпимость, 
выражающуюся в агрессивном национализме или этноцентризме, дискриминации 
и враждебности в отношении меньшинств, мигрантов и лиц, являющихся потом-
ками иммигрантов. 

Это форма насилия над теми, кто отличается от других, которая проявляется, 
когда логика аргументов больше не может быть использована. К сожалению, в 
последнее время мы наблюдаем рост такого рода высказываний в публичном 
пространстве, особенно в виртуальном общении (социальные медиа).

Существует несколько категорий мотивов для возникновения и распространения 
такого рода высказываний:

•	 Расовая/этническая мотивация, особенно в отношении цыган;
•	 Пример: «Все румыны жалуются на цыган, что они приходят с шатром 

убить их. Почему румыны не объединяются? Их больше, чем цыган, и они 
не должны терпеть унижения от них». (Дело Романи Крисс)

•	 Сексуальная мотивация, особенно по отношению к гомосексуалистам
•	 Пример: «Все социальные действия гомосексуалистов имеют единствен-

ную мотивацию: получить от Государства официальное подтверждение их 
поведения, поведения, которое общество отвергает как неестественное, 
противоестественное и извращенное». (Альянс Семей Румынии)

•	 Экономическая мотивация: бедные против богатых (случаи получателей 
социального обеспечения или незаконных выселений). Кроме того, среди 
определенных семей или даже общественных деятелей распространены 
такие высказывания, как «Эй, бедняки»;

•	 Гендерные мотивы: феминизм против традиционных женщин. Культурные 
модели посткоммунистического румынского общества привели к появлению в 
публичной сфере модели «женщины у кастрюли», согласно которой для жен-
щины невозможно иметь активную профессиональную жизнь и традиционную 
семью (с детьми, мужем и ухоженным домом). В связи с этим, в Интернете 
распространяются агрессивные элементы против этой категории женщин, на 
которых навешиваются ярлыки, стереотипы по определенному образцу. 



22

Язык вражды, будучи формой вербальной коммуникации, имеет определенную 
риторику, которая в онлайн-среде также подкрепляется различными изображе-
ниями, фотографиями или видео. Все это проявляются в разной степени насилия, 
начиная от простого высмеивания (общепринятые шутки) до явных призывов к 
действию и заканчивая реальным поведением (нацистская символика на ромских 
организациях, битье окон, физическое нападение на члена сообщества ЛГБТ и т. д.).

В то время как в школах закон против буллинга/агрессии и насилия принят с 2018 
года, румынское законодательство страдает от отсутствия мер, направленных на 
наказание за явную РНР. Существует возможность доказать подстрекательство к 
ненависти, вражде или эмоциональному насилию, для того чтобы РНР попала под 
действие уголовного закона.

Тем не менее, существует тонкий баланс между свободой выражения и защитой 
других прав, таких как право на частную жизнь, право на свой имидж и репутацию, 
право на достоинство и т.д. Свобода выражения мнений обеспечивает доступ 
к публичным дебатам, а СМИ являются средством распространения мнений и 
взглядов в общественной среде. Равенство и социальная справедливость также 
являются предпосылками для свободного, беспрепятственного доступа уязвимых 
групп к общественной среде, чтобы не существовал единственный, преобла-
дающий голос. Лидеры и лица, формирующие общественное мнение, играют 
важную роль, но не меньшую роль играют и простые граждане, обычные люди, 
которые с помощью социальных сетей могут бесконечно умножать сообщения. 
Ключом к балансу между свободой самовыражения и уважением к другим явля-
ется включение в эти отношения чувства ответственности. Право на мнение как 
одно из основных прав может быть реализовано только в том случае, если в него 
включены такие ценности, как истина, уважение и терпимость.
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	Ѕ Размышления и информация 
для взрослых

Предлагаю тебе объективно взглянуть на то, как источники массовой информации 
влияют на отношение и поведение людей в целом и на твое в частности.

Этот процесс самоанализа, проделанный как можно более искренне и рассматри-
ваемый как опыт обучения, может помочь тебе научить детей относиться к источ-
никам массовой информации с рассудительностью. Всегда стоит помнить, что они 
не имеют жизненного опыта взрослого человека и могут легче попасть в ловушку 
дезинформации или манипуляции. При этом дети имеют более свободный доступ 
к собственной интуиции, они любопытны и умело исследуют онлайн-мир.

Опыт показывает, что, если они заранее усваивают основные критерии для 
выявления фальшивых новостей и заманчивой рекламы, они могут исследовать 
и выявлять истинную ценность информации, с которой сталкиваются на телеви-
дении или в Интернете.

Для начала необходимо проанализировать собственное поведение с точки зрения 
роли и наиболее распространенных источников информации.

•	 Сколько часов в неделю ты смотришь телевизор и какой контент ты 
активно, осознанно просматриваешь?

•	 Как часто ты пассивно подвергаешь себя воздействию определенных 
телевизионных программ? Мы имеем в виду контент, который воспро-
изводится, когда ты не обращаешь на него внимания - возможно, когда 
ты ешь, спишь или занимаешься другими делами.

•	 Какие источники информации в Интернете наиболее часто ты исполь-
зуешь?

•	 Какие эмоции ты чаще всего испытываешь при контакте с наиболее 
часто используемыми тобой источниками информации?

•	 Случается ли тебе заходить по ссылкам на информацию, которая при 
внимательном рассмотрении кажется сенсационной, нелепой или пре-
увеличенной?

•	 Чувствуешь ли ты иногда порыв срочно поделиться или прокомменти-
ровать какую-то информацию, прежде чем тщательно изучить источ-
ник, раскрытые перспективы и дату опубликования?

•	 Как часто ты задумываешься о том, какие намерения или цели стоят за 
той или иной информацией, появляющейся в массовом пространстве, 
и что может хотеть от тебя тот, кто ее опубликовал?

К счастью, в значительной степени выбор остается за нами даже в настоящее 
время, когда мы подвергаемся информационной бомбардировке огромным коли-
чеством онлайн-контента!
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	Ѕ Создание цифрового контента 
и онлайн-репутации

Интернет полон статей, блогов, исследований, постоянно обновляемых экспер-
тами по той или иной теме. Обилие информации может быть чрезвычайно 
переполняющим как для потребителя контента, так и для маркетолога контента, 
чтобы суметь эффективно расшифровать то, что является полезным. Многие 
люди, особенно дети и подростки, просто предпочитают распространять контент, 
который они находят в Интернете, не участвуя в его создании. Их нужно поощрять 
брать на себя роль создателей контента, избирательно подходить к тому, что они 
распространяют, какую информацию они одобряют или, наоборот, предпочитают 
игнорировать.

В то же время, возможно, не менее важно говорить с детьми о том, что все, что 
они создают и размещают, распространяют или загружают в Интернет, представ-
ляет их самих и может в какой-то момент повлиять на их репутацию.

Поскольку кибербуллинг становится все более распространенным явлением в 
новостях и в жизни наших детей, важно поговорить с ними об их репутации в 
Интернете, особенно в социальных сетях, и о том, как это может повлиять на их 
реальную жизнь.

Вот пять основных советов по направлению ребенка во время использования 
Интернета:

1.	 Если она размещена в Интернете, считайте, что это публич-
ная информация
Невозможно гарантировать, что то, что вы размещаете в Интернете, 
останется там, где вы хотели бы это увидеть. Существуют люди, имеющие 
доступ к не принадлежащим им аккаунтам в социальных сетях, друзья 
обмениваются личными сообщениями, а компании меняют свою поли-
тику конфиденциальности. политика конфиденциальности. Прежде чем 
молодые люди опубликуют фотографию, напишут сообщение на своем 
личном аккаунте или отправят его через систему обмена сообщениями, они 
должны подумать, является ли то, что они делают, обменом «информации 
для открытого доступа» - хотели бы они, чтобы это увидели их школьные 
учителя, бабушка или коллега? Если нет, они не должны публиковать такие 
материалы.

2.	 Твоя деятельность в Интернете остается с тобой навсегда
Интернет «забывает» очень тяжело и является в большей степени «несмы-
ваемой татуировкой». Сегодня, а тем более в будущем, работодатели ищут 
информацию о потенциальных кандидатах на ту или иную должность в 
поисковых системах или социальных сетях.
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3.	 Будьте осторожны с настройками конфиденциальности
Настройки конфиденциальности не являются идеальным решением, но они 
обеспечивают определенный уровень защиты пользователей социальных 
сетей. Если у учащихся есть аккаунты и доступ к социальным сетям, убеди-
тесь, что они знают, как сохранить информацию, которой они там делятся, 
как можно более приватной или только для их близкой группы друзей и 
членов семьи. В то же время убедитесь, что они знают, как использовать 
настройки конфиденциальности, а если они не знают, вы можете направить 
их на линию консультаций ctrl_AJUTOR, которой управляет команда Час 
Интернета.

4.	 Действия в Интернете влияют также и на других
Многие подростки считают, что делиться всем с друзьями в Интернете — 
это нормально. Например, подросток может написать: «Я бы хотел, чтобы 
мой папа бросил свою работу! Он говорит, что ненавидит свою работу 
и своего начальника.’  Хотя это может показаться безобидной идеей для 
подростка, если информация случайно попадет к начальнику отца, у роди-
теля могут возникнуть проблемы. Подростки должны знать, что то, чем 
они делятся в онлайновой среде, влияет не только на них лично, но также 
то, что размещаемая ими информация в Интернете может иметь послед-
ствия для других.

5.	 Сохраняйте конфиденциальность личной информации
Одна из самых жестоких форм кибербуллинга возникает, когда злоумыш-
ленник получает доступ к аккаунту другого ребенка, блокирует его, а затем 
выдает себя за жертву. К тому времени, когда ребенок восстановит свой 
аккаунт (если вообще восстановит), его имя и репутация могут быть запят-
наны в Интернете

Для того чтобы убедиться, что учащиеся, с которыми вы работаете, не 
стали жертвами информационной кражи, расскажите им о важности 
защиты личных данных (таких как полное имя и дата рождения, номер 
телефона и адрес или пароль) в их профилях в социальных сетях. Кроме 
того, работайте с детьми над тем, чтобы они устанавливали надежные 
пароли, которые никто не сможет угадать. Некоторые конкретные 
советы включают использование комбинации строчных и заглавных букв, 
символов и цифр.
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ВРЕДНОЕ СОДЕРЖАНИЕ  
И ПОВЕДЕНИЕ В ИНТЕРНЕТЕ

Интернет стал неотъемлемой частью жизни каждого человека, и каждый день 
киберпространство все чаще используется для обучения, общения и досуга. 
Поэтому безопасность детей в Интернете должна быть одной из главных забот 
взрослых, ответственных за их благополучие и защиту.

Хотя использование интернета очень полезно с точки зрения обилия доступной 
информации, возможностей для общения в сети, написания домашних заданий и 
обучения, киберпространство также скрывает более темные стороны для детей 
и подростков. Но этих рисков можно избежать, если в семье, школе и в других 
социальных контекстах дети будут осведомлены об опасностях, связанных с 
Интернетом.

Поскольку предотвращение является лучшим способом обеспечения 
безопасности в Интернете, мы подготовили ряд сведений и рекомендаций, 
которые помогут защитить детей от воздействия неподобающего или вредного 
содержания или поведения в Интернете.

	Ѕ Что такое вредное 
содержание или поведение?

Вредное содержание или поведение — это любое содержание, найденное 
в Интернете, или действие, совершенное в Интернете, которое вызывает 
неприятное состояние или страдания у человека. Вредное содержание может 
включать различные виды материалов, и оценка может быть субъективной 
в зависимости от зрителя или может меняться в зависимости от других 
характеристик, таких как, например, возраст зрителя. Ниже мы предлагаем вам 
ознакомиться с категориями вредных или незаконных материалов, о которых 
можно сообщить властям, чтобы понять их и определить, какие меры могут быть 
приняты против этих материалов. 

МАТЕРИАЛЫ, СОДЕРЖАЩИЕ ДЕТСКУЮ НАГОТУ

Некоторые родители считают забавным снимать своих детей в бассейне, в 
душе или в других ситуациях, которые могут быть сопряжены с наготой. Хотя 
для родителей естественно гордиться своими детьми и хотеть поделиться с 
другими людьми хорошими моментами их семейной жизни, важно, чтобы они 
понимали, что трудно контролировать, где окажутся эти кадры после того, как 
они будут загружены, например, на страницу в социальной сети. Взрослый несет 
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ответственность за информирование и осознание опасностей, скрывающихся за 
этими, казалось бы, невинными действиями.

Нередко такие материалы невольно распространяются на онлайн-платформах, 
которые являются прикрытием для страниц, посвященных насилию над детьми.

После загрузки в Интернет фотографии или видео могут легко выйти из-под 
контроля загрузившего их лица, и такое случается часто. Есть известная 
поговорка: „Интернет не забывает”. Старые файлы, фотографии, загруженные в 
личные аккаунты на платформах Фейсбук или Инстаграм, могут

вновь появляются в неожиданных местах в Интернете, в совершенно ином 
контексте, чем того хотел бы человек, который их первоначально разместил. 
Удалить или заблокировать их иногда бывает особенно сложно, поскольку сайт, 
на котором появляются фотографии, может быть зарегистрирован в другой стране 
и, следовательно, принадлежать к другой правовой юрисдикции.

Появившись в неподобающих местах, эти изображения могут вызвать лавину 
прямых последствий для семьи, а затем и для ребенка. Если говорить об онлайне, 
то последствия всегда долгосрочны - они могут варьироваться от дискомфорта, 
унижения, угроз или шантажа в адрес семьи до преследования и домогательств к 
ребенку, когда он вырастет.

Поэтому предотвращение и предосторожность - лучшие способы защиты в 
Интернете, и эксперты советуют не делиться изображениями своего ребенка 
в обнаженном виде ни публично, ни через личные сообщения. Помните, что, 
несмотря на свой юный возраст, ребенок имеют право на собственный имидж и 
его защиту.

	Ѕ Материалы, содержащие 
сцены насилия

Интернет обеспечивает чрезвычайно быстрое глобальное общение и 
распространение информации любого рода. Помимо всех преимуществ, которые 
эта функциональность привносит в нашу жизнь, она способствует столь же 
широкому распространению вредных материалов, связанных с насилием - под этим 
мы подразумеваем материалы, изображающие или реалистично имитирующие 
нападения, изнасилования, нанесение увечий людям или животным, пытки, 
убийства и т. д.

Хотя такие материалы постоянно удаляются крупными социальными сетями, 
их можно найти в сети на менее известных сайтах или даже в так называемой 
„глубокой сети” - анонимном разделе интернета, доступном только с помощью 
специального ключа.

Естественно, возникает вопрос, зачем кому-либо посещать эту территорию. Часто 
это отдельные лица или группы, которые живут и действуют вне закона и под 
защитой анонимности могут торговать оружием и планировать насильственные 
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нападения. но это также чрезвычайно привлекательная зона для любопытных 
молодых людей, которые увлечены тем, что обычно запрещено, и которые 
приглашают друг друга к такого рода исследованиям.

Воздействие такого рода контента травмирует многих зрителей, и последствия 
усугубляются, чем дольше продолжается подобное воздействие. Таким образом 
несмотря на то, что поначалу он мог зайти туда только из любопытства или чтобы 
поучаствовать в дискуссиях с друзьями, подросток может стать невосприимчивым 
к важности и святости жизни или даже нормализовать такое поведение, поощряя 
проявления насилия и сексуальные домогательства, вплоть до перехода черты 
законы.

В то же время мы хотели бы дополнить картину и упомянуть об аспекте, о 
котором говорят меньше. „Глубокая сеть” Интернета является пространством, 
имеющим важную роль в обеспечении соблюдения прав человека на глобальном 
уровне.

Это пространство остается одним из немногих мест, где люди могут публиковать 
ресурсы под прикрытием анонимности в эпоху, когда голоса, критикующие 
различные системы, практики или влиятельных людей, подвергаются цензуре. 
Это полезно особенно для тех, кто живет в авторитарных режимах, где 
существует угроза свободе слова и свободной прессе.

Поскольку мнения о „глубокой сети” расходятся даже среди экспертов и 
представителей власти, лучшим решением является информирование, воспитание 
и предотвращение. Чем больше будет объясняться детям суть этих явлений и 
воздействие такого контента, тем менее табуированным он станет и тем менее 
любопытными станут подростки.

Материалы, в которых используется вульгарный язык (сквернословие, 
ругательства, пошлость, непристойность) или поощряется порочное 
поведение (описание и использование сигарет, алкоголя, наркотиков, 
оружия, азартных игр).

С первого взгляда видно, что все приведенные выше примеры также часто 
демонстрируются и в телевизионных программах, нередко в присутствии детей. 
Немногие взрослые заявляют, что они придерживаются возрастных рекомендаций 
и обычно разрешают своим несовершеннолетним детям смотреть те передачи и 
фильмы, которые смотрят и они сами. Это, казалось бы, невинное и общепринятое 
решение может иметь неприятные или даже серьезные долгосрочные 
последствия. В детском возрасте ребенок подобен губке, он учится, подражая 
другим, особенно членам семьи.

То, что мы видим, как взрослые может не показаться нам новостью, и возможно 
мы больше не будем замечать или будем легко переносить сцены нецензурной 
брани или неподобающего поведения. Наблюдая за отношением взрослых, 
особенно родителей, дети узнают, является ли определенное поведение 



30

приемлемым или нет, они усваивают это включительно из телевизионных 
программ, интернет-среды, а также из взаимодействий, свидетелями которых они 
являются. Хотя такой контент стал настолько обыденным, что кажется нормой, мы 
не должны забывать о его влиянии на детей.

Когда они впервые становятся свидетелями сцен насилия, поведения, о 
котором им говорили, что оно неприемлемо, или слышат вульгарные слова, 
дети испытывают страх, стыд, отвращение или возмущение, но если взрослые 
не обращают внимания на ощущения ребенка, не прислушиваются и не 
воспринимают их всерьез, дети привыкают к подобным сценам. В краткосрочной 
перспективе, испытываемый ими дискомфорт выражается в виде возбуждения, 
агрессии, насильственного или сексуализированного поведения, желания 
видеть больше подобного контента или, наоборот, в виде тенденции прятаться, 
отстраняться и уходить в себя. Какой бы ни была стратегия ребенка, чтобы 
справиться с этим воздействием, все, к чему он получает доступ формирует его 
представление о себе, о других, о мире и жизни.

Стоит взглянуть на это со следующей перспективы: если вы проанализируете 
то, чему подвергается ребенок, та модель, которую он получает, помогает 
ли ему чувствовать, что он живет в безопасном мире, что он наделен силой 
и поддержкой, что окружающие заслуживают его доверия, или, наоборот, 
он чувствует что мир - это опасное место, которого следует сторониться или 
бороться в нем, чувствует что он бессилен, а окружающие скорее всего похожи на 
людей, на которых нельзя положиться.

Часто совершенно неподходящие для маленьких детей материалы, такие как 
описанные выше, размещаются в социальных сетях и таким образом достигают 
очень многих пользователей. Чтобы удовлетворить потребности пользователей, 
социальные сети внедрили кодекс поведения и систему сообщения 
ненадлежащего контента.

Осведомленность об этих стандартах социальных сетей, тщательный отбор 
контента для репоста, сообщение ненадлежащего контента, а также защита детей 
при помощи информирования и фильтрующих программ могут способствовать 
избежанию материалов, подобных описанным выше.

Каково влияние вредного  
содержания/контента на детей?

Вредный контент может вызывать чувство страха, запугивания, неприязни или 
психологического террора. В зависимости от возраста ребенка, последствия 
воздействия такого материала могут быть следующими: 

•	 Проявление нежелательного экспрессивного или репрессивного 
поведения, которое, по сути, выдает эмоциональный дискомфорт, 
испытываемый ребенком или подростком;

•	 Имитация нежелательного поведения, наблюдаемого или активно 
искомого в Интернете;
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•	 Негативное влияние на восприятие собственной личности и своих 
возможностей, на степень доверия и связанности по отношению к другим 
людям, а также на общее впечатление о мире и жизни;

•	 Растущая подверженность все большему количеству и разнообразию 
контента, демонстрирующего нежелательное поведение и 
злоупотребления;

•	 Нарушение своих прав или прав других людей, с умыслом или без него;
•	 Снижение уровня безопасности в Интернете, что делает их уязвимыми 

для того, чтобы стать жертвой или агрессором.

Воздействие такого материала может стать значительной травмой, которая в 
долгосрочной перспективе будет влиять на качество самовосприятия и самолюбия 
ребенка, его близость с другими людьми, его восприятие противоположного пола и 
определенных категорий людей, его способность доверять и его взаимоотношения 
в семье, эмоциональной, школьной и рабоче-профессиональной среде.

Почему важно сообщать о таком контенте?
Сообщение ненадлежащего содержания может привести к удалению такого 
вредного контента из Интернета, что поможет защитить детей. Отчетность также 
играет еще одну важную роль - она позволяет специалистам оценить масштаб 
или серьезность явления, поддерживая законодательные усилия по предотвра-
щению распространения подобных материалов в Интернете.

Какие категории вредного контента и поведения 
считаются незаконными в соответствии с 
румынским законодательством?
	Ѕ Взрослая порнография, 
доступная несовершеннолетним

Порнографический контент присутствует в изобилии в Интернете. На самом деле, 
очень большой процент мультимедийного контента в Интернете предназначен 
исключительно для взрослых. Поэтому неудивительно, как легко дети могут 
соприкоснуться с изображениями, совершенно неподходящими для их возраста, 
причем очень часто без умысла.

Румынское законодательство, посредством закона №196/2003 г. о 
предупреждении и борьбе с порнографией, устанавливает в статье 7, что „лица, 
создающие порнографические веб-сайты, обязаны защитить их паролем, а доступ 
к ним будет разрешен только после уплаты тарифа за минуту использования, 
установленного разработчиком сайта и заявленного в налоговые органы”. 
Следовательно, в Румынии запрещен порнографический контент, доступ к 
которому могут получить лица моложе 18 лет.
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Взрослая порнография может представлять некоторые аспекты в сильно 
искаженном от реальности виде, что может повлиять на понимание и 
представление детей о том, что такое интимные или любовные отношения. 
Специалисты советуют оберегать детей от такого рода материалов и сообщать о 
страницах, которые доступны без пароля или проверки возраста.

О страницах можно сообщать по адресу электронной почты abuz@oradenet.ro или 
через форму на сайте https://oradenet.ro/esc-abuz. При сообщении о ненадлежащей 
интернет-странице жалоба направляется в Национальное Управление по 
Регулированию Коммуникаций и Информационных Технологий - учреждение, 
уполномоченное по закону требовать от интернет-провайдеров блокирование 
доступа к соответствующему сайту.

	Ѕ Подстрекательство к 
дискриминации или ненависти

Международная сеть против кибер-ненависти описывает разжигающую ненависть 
речь как „намеренное или непреднамеренное использование в публичном 
пространстве дискриминационных или клеветнических заявлений или намеренное 
подстрекательство к ненависти и/или насилию и/или сегрегации в отношении лица 
или группы лиц по причине фактической или предполагаемой принадлежности 
к группе, определяемой по признаку расы, этнической принадлежности, языка, 
национальности, цвета кожи, религиозных убеждений или отсутствия религиозных 
убеждений, пола, гендерной идентичности, сексуальной ориентации, политических 
убеждений, социального статуса, владения имуществом, рождения, возраста, 
психического здоровья, инвалидности или болезни”. Разжигающая ненависть речь 
опасна тем, что она часто нормализует и приводит к вспышкам насилия в отношении 
целевых групп.

Язык вражды является уголовным преступлением в соответствии со статьей 369 
Уголовного Кодекса, которая гласит, что „подстрекательство общественности любыми 
средствами к ненависти или дискриминации в отношении какой-либо категории 
лиц наказывается лишением свободы на срок от 6 месяцев до 3 лет или штрафом”. 
Соответствующее законодательство также предусматривает ряд нерешительных 
санкций, т. е. штрафы, за действия, связанные с разжиганием расовой ненависти или 
поведением, направленным на унижение человека и мотивированным его 

религией, полом, этнической принадлежностью или сексуальной ориентацией. 
Учреждением, которое может расследовать такие действия и наказывать за них, 
является Национальный Совет по Борьбе с Дискриминацией.

Если вы считаете, что любой ребенок стал жертвой такого проявления, или если вы 
знаете кого-то, кто хочет обратиться в Национальный Совет по Борьбе с Дискрими-
нацией, вы можете отправить сообщение по адресу abuz@oradenet.ro. В зависимости 
от конкретной ситуации, о которой сообщается, мы можем предоставить специали-
зированную психологическую поддержку или, с учетом выявленных потребностей, 
консультацию по подаче жалобы в компетентные органы, если того требует ситуация.
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	Ѕ Груминг или соблазнение 
через Интернет 

Груминг — это термин, используемый для описания ситуации, когда взрослый 
устанавливает эмоциональные отношения с ребенком, стремясь завоевать его 
доверие, чтобы затем совершить сексуальное насилие над ребенком. Груминг 
может происходить как в реальной жизни, так и в Интернете. 

В национальном законодательстве данное преступление обозначено в 
Уголовном Кодексе как «домогательство к несовершеннолетним в сексуальных 
целях» в статье 222. Точнее, «действие совершеннолетнего лица, предлагающего 
несовершеннолетнему, не достигшему 13-летнего возраста, встретиться для 
совершения деяния, указанного в статье 220 или статье 221, в том числе если 
предложение было сделано при помощи средств передачи на расстоянии наказывается 
лишением свободы на срок от одного месяца до одного года или штрафом». 

Поскольку такие деяния предусмотрены Уголовным Кодексом, их расследование 
входит в обязанности Полиции и Прокуратуры при судах и трибуналах.

Подростки и дети могут легко вступать в контакт с незнакомыми людьми при 
использовании Интернета. Особенно это происходит в социальных сетях и в 
многопользовательских/ мультиплеерных онлайн-играх. Взрослые с такими 
наклонностями чаще всего используют поддельные аккаунты и личные данные.

После установления первого контакта совратители попытаются завоевать доверие 
жертв. Имейте в виду, что они очень искусны и хорошо знают психологию детей 
и подростков, поэтому молодые люди становятся легко уязвимыми для подходов 
этих людей.

Достигнув более высокого уровня доверия, они начнут просить ребенка 
сфотографироваться в компрометирующих позах или даже попытаются назначить 
встречу.

Следует учитывать, что такие люди не всегда являются чужими для ребенка, 
который может даже поверить, что между ним и совратителем существуют 
дружеские или любовные отношения. Опыт показывает, что они часто 
пользуются чувством одиночества детей, у которых нет близких отношений с 
родителями, друзьями и сверстниками. Те, кто живет в уязвимой среде, те, над 
кем издеваются в школе или кто ранее подвергался насилию, те, у кого очень 
высокие академические стандарты, но нет друзей и не с кем поговорить о своем 
внутреннем мире, чаще всего становятся жертвами.

Часто бывает довольно трудно определить, испытывает ли ребенок такую 
проблему. В такой ситуации совратитель сделает все возможное, чтобы 
убедиться, что его жертва не будет говорить о том, что с ней происходит. Ребенок 
может продолжать хранить в тайне происходящее из страха перед совратителем 
или даже из страха, что он не добьется понимания родителей и будет отруган 
или наказан. Какой бы ни была ситуация, которой ребенок поддаётся и изолирует 
себя, неся это бремя в одиночку, стресс для него будет возрастать.
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Ниже приведен ряд моделей поведения, которые могут указывать на то, что с 
вашим ребенком что-то не так:

•	 Вы замечаете внезапные изменения в его поведении - он кажется более 
рассеянным, как будто переживает что-то, что его тяготит, у него нет силы 
концентрации, он более дезорганизован и кажется более подавленным, 
апатичным, подозрительным, замкнутым, усталым. Эти изменения также 
видны в осанке его тела.

•	 Он очень скрытен в отношении своей деятельности в Интернете - он не 
хочет говорить с вами о людях, с которыми он знаком в Интернете, или о 
сайтах, которые он часто посещает. Вы также должны быть внимательны 
и поговорить с ребенком, если он резко переключает приложение, 
которым пользуется, как только вы появляетесь.

•	 У него есть смартфоны, на которые вы не дали ему денег, или устройства, 
которые стоят намного дороже, чем он мог бы себе позволить при том 
доходе, который, как вы знаете, у него есть.

•	 У него сексуализированное и преувеличенное отношение; еще одним 
признаком, который вы не должны игнорировать, является использование 
вашим ребенком сексуальных терминов или выражений, которые вы не 
ожидали, что он знает и которые он не мог слышать дома или в школе, 
либо от других детей. 

Если вы подозреваете, что ребенок подвергся грумингу, вы должны оказать 
ему всю необходимую поддержку. Вполне вероятно, что он может не захотеть 
говорить о том, что с ним происходит, потому что ему стыдно или он думает, что 
его будут обвинять и упрекать. Возможно также, что в силу своего возраста он 
просто не осознает, что подвергается насилию.

Ребенок должен понять, что его ни в коем случае не будут винить в том, что с ним 
произошло, а родители или попечители должны оказывать ему всю необходимую 
эмоциональную поддержку.

Очень важно не упустить такую ситуацию из виду. Сообщайте о любых подобных 
подозрениях по адресу электронной почты abuz@oradenet.ro или через форму на 
сайте https://oradenet.ro/esc-abuz. Полученное сообщение будет обработано упол-
номоченными лицами и передано сотрудникам полиции, специализированным в 
области борьбы с данным видом преступлений, в рамках Управления по Борьбе с 
Организованной Преступностью Главного Инспектората Полиции Румынии.

	Ѕ Сексторство - сексуальный 
шантаж в Интернете

Когда дети становятся подростками, они чувствуют потребность в большей 
независимости и свободе, постепенно отрываются от семьи и уделяют больше 
времени общению с другими людьми, будь то друзья или коллеги. В этом 
возрасте они переживают сильные эмоциональные и личностные преобразования 
и нуждаются в понимании за пределами своего поведения. Их потребность 
быть принятыми будет сильно влиять на их решения и поведение. В период 
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полового созревания они хотят экспериментировать, и любопытство в отношении 
сексуальности и сексуального поведения является естественным этапом в 
их развитии. Мы также должны учитывать, что живем в мире, где постоянно 
соприкасаемся с подобным поведением, даже если не всегда осознаем это, и 
из-за чрезмерного воздействия такого содержания мы стали считать его чем-то 
нормальным. Фильмы, некоторые рекламные ролики, сюжеты видеоигр или 
музыкальные клипы содержат сексуализированное поведение и образы.

Неудивительно, что из-за потребности быть принятыми в социальных группах, 
подростки гораздо более восприимчивы к этой форме насилия. Подростки 
чувствуют себя польщенными, когда в, казалось бы, невинной беседе в Интернете 
они первоначально получают комплименты, но затем разговор переходит в 
сексуальную плоскость. 

Лица, желающие совершить подобные действия, попытаются завоевать доверие 
подростка, а затем попросят его или ее сфотографировать в компрометирующих 
позах. Отсюда всего один шаг до того, как насильник перейдет к угрозам 
опубликовать полученные материалы. Ситуация может легко выйти из-под 
контроля, особенно когда подростки пытаются скрыть то, что с ними происходит, 
и из-за стыда избегают вовлечения взрослого.

Чтобы ситуация не обострялась, очень важно открыто общаться с ребенком 
и заверить его в том, что у него есть вся необходимая поддержка, независимо 
от того, насколько непростой может быть сложившаяся ситуация. Поддержка 
специалиста может стать реальной помощью для того, чтобы справиться с 
ситуацией, как можно лучше. Позже, когда физическая опасность минует, 
необходимо будет выяснить, что стало причиной такой ситуации, и посмотреть, 
чему научился ребенок из этого потенциально травмирующего опыта.

Поскольку насильник всегда будет стремиться к контакту со своей жертвой, 
рекомендации в ситуациях секс-вымогательства, следующие: 

•	 Заблокируйте все каналы связи с ним и сохраните доказательства 
взаимодействия ребенка с этим человеком. Скриншоты или запись экрана 
- хороший способ сохранить доказательства.

•	 Если изображение уже загружено в интернет и появилось в социальной 
сети, вы можете связаться с администратором страницы и попросить 
удаление материала. Укажите, что как национальное, так и европейское 
законодательство предусматривает уголовную ответственность 
за подобные действия, и в случае отказа удаления материала, 
администратор страницы совершает правонарушение.

•	 Если данный материал поступил и был распространен в Интернете 
третьим лицом, сообщите ему, что изображение представляет 
несовершеннолетнего и поэтому является незаконным. Попросите 
предоставить доказательства удаления материала. Сохраните 
доказательства вашего сообщения и полученного ответа, если таковой 
имеется. Это важно, поскольку лицо, сделавшее незаконное изображение 
доступным, больше не сможет утверждать, что оно не знало о 
преступном характере своего деяния.

•	 Используйте форму доступную на сайте https://oradenet.ro/esc-abuz и 
как можно полнее изложите ситуацию и контекст. Вымогательство и 
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детская порнография являются уголовным преступлением, и мы можем 
оказать вам поддержку в проведении полицейского расследования, в 
соответствии с действующим законодательством.

С юридической точки зрения, это явление включает в себя несколько уголовных 
преступлений, а именно угрозу, преследование и шантаж. Если в откровенных 
материалах изображены несовершеннолетние, в качестве правонарушения будет 
добавлена и детская порнография.

Согласно статье 206 Уголовного Кодекса, угроза — это «действие, выражающееся 
в угрозе лицу совершить преступление или вредное действие, направленное против 
него или другого лица, если это может вызвать у него состояние страха». Это 
преступление наказывается «лишением свободы на срок от трех месяцев до одного 
года или штрафом, но назначенное наказание не может превышать наказание, 
предусмотренное законом за преступление, которое было объектом угрозы». 
Следует иметь в виду, что уголовное дело может быть возбуждено только после 
того, как жалоба потерпевшей стороны была зарегистрирована в компетентных 
Органах Полиции.

Домогательство предусмотрено статьей 208 Уголовного кодекса и описываются 
как «действие, заключающееся в неоднократном преследовании человека без 
права или законного интереса или наблюдении за его домом, рабочим местом или 
другими посещаемыми им местами, вызывая тем самым у него состояние страха». 
Но домогательство может происходить не только в реальной жизни, поэтому 
в пункте 2 статьи также указано, что «осуществление телефонных звонков или 
сообщений посредством дистанционной передачи, которые своей частотой или 
содержанием вызывают у лица страх, наказывается лишением свободы на срок от 
одного до трех месяцев или штрафом, если это деяние не является более серьезным 
преступлением». В подобных случаях пострадавшая сторона также должна подать 
жалобу в органы Полиции, чтобы было проведено расследование, и виновный 
был привлечен к ответственности.

Третье преступление, которое может быть совершено злоумышленниками в 
Интернете, — это шантаж. Это преступление определено в Уголовном Кодексе в 
статье 207 как «принуждение человека дать, сделать, не сделать или претерпеть 
что-то с целью неправомерного получения неимущественной выгоды для себя 
или другого», а также «угроза раскрыть реальный или вымышленный факт, 
компрометирующий угрожаемое лицо или члена его семьи с целью получения 
неимущественной выгоды, то есть не денег или других материальных благ, 
предметов или вещей». В этом случае закон предусматривает лишение свободы 
от 1 до 5 лет, но если целью является получение денег или других материальных 
благ, то наказание может быть увеличено от 2 до 7 лет, согласно пункту 3 той же 
статьи закона.
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	Ѕ Детская порнография

В Интернете полно материалов, предназначенных только для взрослых. 
Многочисленные исследования показывают, что около трети всего контента, 
доступного в Интернете, составляют порнографические материалы, а чуть более 
50% всего населения хотя бы раз в месяц обращается к контенту для взрослых. 
Сегодня эти цифры, безусловно, намного выше, поскольку время, проводимое в 
Интернете, увеличилось.

Но детская порнография не относится к материалам, созданным для взрослых 
по добровольному согласию актеров, она относится к сексуальному насилию над 
детьми, которое было записано или запечатлено на изображениях. В результате 
такого насилия физическая и психологическая составляющая детского организма 
получают травмы, которые зачастую невозможно восстановить, а материалы 
сохраняют живыми страдания тех, кто стал жертвой насильников.

Если во время просмотра Интернета вы попали на страницы с изображением 
детской наготы или сексуального насилия над детьми, имейте в виду, что без 
вашей помощи будет очень трудно добиться удаления этого контента. Вы 
можете анонимно сообщить о таком контенте по адресу электронной почты 
abuz@oradenet.ro или через форму на сайте https://oradenet.ro/esc-abuz, и ваше 
сообщение будет направлено в компетентные органы.

Очень важно отметить, что материалы сексуального характера с 
участием несовершеннолетних являются незаконными в соответствии 
с румынским законодательством. Мы ни в коем случае не поощряем 
активный поиск такого контента!

Статья 374 Закона 286/2009 (Уголовный кодекс), пункт 1, гласит, что 
«производство, владение, приобретение, хранение, демонстрация, продвижение, 
распространение и предоставление любым способом порнографических материалов 
с участием несовершеннолетних наказывается лишением свободы на срок от 
одного до пяти лет», а пункты 2 и 3 очень специфичны «Если деяния, указанные 
в пункте (1) были совершены с использованием компьютерной системы или иных 
средств хранения компьютерных данных, они наказываются лишением свободы 
на срок от 2 до 7 лет. Незаконный доступ к порнографическим материалам с 
участием несовершеннолетних через компьютерные системы или иные средства 
электронной связи наказывается лишением свободы на срок от 3 месяцев до 3 лет 
или штрафом.»
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Рекомендации по защите детей от вредного 
контента и поведения
	Ѕ Рассмотрение темы использования Интернета 
и важности онлайновой безопасности

С самого начала пользования Интернетом родителям важно создать условия, в 
которых их ребенок будет с удовольствием пользоваться Интернетом вместе 
со всей семьей в безопасном, благоприятном для ребенка пространстве. 
Важно познакомить ребенка с многочисленными возможностями, которые 
предоставляет Интернет для развлечений и обучения в режиме онлайн, и 
объяснить ему, что Интернет — это общественное пространство, доступ к 
которому имеют люди со всего Мира. Некоторые из них могут вдохновлять нас 
на создание великих вещей, и мы можем учиться у них, а другие могут иметь не 
столь хорошие цели. Поощряйте детей просить поддержку, когда они замечают 
что-то, что заставляет их чувствовать себя неловко, или кто-то спрашивает у 
них информацию о себе, своей семье или школе. По мере взросления ребенка и 
становления его подростком участие взрослых может уменьшаться, но важно, 
чтобы они оставались рядом с ребенком для поддержки. Чем раньше вы обсудите 
с ребенком доступ к его личным данным, вредный контент или неприятные 
моменты в общении с другими людьми, тем больше ваш ребенок сможет 
воспринимать взрослых в своей жизни как поддержку и союзников в совместном 
преодолении любых ситуаций, возникающих в Интернете, что позволит ему 
извлечь максимум пользы из цифровых технологий.

	Ѕ Беседы с ребенком, адаптированные к его/ее 
уровню развития и понимания, на деликатные темы 

Если ваш ребенок познакомился с порнографией или активно искал ее в 
Интернете, вы можете сделать несколько вещей, чтобы помочь ему понять, с чем 
он соприкоснулся и чем это чревато. Если он случайно получил доступ к такому 
контенту, научите его закрывать окно и предложите ему открыто обсудить, 
что он испытал и какое влияние на него оказывают эти изображения. С его 
согласия вы можете использовать возможности родительского контроля вашего 
антивирусного программного обеспечения для блокировки нежелательного 
контента. Некоторые поисковые системы имеют в своем магазине приложений 
специальные бесплатные расширения для блокировки порнографического 
контента.

Такие случаи можно использовать как возможность для обучения и открытых 
дискуссий о здоровых отношениях, об уважении к телу, о защите и ожидании 
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подходящего времени и подходящего человека. Если родители не чувствуют 
себя комфортно, обсуждая эти темы со своим ребенком, можно привлечь других 
членов семьи или специалистов. Если надежный человек не сможет своевременно 
отреагировать на любопытство и интерес ребенка к вопросам интимности и 
сексуальности, есть риск, что ребенок будет узнавать об этих вопросах только 
в Интернете или от друзей, и таким образом у него сформируется искаженное 
представление о них. 

	Ѕ Беседа с ребенком об общении с людьми, с 
которыми он сблизился через Интернет

Важно, чтобы дети осознавали, что наряду с преимуществами игр и общения в 
Интернете существует ряд рисков, которым они могут подвергаться. Общение 
с незнакомыми людьми может стать ловушкой, в которую они могут попасть, 
если не распознают сигналы о том, что что-то выходит за пределы их границ 
конфиденциальности, доступности или перерастает в неуместные просьбы.

Как всегда, ключевым моментом является своевременное общение и прочные 
доверительные отношения между ребенком и родителями или попечителями. 
Таким образом, он будет чувствовать себя свободно и делиться как приятным, так и 
неприятным опытом. Конечно, не надо забывать и о том, что для подростков вполне 
естественно нежелание обсуждать свои отношения в Интернете. Кроме того, в этом 
возрасте они все больше и больше нуждаются в одобрении сверстников и имеют 
естественное стремление к исследованию, новизне и творческому самовыражению. 
В эмоциональном плане это довольно хрупкий и динамичный период, поэтому им 
нужно много понимания и искренней доброжелательности со стороны взрослых, 
чтобы открыться и общаться откровенно.

	Ѕ Обеспечение безопасности устройств и 
использование антивирусного программного 
обеспечения 

Независимо от того, какое устройство используется для доступа в Интернет, 
важно, чтобы оно было защищено антивирусным программным обеспечением, 
которое предоставляет повышенную защиту и эффективно борется со многими 
видами кибернетических угроз. Большинство антивирусных программ имеют 
бесплатные версии. Можно установить антивирус очень легко, а в случае 
мобильных телефонов, независимо от операционной системы, эти антивирусные 
программы можно легко найти в магазине приложений.
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	Ѕ Использование приложений 
для родительского контроля 

Некоторые антивирусные приложения также имеют компоненту для 
родительского контроля. В зависимости от используемой программы эта 
функция позволяет родителям блокировать доступ к определенным веб-сайтам 
или контенту. Более того, функция позволяет ввести определенный временной 
интервал, и родители могут получать информацию о том, какие приложения 
устанавливает их ребенок на свой смартфон, а также о его активности в 
социальных сетях. Если аккаунт, использующий смартфон, также имеет 
привязанную к нему банковскую карту, можно отслеживать или ограничивать 
суммы денег, потраченные на покупки дополнительных опций в установленных 
играх. Хотя эти инструменты эффективны для самых маленьких пользователей, 
наша рекомендация заключается в том, чтобы они всегда сопровождались 
максимально открытым общением на эту тему и построением доверительных 
отношений с ребенком, а не отношений, основанных на контроле. 

В заключение...
Ребенок или подросток будет применять на практике больше или меньше из 
полученных советов, но обязательно будет копировать поведение. Вот почему 
важно, чтобы не только он получал соответствующее воспитание, но, чтобы 
родители и другие доверенные лица, окружающие его, были информированы о 
безопасности в Интернете. Силой собственного примера мы можем помочь детям 
выработать здоровые привычки

Наиболее ценными и стабильными формами предотвращения опасности 
являются правильная информация и подлинные и открытые отношения с 
ребенком. Мы призываем специалистов по защите детей, родителей и учителей 
информировать себя о возможностях и опасностях онлайн-среды, а затем 
открывать дискуссии с учетом уровня развития, понимания и интереса ребенка в 
отношении использования технологий и онлайн-контента. Поскольку в некоторых 
ситуациях трудно сориентироваться даже специалистам или родителям, во всем, 
что связано с безопасностью в Интернете, наши консультанты могут прийти вам 
на помощь! 

Ждем вас на платформе www.oradenet.ro
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Сборник игр и занятий по вопросам безопасности 
детей и подростков в Интернете

	v Игра 01 : Мой щит в Интернете

	͏ Цель игры: понять, как защитить свою личность в онлайновой среде.

	ʱ Правила игры: Ведущий раздает каждому участнику лист бумаги и цветные 
карандаши, предлагая нарисовать защитный экран, который он мог бы 
использовать во время работы в Интернете. Учащихся просят написать на щите 
несколько слов, показывающих, как они защищают себя от опасностей, с которыми 
могут столкнуться в Интернете. В конце игры ведущий вместе с учащимися 
обсуждают преимущества и недостатки способов защиты в Интернете, которые 
учащиеся предложили на своих рисунках.

	В Необходимое время: 30 минут

	v Игра 02: Мой виртуальный друг

	͏ Цель игры: информирование о создании онлайновой личности и контактах с 
незнакомыми людьми. 

	ʱ Правила игры: Ведущий следит за тем, чтобы у учащихся было несколько листов 
бумаги, ручка и ножницы.  Каждый лист разрезается на части, достаточно большие 
для написания на них до 10 слов. 
 
Каждый билет содержит следующие сообщения: человек с поддельным профилем 
посылает запрос на дружбу, ребенок принимает запрос, мама/папа, учитель, 
полицейский, друг ребенка № 1, 2, 3 (в зависимости от количества участников). 
В этой ролевой игре не обязательно, чтобы каждому была отведена роль. 
Участникам ролевой игры предлагается сыграть свою роль, при этом даются 
только следующие инструкции: человек с поддельным профилем посылает 
запрос на дружбу другому человеку, и они начинают общаться. Ведущий вносит 
минимальные поправки, если занятие отклоняется от дидактической цели, и 
направляет их к моменту завершения, если время занятия слишком затянулось.

	В Необходимое время: 30 минут
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	v Игра 03: Герои из видеоигр

	͏ Цель игры: распознать черты характера любимых персонажей из видеоигр.

	ʱ Правила игры: Ведущий делит учащихся на группы по 5 человек в каждой и 
просит их нарисовать общего персонажа из видеоигры. Затем каждая группа 
должнв представить созданного ими персонажа: как он выглядит, какими чертами 
характера обладает, на каких персонажей из видеоигр похож, какова его история, 
как он мог бы вписаться в школу, в общество. В конце занятия ведущий спросит 
учащихся, как именно отличительные черты характера персонажа помогут ему в 
будущем.

	В Необходимое время: 30 минут

	v Игра 04.  Правда или выдумка?

	͏ Цель игры: распознавание фальшивой (фейковой) информации, распространяемой 
в Интернете.

	ʱ Правила игры: Ведущий предлагает детям нарисовать рисунок, иллюстрирующий 
информацию в истинной и ложной форме. Рекомендуются следующие ключевые 
слова: белка, лев, зоопарк, город, руль, пикник, вода, люди. В конце дети 
показывают рисунки, которые они создали, и ведущий спрашивает их, как мы 
можем отличить достоверные новости от ложных, полностью выдуманных.

	В Необходимое время: 30 минут

	v Игра 05.  На охоте 

	͏ Цель игры: освежить в памяти правила поведения в Интернете.

	ʱ Правила игры: Ведущий предлагает учащимся записать первое слово, которое 
приходит им на ум, когда они слышат словосочетание „Безопасность в Интернете”, 
и другое слово для словосочетания „Риски в Интернете”. Ведущий призывает 
учащихся сказать первое пришедшее на ум слово, не анализируя словосочетание 
. Все слова записываются на доске в разные колонки и читаются вслух, 
анализируется содержание и, наконец, выбираются наиболее подходящие ответы.

	В Необходимое время: 30 минут

	v Игра 06: Давайте перерабатывать!

	͏ Цель игры: узнать о рисках, с которыми можно столкнуться в Интернете.

	ʱ Правила игры: Каждый учащийся должен нарисовать на листе бумаги, что, по 
его мнению, следует убрать из Интернета, какие новости, информацию, какие 
изображения, и обосновать свой выбор. В конце дети представляют созданные ими 
рисунки, и ведущий спрашивает их, как мы можем отличить подлинные новости от 
ложных, которые полностью выдуманы.

	В Необходимое время: 30 минут
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	v Игра 07. Слова, сотканные из меда

	͏ Цель игры: информирование о том, как бороться с негативными сообщениями, 
распространяемыми в Интернете.

	ʱ Правила игры: Каждый ученик должен написать на листе бумаги негативный 
комментарий, который может получить или отправить в Интернете в различных 
социальных сетях любой ребёнок. Эти комментарии поочередно перемешиваются 
и извлекаются. Каждому учащемуся предлагается попробовать поставить себя 
на место друга человека, получившего неприятное сообщение, и дать совет в 
позитивной и убедительной форме.

	В Необходимое время: 30 минут

	v Игра 08: Карта

	͏ Цель игры: открыть для себя Интернет.

	ʱ Правила игры: каждый учащийся должен нарисовать свое собственное видение 
Интернета, а в конце каждому учащемуся предлагается представить свой рисунок. 
Ведущий направляет учащихся на поиск решений возможных рисков, механизмов, 
позволяющих сделать Интернет лучшим миром для детей.

	В Необходимое время: 30 минут

	v Игра 09. Светофор для Интернета

	͏ Цель игры: обнаружить сходство между онлайн-средой и реальной жизнью.

	ʱ Правила игры: Проводится дискуссия на эту тему, чтобы понять, что наша 
деятельность в сети представляет нас и в реальной жизни. Внесите элемент 
причинно-следственной связи (причина - онлайн, а следствие - офлайн). Можно 
провести следующую ассоциацию: как мы передвигаемся по улице и соблюдаем 
определенные правила дорожного движения, так мы пользуемся и Интернетом. 
Каким правилам мы следуем?  Ведущий направляет учашихся на поиск решений, 
механизмов, позволяющих сделать интернет лучшим миром для детей.

	В Необходимое время: 30 минут
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	v Игра 10.  Похититель времени

	͏ Цель игры: повысить осведомленность о влиянии чрезмерного пребывания за 
экраном.

	ʱ Правила игры: Проводится Ведущий читает следующий абзац: «Мариус - ученик 
четвертого класса. Однажды он пришел домой из школы и начал играть в 
видеоигры. После многих часов, проведенных перед компьютером, он осознает, 
что уже 10 часов вечера, а он так и не сделал домашнее задание. Он решает 
сделать домашнее задание, но чувствует себя слишком уставшим, чтобы его 
выполнить.» На основе приведенного текста учащимся предлагается обсудить, 
высказать свое мнение и прокомментировать действия Мариуса. Ведущий 
спрашивает учащихся, какой совет они могли бы дать ребенку, чтобы избежать 
подобной ситуации в будущем.

	В Необходимое время: 30 минут

	v Игра 11. Путешествие в 
пространстве онлайн

	͏ Цель игры: узнать о правах в пространстве онлайн.

	ʱ Правила игры: Ведущий просит учащихся предложить право, которое дети 
должны иметь в пространстве онлайн, и вместе с учителем попробует привести 
примера воплощения этого права. Ведущий направляет обсуждение на 
совокупность 6 прав, предложенных в Комментарии 25, опубликованном ООН в 
марте 2021 года.

	В Необходимое время: 30 минут

	v Игра 12. Виртуальная маска

	͏ Цель игры: освежить в памяти правила поведения в Интернете.

	ʱ Правила игры: Ведущий рекомендует детям найти решения для заданного 
сценария, демонстрирующего негативное поведение при общении в Интернете.  
Например: «Андрей - ученик 5-го класса. Кто-то украл его фотографии и создал 
с их помощью фальшивый аккаунт в социальных сетях. Он начал рассылать 
сообщения друзьям и знакомым Андрея, которые в замешательстве: они уже не 
знают, какой из аккаунтов Андрея настоящий, реальный.» 
 
В заключении ведущий обсуждает с детьми как позицию жертвы, так и позицию 
правонарушителя. В связи с этим учащиеся могут создать новые механизмы 
сотрудничества в стрессовых ситуациях и правильно управлять рисками, с 
которыми они сталкиваются в Интернете.

	В Необходимое время: 30 минут
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	v Игра 13. Детективы

	͏ Цель игры: распознать фальшивую (фейковую) информацию, распространяемую в 
Интернете.

	ʱ Правила игры: Ведущий предлагает детям выстроить следующие модели 
поведения в том порядке, в котором они проявляются, когда они читают новости, 
вызывающие сильные эмоции (страх, гнев...):

•	 Я проверяю информацию, когда события, о которых я читаю, мне 
незнакомы.

•	 Я стараюсь контролировать свои эмоции.
•	 Я проверяю достоверность источника (автора, способ представления 

информации).
•	 Я разговариваю с родителями или учителями.

В конце ведущий советует учащимся, как правильно поступать в ситуации, когда 
они читают новости, вызывающие сильные эмоции.

	В Необходимое время: 30 минут

	v Игра 14. Открытая дверь

	͏ Цель игры: распознать фальшивую (фейковую) информацию, распространяемую в 
Интернете.

	ʱ Правила игры: Ведущий зачитывает следующий абзац: «Вся информация, 
распространяемая в Интернете, является правдивой!» Участники делятся на 4 
команды - 2 команды «за» и 2 команды «против». Команды «за» будут искать 
убедительные аргументы в поддержку выбранной темы, а команды «против» - 
опровергающие аргументы.  
 
В конце ведущий советует учащимся, как правильно поступать в ситуации, когда 
они читают новости, вызывающие сильные эмоции.

	В Необходимое время: 30 минут

	v Игра 15. Паспорт в Интернете

	͏ Цель игры: осознание нашего поведения, нашего имиджа в Интернете.

	ʱ Правила игры: Ведущий зачитывает следующий абзац: «В группе Whatsapp 6-го 
класса распространяется фотография одноклассницы в неловкой для нее позе. 
Большинство одноклассников подшучивают над ней.»  На основе приведенного 
текста учащимся предлагается обсудить, поделиться своим мнением и 
прокомментировать факты. Ведущий спрашивает учащихся, какова была бы их 
реакция, если бы они были в этой группе в качестве одноклассника или учителя. 
Какой совет они могли бы предложить сверстнице, чтобы улучшить ее настроение?

	В Необходимое время: 30 минут
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	v Игра 16. Преимущество 
положительных эмоций

	͏ Цель игры: понимание влияния наших слов.

	ʱ Правила игры: Ведущий предлагает учащимся индивидуально написать на 
листе бумаги негативный комментарий, который подросток может получить в 
социальных сетях. Эти комментарии перемешиваются и поочередно извлекаются. 
Перед каждым учащимся стоит задача найти правильный подход, составив 
позитивные комментарии, которые могут остановить или изменить поведение 
отправителя комментария.

	В Необходимое время: 30 минут

	v Игра 17. Вечеринка

	͏ Цель игры: освежить в памяти правила поведения в Интернете.

	ʱ Правила игры: Ведущий зачитывает следующий абзац: «Ана пошла на вечеринку 
со своими коллегами, где они все веселились и сделали много групповых 
фотографий! В конце вечеринки Ана решает выложить красивую фотографию со 
своей подругой в социальных сетях и в группе друзей приложения Whatsapp.» На 
основе приведенного текста учащимся предлагается обсудить, поделиться своим 
мнением и прокомментировать факты. Ведущий спрашивает учащихся, какой была 
бы их реакция, если бы они были подругой Аны или самой Аной. Какой совет они 
могли бы дать подруге и Ане? 

	В Необходимое время: 30 минут

	v Игра 18. Цифровой отпечаток 
пальца

	͏ Цель игры: узнать о рисках, с которыми можно столкнуться в Интернете.

	ʱ Правила игры: Ведущий зачитывает следующий абзац: «Интернет - это 
общедоступная платформа, и информацию, которую мы здесь публикуем, никогда 
невозможно удалить.» Участники делятся на две команды „за” и „против”. Команды 
„за” будут искать аргументы в поддержку выбранной темы, а команды „против” - 
опровергающие аргументы. Ведущий напрвляет дискуссию всякий раз, когда это 
необходимо для того, чтобы она проходила гладко, а в конце вместе с участниками 
делает выводы.

	В Необходимое время: 30 минут
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	v Игра 19. Заколдованный мост

	͏ Цель игры: понять методы защиты личности в Интернете.

	ʱ Правила игры: Ведущий раздает каждому участнику лист цветной бумаги, клей, 
ножницы, фломастеры и цветные карандаши, предлагая им построить мост, 
соединяющий онлайн и офлайн пространства. Учащихся просят нарисовать на 
каждом конце моста именно то, как они видят данное пространство, подчеркивая 
различия между ими двумя. В конце игры ведущий вместе с учашимися обсуждает 
преимущества и недостатки обоих пространств, предложенных учащимися для 
обсуждения в ходе проекта.

	В Необходимое время: 30 минут

	v Игра 20. Если бы Интернет был 
персонажем, как бы он выглядел?

	͏ Цель игры: понять способы защиты личности в Интернете.

	ʱ Правила игры: Ведущий раздает каждому участнику лист бумаги и цветные 
карандаши, предлагая им нарисовать Интернет в виде персонажа из видеоигры. 
Учащимся рекомендуется стараться рисовать как можно более детально, чтобы 
передать как можно больше характерных особенностей персонажа. В конце 
игры ведущий обсуждает с учащимися достоинства и недостатки нарисованного 
персонажа.

	В Необходимое время: 30 минут
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Фонд “Спасите детей - Румыния” — это общественная организация, 
миссия которой заключается в обеспечении равных возможностей для 
всех детей, независимо от их происхождения, путем использования 
своего опыта, а также лоббирования и правозащитной деятельности 
среди лиц, отвечающих за принятие решений, и мобилизация лидеров 
гражданского общества.

Организация “Спасите детей” в течение 32 лет занимается 
продвижением прав детей в соответствии с Конвенцией ООН о 
Правах Ребенка. Более 2.920.000 детей были включены в программы 
образования, защиты и медико-социальной помощи, поощряя их 
участие в действиях по продвижению и признанию их прав.

Организация “Спасите детей - Румыния” является членом 
Международной Организации “Спасите детей”, крупнейшей в мире 
независимой организации по защите прав детей, которая содержит  
30 членов и осуществляет программы в более чем 120 странах.


