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ТВОРЧЕ, КОРИСНЕ І БЕЗПЕЧНЕ  
КОРИСТУВАННЯ ІНТЕРНЕТОМ ДІТЬМИ

Цей посібник включає наступні розділи:

•	 Підхід до освітньої діяльності з дітьми, що 
здійснюється в рамках програми «Час Інтернету»

•	 Послуги з надання інформації, консультацій та 
звітності в рамках програми «Час Інтернету»

•	 Можливості та небезпеки в цифрову епоху

•	 Я вибираю свідомо.

•	 Зупиніть Інтернет-залежність!

•	 Гра та ігри в цифрову епоху

•	 Права та обов’язки щодо персональних даних в Інтернеті.

•	 Феномен фальшивих новин (фальшиві 
новини чи інформаційна війна)

•	 Мова ворожнечі (HIS)

•	 Рекомендації щодо формування цифрового громадянства, що 
поважає права людини та принципи електронної безпеки

•	 Використання інтерактивних методів роботи та цифрового 
освітнього контенту в процесі викладання-навчання-оцінки

•	 Спілкування та співробітництво з цільовими 
групами за допомогою нових технологій

•	 Створення цифрового контенту та онлайн-репутації

Що стосується змісту освітніх заходів, призначених для дітей та молоді, ми 
пропонуємо низку принципів та заходів для стимулювання творчого, корисного 
та безпечного використання Інтернету, заснованих на цифровій компетентності, 
визначеній Європейською комісією.

Досвід, накопичений за майже 10 років діяльності, та останні наукові дослідження 
показують нам, що просте теоретичне знання не рівнозначне реальному 
застосуванню.

Інформація, роздуми, власні висновки та визначення конкретних способів, за 
допомогою яких вони можуть застосувати отримані знання практично тут і зараз, 
є основою довгострокового навчання і стимулюють розумне використання цих 
елементів в аналогічних ситуаціях.



4

У запропонованих нами контекстах навчання використовується цілісний підхід, 
що включає досвід, емоції, сприйняття, цінності, настанови, поведінку, прагнення 
дітей та організаторів.

Я запрошую вас з розумінням подивитися на реакцію учасників групи, деякі 
приєднаються з відкритістю та братимуть участь, а інші, можливо, ні. Важливо 
звернути увагу на кожну людину в групі, її емоційний рівень і те, як на неї 
впливає заняття, тому що деякі теми можуть бути чутливими для деяких із них. 
Переконайтеся, що всі відчувають себе в безпеці і не відчувають тиску, що змушує 
їх робити або говорити те, що змушує їх почуватися ніяково. Створіть для них 
безпечне місце, щоб їм було комфортно займатися, а потім дайте час вийти зі 
стану, викликаного практичним застосуванням. Надайте достатньо часу для 
обговорення та оцінки після заходу, щоб кожен міг висловити те, що для нього 
важливо, і відчути, що його думка почута та оцінена.

Цілком природно мати різні думки або сильні емоції при обговоренні насильства, 
тому що кожен бачить світ по-різному, залежно від переконань, припущень 
та забобонів, які він засвоїв протягом свого досвіду спілкування зі значущими 
людьми у своєму житті, місцевою спільнотою та культурою, і навіть засобами 
масової інформації, до яких він мав доступ. Ваша роль полягає в тому, щоб 
сприяти виникненню, здавалося б, конфліктних ситуацій як можливості для 
розвитку навичок емпатичного слухання, критичного мислення, співробітництва та 
почуття справедливості. Заохочуйте відкрите спілкування і стежте, щоб ніхто не 
ображався. Заохочуйте подання аргументів і розповідайте про користь відкритості 
до інших точок зору, які можуть бути не менш обґрунтованими, ніж наша власна. 
Нагадайте дітям, що кожен з нас набагато більше схожий на себе, ніж здається на 
перший погляд, що стать, колір шкіри, походження чи соціальний статус – це лише 
аспекти нашої сутності, але в глибині душі у всіх нас одні й ті самі емоції, одні і ті 
ж потреби у спілкуванні, приналежності, впливі, і в кожний момент ми робимо все, 
що можемо, виходячи з досвіду, який ми маємо. Але якщо конфлікт загострюється, 
визначте разом із залученими особами час, коли ви зможете повернутися до цього 
питання, та запропонуйте їм подумати про нові рішення чи підходи, які можуть 
допомогти їм вирішити проблему.

Заохочуйте дітей стати самостійними учнями, брати на себе відповідальність за 
власний розвиток та творче використання того, що вони відкривають для себе під 
час вашої зустрічі.

З самого початку вона розглядає дітей, що беруть участь, як потенційних 
розповсюджувачів інформації про діяльність та послів творчого, корисного та 
безпечного використання Інтернету. Таким чином, ви гратимете швидше допоміжну 
та координуючу роль у їх діяльності, спрямовуючи їх, а не роблячи все самостійно. 
Ми запевняємо вас, що ви будете задоволені, коли побачите, як вони роблять це 
самостійно. Іноді вони можуть робити помилки або діяти не так, як вам хотілося 
б. Пам’ятайте, що якщо ви заохочуєте їх, вони можуть розглядати недоліки як 
навчальні ситуації, і наступного разу вони будуть підготовлені ще краще.

Важливо відзначити масштаби явищ, пов’язаних із ризиками, пов’язаними 
з неналежним використанням Інтернету, та не продовжувати ігнорувати 
довгострокові ефекти та наслідки для розвитку дітей. Тонкі форми прояву 
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наслідків, у тому числі в онлайн-просторі, культурне вкорінення, яке є терпимим 
чи навіть нормалізує їх, прихований характер та мовчання всіх залучених 
суб’єктів, особливо дорослих, означають, що ці ризиковані ситуації в Інтернеті 
продовжуються і навіть закінчуються трагедією.

Команда «Час Інтернету» пропонує освітні ініціативи після численних досліджень, 
проведених організацією Save the Children, які показують як тривожну ситуацію на 
національному рівні, так і відсутність у дітей впевненості в тому, що вони можуть 
поділитися з батьками та вчителями ситуаціями знущань на ранніх стадіях.

Якщо ви, ведучі „«Час Інтернету»” або учні, що беруть участь у заході, вирішите 
просувати відеоресурси, заходи або свою особисту думку на Facebook, ми 
запрошуємо вас позначити сторінку @»Час Інтернету» (www.facebook.com/
SigurPeNet), щоб ваші друзі та знайомі знали про існування ресурсів і щоб наша 
команда була в курсі присутності теми у соціальних мережах.

Безпека в Інтернеті включає захист і навчання дітей питанням, пов’язаним із 
спілкуванням з іншими людьми в Інтернеті.

Хоча переваги та можливості доступу до технологій для дітей є очевидними, ми 
також повинні звернути увагу на ризики, з якими вони стикаються при взаємодії в 
Інтернеті.

Шкільні заходи щодо заохочення відповідального користування Інтернетом 
учнями

Учням потрібен посібник для правильного та безпечного вибору Інтернету. 
Інформація для учнів повинна включати поради про те, як їм слід реагувати на 
неприємні ситуації, які можуть виникнути, і напряму і негайно звертатись до 
дорослого (батька, педагога) або використовуючи онлайн або офлайн засоби 
інформування.

«Час Інтернету» надає широкому загалу ctrl_ ДОПОМОГА - лінію 
консультацій, куди діти, підлітки, батьки та вчителі можуть звернутися 
за технічною, юридичною чи психологічною порадою, зіткнувшись із 
проблемою в Інтернеті. 

Лінія консультацій також надає загальні рекомендації щодо запобігання 
ризикованим ситуаціям. ctrl_ ДОПОМОГА, доступний на сайті www.oradenet.ro. 
може бути викликана в одній із наступних ситуацій:

•	 Кібербулінг - ситуація, коли дитину переслідують, висміюють, 
залякують або загрожують їй через Інтернет.

•	 Комерційні ризики - спроби фішингу, незрозумілі умови чи політика, 
онлайн-покупки або такі становища, що вводять в оману.

•	 Електронна злочинність – крадіжка особистості, шахрайство, крадіжка 
даних, порушення авторських прав, хакерство, піратство.

•	 Надмірне використання – надмірний час, проведений за використанням 
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пристроїв, або втрата контролю над використанням Інтернету в 
порівнянні з іншими (оффлайн) видами діяльності.

•	 Секстинг (Sexting) - надсилання або отримання сексуальних зображень 
за взаємною згодою через мобільний телефон.

•	 Грумінг – навмисні дії дорослої людини щодо встановлення емоційного 
зв’язку з дитиною з метою подальшого сексуального насильства.

•	 Незаконний контент – зображення сексуального насильства над дітьми, 
расистський контент. Справи перенаправляються на лінію звітності 
esc_ABUZ.

•	 Потенційно шкідливий зміст – може включати порнографію, сцени 
насильства та жорстокості, членошкідництво, анорексію, булімію, 
вживання наркотиків, висміювання груп, заснованих на етнічній 
приналежності, релігії чи інших соціальних чи культурних чинниках.

•	 Любов/відносини/сексуальність - Питання про стосунки в Інтернеті або 
програми для знайомств.

•	 Онлайн-репутація
•	 Конфіденційність – зловживання конфіденційністю, наприклад, 

створення фальшивих облікових записів та інформація про захист даних.
•	 Технічні навички - коли користувачеві потрібна інформація про 

налаштування пристрою або програми.
•	 Небажані контакти із незнайомцями.
•	 Загальна інформація про те, як залишатися в безпеці в Інтернеті.

Команда «Час Інтернету» рекомендує вам ознайомити дітей та підлітків з 
безкоштовною службою інформації та консультацій ctrl_ ДОПОМОГА, щоб вони 
могли зателефонувати, якщо опиняться в одній із ситуацій, перерахованих вище.

КОНТАКТНІ ДАНІ:
З ctrl_ ДОПОМОГА можна зв’язатися такими способами:

- CАнонімний чат
- Телефон 031 80 80 000 (понеділок – п’ятниця, 10.00 – 17.00, 
безкоштовно у мережі DiGi)
- Електронна пошта ajutor@oradenet.ro
- Facebook Messenger http://facebook.com/SigurPeNet 

У наступному розділі ви знайдете серію відомостей, які дозволять вам отримати 
широке уявлення про досвід дітей у цифрову епоху та найбільш поширені 
небезпеки: Інтернет-залежності та кібербулінгу.

Заохочуйте дітей стати самостійними учнями, брати на себе відповідальність за 
власний розвиток та творче використання того, що вони відкривають для себе 
під час вашої зустрічі. З самого початку розглядайте дітей, що беруть участь, як 
потенційних розповсюджувачів інформації про захід та послів творчого, корисного 
та безпечного використання Інтернету. Таким чином, ви гратимете швидше 
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допоміжну та координуючу роль у їх діяльності, спрямовуючи їх, а не роблячи все 
самостійно. Ми запевняємо вас, що ви будете задоволені, коли побачите, як вони 
роблять це самостійно. Іноді вони можуть робити помилки або діяти не так, як вам 
хотілося б. Пам’ятайте, що якщо ви заохочуєте їх, вони можуть розглядати недоліки 
як навчальні ситуації, і наступного разу вони будуть підготовлені ще краще.

	Ѕ Онлайн-можливості для дітей та підлітків

Онлайн-середовище дуже щедре на пропозиції, і молоді люди можуть легко 
піддатися своїй природній схильності до дослідження та натрапити на дуже 
привабливі онлайн-простори чи види діяльності. Діти від природи відкриті, 
допитливі, і в Інтернеті, за їхніми словами, вони часто почуваються вільними 
та контролюють свої власні рішення, вони можуть дізнатися в інтерактивному 
режимі практично все, і це підживлює їхню впевненість у собі.

Через різні специфічні види діяльності, що включають оцінку, підрахунок балів 
або спілкування з іншими людьми, вони можуть оцінити свою компетентність, 
власний прогрес, отримати швидкий індивідуальний зворотний зв’язок, виразити 
себе і часто почувати себе «самим собою». Багато онлайн-просторів запрошують 
до роздумів, і звідси діти краще розуміють себе.

Їхня потреба робити свій внесок, створювати оригінальний контент і бути 
оціненими іншими людьми стає все більш помітною для молодого покоління.

Більше того, деякі молоді люди вибирають складні ігри та види діяльності, які 
стимулюють вищі елементи їхнього людського потенціалу, такі як критичне 
та стратегічне мислення, креативність, контекстне вираження, адаптивність та 
спонтанність для прийняття швидких рішень. Звичайно, їх взаємодія неминуче 
містити в собі

сутички, зіткнення та конфлікти, і це постійна можливість для зростання, за 
умови розвитку їхньої здатності зберігати зв’язок у відносинах, проходити через 
різні напружені ситуації одна з одною та знаходити вирішення конфліктам.

Соціальна складова Інтернету найчастіше згадується дітьми та молодими 
людьми як важлива для них. Потреба спілкування з людьми, які поділяють той 
самий досвід, інтереси, уподобання чи цікавість, є глибоко людською потребою.

Підлітки переживають переломний період у своєму розвитку, і це дуже нелегко 
почуватися самотніми та незрозумілими в цьому процесі, тому онлайн-простір 
стає для них ресурсом, що дозволяє відчути себе «разом» з іншими. З цієї 
причини вони беруть за взірець громадських діячів, артистів, блогерів, кумирів 
свого покоління.
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	Ѕ Залежність від Інтернету та 
технологічних пристроїв

Зниження ризику залежності через позитивні відносини з вчителями та 
однолітками

У заходах, які ми пропонуємо, ми хочемо, щоб наші партнери, включаючи вас, 
учасника цього проекту, досягли успіху у сприянні розумінню різних точок зору, 
у практиці емпатії та асертивного, ненасильницького, людського спілкування 
між людьми різного віку, з різними ролями в освітньому процесі. Досвід таких 
зустрічей дуже яскравий, тому що ви помітите, що за поведінкою, пов’язаною 
з використанням технологій, насправді стоять інші причини, які беруть початок 
в атмосфері, в якій живе дитина, у кліматі та культурі цієї родини, навчального 
закладу та групи друзів.

Інтернет-залежність у дітей – це симптом, часто він видається причиною, але є 
лише наслідком.

Діти, які виявляють тенденції або симптоми, що вказують на залежність, 
потребують підтримки дорослих та однолітків, щоб отримати доступ до 
альтернативних способів задоволення психологічних потреб та «відучитися» 
від звички занурюватися в мережеву активність. Іншими словами, їм потрібні 
близькі люди, щоб відв’язати імпульс від автоматичної дії, яка не відповідає їхнім 
інтересам та впливає на інші аспекти їхнього життя. Важливо, щоб ця підтримка 
не надавалася насильно, навпаки, важливо встановити справжні довірчі відносини, 
тому що найбільше на світі діти та підлітки потребують, щоб їх вислухали, а 
також, любові, терпіння та м’якості у цьому процесі.

Ми закликаємо вас дивитися на поведінку дітей з великим інтересом, відкритістю 
та добротою, розуміючи, що залежність – це невдала, несвідома стратегія, за 
допомогою якої вони намагаються задовольнити певні потреби. У цьому випадку 
запропонована нами перспектива полягає у створенні основи для виявлення того, 
що заважає їм  жити повним життям, прагнути різноманітності досвіду, бути 
цікавим та відкритим для дослідження та навчання, мати терпіння та енергію для 
інвестування у діяльність, яка згодом може принести їм користь та задоволення.

Ми рекомендуємо при розробці будь-якого освітнього проекту враховувати 
потреби дітей, які можуть бути задоволені за допомогою нових технологій, тим 
самим підтверджуючи їхній досвід. Такий погляд на онлайн світ очима носіїв 
цифрових технологій дуже важливий. У процесі вибору більш відповідних за 
віком онлайн-ресурсів і батьки, і вчителі можуть розпочати більш ефективне 
обговорення з дітьми та підлітками потенційних небезпек, пов’язаних із 
використанням Інтернету.

Те, чого часто не вистачає у традиційних методах навчання, - це чесність, підтримка 
однолітків, святкування прогресу та співпраця у команді. Ми пропонуємо вам 
зробити більший акцент на всіх цих елементах та представити ці заходи як такі, що 
мають ціну самі по собі, поза контекстом національного конкурсу.
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Радість, що виникає від такого щирого контакту між вами та дітьми, а також 
від атмосфери співробітництва між членами одного класу, які беруть участь у 
такому спільному проекті, не зрівняється з роботою з динамічним прямокутником. 
Разом ви можете створити простір для того, щоб слухати один одного і прагнути 
зрозуміти точку зору один одного, навіть якщо ви з нею не згодні або, навпаки, це 
не те, що ви вибрали б, або, у вашому випадку, почути те, чого ви хочете для них.

Іншими словами, завдяки таким освітнім заходам у вас є можливість 
трансформувати контекст того, як ваші учні ставляться до впливу технологій 
у їхньому житті, часу, проведеному в Інтернеті, та підтримки однолітків. Ми 
рекомендуємо вам зберігати нейтральну роль і виявляти повагу та розуміння 
стосовно учасників з урахуванням їх потреб, як описано в Додатку в попередньому 
розділі. Заохочуйте їх знаходити переваги економного та розумного використання 
технологій та стежте за тим, щоб у класі панувала позитивна та сприятлива 
атмосфера.

  ПРОПОЗИЦІЯ ПО ДІЯЛЬНОСТІ

Ми пропонуємо вам присвятити два заняття обговоренню цієї теми з вашими 
учнями. 

•	 На першому занятті основна увага приділяється представленню 
відеоматеріалів, відкритим дискусіям та детальній інформації про 
Інтернет-залежність (тест, визначення, причини, наслідки).

•	 Дайте тиждень самоспостереження за поведінкою: Запропонуйте учням:
	» відстежувати свою активність в Інтернеті - як довго вони знаходяться 

в мережі, до чого звертаються, чи помічають за собою схильність 
до залежності, що роблять, коли хочуть зупинитися, що думають/
відчувають/діють, коли не можуть вийти в Інтернет

	» подумайте про те, як би вони себе почували, якби не виходили в 
Інтернет два дні поспіль

•	 На другому занятті поділіться своїми висновками та складіть план дій для 
вашої громадської діяльності та покажіть відеоролик від волонтерської 
програми «Час Інтернету».

Для структурування обговорень ми можемо надати вам презентацію, підготовлену 
для конкурсу, що проводилась у лютому-квітні 2019 року, та доступну у пакеті 
ресурсів нижче: Інтернет-залежність - презентація для діяльності A.

ВИЗНАЧЕННЯ ТА ПОКАЗНИКИ ЗАЛЕЖНОСТІ

Інтернет-залежність означає відсутність спроможності свідомо вибирати, 
навіщо, як і коли використовувати технологічні пристрої. Іншими словами, це 
компульсивна дія, пов’язана з втратою контролю над імпульсами, пов’язаними з 
використанням Інтернету (онлайн-ігри, соціальні мережі, марафонські сесії онлайн-
серфінгу або перегляд відео або онлайн-серіалів), яка продовжується, незважаючи 
на негативні наслідки для цієї людини.
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Важливо розрізняти свідоме використання Інтернету як інструменту для 
досягнення певної мети та випадки, коли ми можемо сказати, що така поведінка 
має ознаки залежності. Кількість годин, проведених в Інтернеті, сама по собі не є 
показником, якщо вона не пов’язана з іншими формами поведінки та станами.

Людина, яка вже досягла високого ступеня залежності, відповість «так» принаймні 
на 5 із наведених нижче тверджень:

•	 Спочатку я відчував благополуччя та задоволення, коли був підключений 
до Інтернету, а згодом це почуття з’явилося лише тоді, коли я збільшив 
кількість годин, проведених в Інтернеті.

•	 Я відчуваю стан збудження, занепокоєння, нервозності, дратівливості під час 
інших занять, не пов’язаних із онлайн-середовищем. Я часто думаю про те, 
чим займусь, коли знову підключусь до Інтернету.

•	 Я майже ніколи не думаю про те, що я збираюся робити в Інтернеті 
наступного разу і як довго я планую бути в Інтернеті, тому що я вже 
намагався скоротити час і зазнав невдачі.

•	 Я визнаю, що часто нехтую чи відкладаю виконання шкільних чи сімейних 
завдань, і я маю непропорційно сильну реакцію, коли я відчуваю, що моє 
право користуватися Інтернетом на свій розсуд ущемляється.

•	 Я часто порівнюю людей у «реальному» житті з друзями в Інтернеті і віддаю 
перевагу останнім, тому що з ними я почуваюся вільніше і комфортніше.

•	 Я втратив інтерес до соціальних та розважальних заходів та проведення часу 
з друзями та сім’єю. Я вже втратив деякі соціальні зв’язки з людьми, які були 
для мене важливими.

•	 Зі мною траплялося, що перед вчителями, однокласниками, друзями чи 
професіоналами я заперечував чи применшував важливість того, що я 
віддаю його Інтернету і іноді відчуваю себе винним за це.

•	 Я часто відчуваю дискомфорт у своєму тілі, відчуваю фізичний дискомфорт: 
біль у спині та шиї, головний біль, погіршення зору, сухість або печіння 
в очах, запаморочення. Я помічаю, що коли у мене тривалі періоди 
інтенсивного використання Інтернету, я не п’ю воду, не їм і не висипаюся, 
тому іноді я набираю або втрачаю вагу і не прокидаюся відпочивши вранці.

•	 Я відчуваю полегшення, коли відновлюю зв’язок і використовую Інтернет 
для підвищення настрою. Інтернет для мене - це спосіб позбутися 
негативних думок та почуттів, він допомагає мені перестати турбуватися про 
свої проблеми.

  ПРОПОЗИЦІЯ ПО ДІЯЛЬНОСТІ

У рамках програми „Час Інтернету” ми співпрацюємо з багатьма вчителями, 
фахівцями та батьками з усієї країни, і досвід показує нам, що Інтернет-залежність 
дітей - це делікатна тема, яка може викликати найбурхливіші реакції серед 
дорослих, які займаються вихованням дітей. Майже щоразу в групах, присутніх 
на наших заходах чи консультаціях, проходять порівняння між способами, як 
проводять своє дитинство, діти, що народилися в цифрову епоху і доцифрову 
епоху. З іншого боку, коли ми зустрічаємося з дітьми і торкаємося цієї теми, 
багато хто з них каже, що дорослі навколо них, можливо, так само, якщо не 
більше, залежні від технологічних пристроїв. Діти часто зізнаються, що їх жорстко 
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критикують, а самі дорослі не думають змінювати свої звички. Інтернет-залежність 
може бути сигналом про відсутність відкритого та чесного обговорення онлайн-
досвіду.

Якщо ми чесно подивимося на ці показники, то більшість дорослих людей 
зможуть визначити ознаки залежності у своєму власному житті, незалежно від 
того, чи виявляються ці імпульси у їхніх стосунках з технологіями чи телевізором, 
їжею, роботою, різними видами напоїв чи речовин. Це інші грані одного і того ж 
внутрішнього процесу, який на початку використання дає відчуття задоволення, 
але в довгостроковій перспективі посилює прихильність та залежність, тим самим 
зменшуючи свободу вибору.

Варто зазначити, хоча ми знаємо, що це не завжди легко почути, що жоден із 
цих «конфліктів поколінь» насправді не пов’язаний з Інтернетом чи технологіями, 
а скоріше з величезною і іноді важкою емоційною дистанцією між дітьми та 
дорослими.

Важливі для дітей люди, які не мають повної та точної інформації про більш 
тонкі проблеми, які утримують дітей залежності від технологій, зазвичай 
хочуть швидкого вирішення, щоб зупинити залежність. Цей хід думок не 
враховуватиме, що показники залежності є наслідками, а не причинами. Одними 
з найшкідливіших підходів є ті, які плутають або зводять симптоми залежності до 
небажання, невміння, небажання чи небажання дитини прислухатися до порад 
чи рекомендацій дорослих чи навіть друзів. На жаль, найчастіше все набагато 
складніше. Поки ми дивимося тільки на ситуацію зверхньо, малоймовірно, що 
втручання, породжене таким підходом, принесе бажані результати.

ПРИСТРАСТЬ ЧИ ЗАЛЕЖНІСТЬ?

Кожна дитина унікальна, у неї свої схильності, інтереси та захоплення, і взаємодія 
з онлайн-середовищем може бути дуже привабливою для одних і зовсім не до 
душі іншим.

Про це говорять навіть ті батьки, у яких кілька дітей, і навіть якщо вони 
застосовують з ними ті самі принципи та правила, реакція малюків різна.

У цьому контексті варто розрізняти пристрасть і залежність, тим більше, що їх 
можна сплутати з огляду на схильність проводити багато часу за цим заняттям. 
Захопленість узгоджується з глибинною сутністю дитини, з якоюсь природною 
схильністю, яка приносить радість, душевний спокій, спокійну та надихаючу 
енергію, життєву силу та благополуччя. Пристрасті мають дар змушувати нас 
відчувати себе живими, захопленими, відкритими, впевненими, яскравими.

З іншого боку, залежність - це імпульс, реакція, яку важко контролювати і яка 
не дає реальної свободи вибору чогось іншого, заявлене розслаблення тільки 
здається, почуття переповнюють, імпульсивні реакції для будь-кого, хто хотів би 
припинити таку поведінку навіть з ризиком втрати важливих відносин. Залежність 
виснажує енергію, реальні потреби ігноруються, і з часом знижується впевненість у 
собі, в інших та в житті.
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ЧАС, ПРОВЕДЕНИЙ В ІНТЕРНЕТІ

Рекомендовано членами Американської академії педіатрії (www.aap.org) 
- організації, що об’єднує понад 66 000 лікарів та фахівців, які займаються 
питаннями здоров’я, безпеки та благополуччя дітей, підлітків та молодих 
дорослих.

•	 0-2 роки: дитина не повинна мати прямого контакту з технікою
•	 2-5 років: інтерактивні пристрої можна використовувати не більше однієї 

години на день, з великими перервами між заняттями. На цьому етапі 
важливо дуже виважено підходити до вибору змісту, переконатися, що він 
відповідає рівню розвитку вашої дитини, і обговорити з нею те, що вона 
бачить, і як це пов’язано з її повсякденним життям.

•	 Старше 6 років: дуже важливо встановити з дитиною послідовні правила 
щодо часу, проведеного в Інтернеті, та використання пристроїв.

Переконайтеся, що Інтернет або ігри не замінюють час для сну, ігор із друзями 
та час для динамічної фізичної активності та інших видів здорової поведінки. 
Встановіть спеціальний час, коли ви можете користуватися технологіями та 
розмовляти про них, а також місця, де використання пристроїв заборонено – за 
столом, у спальні перед сном.

Якщо не навчати дітей Інтернет-безпеці, щоб вони знали, як реагувати та просити 
про підтримку, її сприймають як надто складну для їх здібностей та навичок, що 
може обернутися трагедією. У таких ситуаціях, особливо пережитих в ізоляції і 
без спілкування з дорослим, який повинен їх захистити, сприйняття, мислення, 
емоції та дії жертви порушуються та можуть досягати точки дезорганізації чи 
дисоціації – форми фізичної присутності, але ментальної та емоційної відсутності. 
Психічні витрати травмованої дитини дуже високі, і в неї не залишається сил на 
повсякденну діяльність, навіть на ту, яка раніше здавалася їй легкою.

У травмуючих ситуаціях автоматично включається механізм виживання: політ, 
боротьба чи заморозка - механізм, який допомагає нам залишитися живими перед 
небезпекою.

Залежно від близькості та довіри, що надається кривднику дитини, частоти 
проблемних взаємодій, наслідків та ризиків, які очікує дитина, а також стійкості 
по відношенню до стресу, травмуючі ефекти можуть бути менше або більше. Що 
має велике значення з точки зору наслідків травматичних ситуацій, так це близькі 
відносини та виховання за допомогою люблячого, дорослого, що довіряє, який 
здатний впоратися з власним дискомфортом і якому вдається по-справжньому 
бути поруч із дитиною, коли вона цього потребує.
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СИМПТОМИ АБСТИНЕНЦІЇ/ВТЕЧІ:

•	 Тривога - стан генералізованого страху, пов’язаний з недовірою до 
людей та навколишнього середовища

•	 Депресія - почуття смутку, пригніченості, гіркоти, що зберігається 
протягом тривалого часу

•	 Фобія – надмірний страх перед об’єктом, стимулом чи соціальним 
контекстом

•	 Соціальна ізоляція – уникнення стосунків з іншими людьми
•	 Абсентеїзм чи відрахування зі школи

СИМПТОМИ НАПАДУ/БОЮ:

•	 Соціальні конфлікти з іншими дітьми та дорослими, що 
повторюються

•	 Інтеграція насильницького віртуального досвіду у реальне життя
•	 Ажитація та агресивна поведінка протягом тривалого періоду 

часу, що не відповідає стадії розвитку дитини (кусається, кричить, 
штовхається)

•	 Ідентифікація з агресором - повторення агресивної поведінки, що 
завдала йому біль, по відношенню до іншої людини, яка вважається 
слабшою за неї

•	 Еротична та сексуалізована поведінка з іншими дітьми або дорослим 
– відігравання травми, пов’язаної з впливом неналежного за віком 
контенту або порушення інтимних кордонів у тій чи іншій формі

•	 Збільшення часу, проведеного в Інтернеті у спробах відновити 
контроль або знайти вирішення проблеми

СИМПТОМИ БЛОКУВАННЯ/ЗАКЛЯКАННЯ:

Ці ознаки часто можуть залишатися нерозпізнаними під зовнішнім виглядом 
дитини «хороша і добра», «якої ти навіть не відчуваєш поруч із собою». Поведінка 
«Заморожування/заклякання» відбувається, коли дитина не відчуває, що в неї є 
шанс досягти успіху перед передбачуваною небезпекою, і на якомусь рівні вона 
хоче «зникнути».

•	 Скуте, напружене тіло, інертна поза, порожній погляд, бліде обличчя, 
поверхневе дихання

•	 Схильність залишатися непоміченим – тихий, інтровертований, таємничий
•	 Нездатність спонтанно і швидко реагувати на навколишні стимули
•	 Апатія, нудьга, відсутність бажання та сили волі
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•	 Зниження чутливості до подразників (зорових, слухових, смакових, 
кінестетичних, нюхових), пов’язаних з травмою

•	 Дисоціація: відсутність психічної присутності тут і зараз
•	 Зниження здатності до сприйняття та орієнтації у часі та просторі

Ці наслідки можуть відчуватися навіть у школі, оскільки позначаються на 
успішності дітей та шкільної успішності. Не в природі здорових дітей бути 
просто такими, вони навчаються через взаємодію, якщо ми виявляємо такі 
ознаки, важливо приділити їм необхідну увагу, щоб допомогти дитині за 
підтримки сім’ї.

Чим більше дорослих зможуть визначити та ефективно відреагувати на 
травму, тим більше підтримки зможуть отримати діти, щоб зняти напругу, що 
накопичилася у їхніх тілах. Симптоми травми можуть бути виявлені близькими 
людьми у зміни ставлення до дитини.

Як тільки вони помічені, важливо діяти тактовно, з любов’ю та м’яко. Дорослі 
можуть створювати ігрові контексти, в яких вони можуть запитати дітей про 
те, як вони почуваються чи турбуються вони про щось, показуючи їм, що, 
що б це не було, вони можуть вирішити це разом, відновлюючи тим самим 
основу безпеки. У цих позитивних та безпечних для дитини взаємодіях також 
можуть спостерігатися легкі розряди нервової системи у вигляді тремтіння, 
поколювання, сміху, плачу, крику чи позіхання. Ці сигнали вітаються і 
допомагають малюкові зняти напругу, що накопичилася, і таким чином вийти зі 
специфічного для травми «заціпеніння» і повернутися до відчуттів.

Пам’ятайте, що дитина може не сказати прямо про складну ситуацію, в якій 
вона знаходиться, якщо їй загрожує агресор або дитина не звикла говорити 
і бути вислуханою без суперечок з боку дорослих. Ми просимо вас виявити 
співчуття, тому що для неї дуже мужньо піти на таку відвертість, і може пройти 
деякий час, перш ніж вона зможе це зробити. Залишайтеся послідовними, 
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відкритими та переконайтеся, що ви використовуєте ігрові методи, а не прямі 
питання, які можуть травмувати її. На жаль, чим більше часу минає з моменту 
травми, яка сильно зарядила дитину, тим більше шансів, що дитина більше не 
матиме свідомого доступу до ситуації виходу і несвідомо уникає всього, що, на 
її думку, стосується жорстокого поводження. При роботі з травмою необхідно 
терпіння, м’якість і невеликі кроки, щоб допомогти йому або їй зняти напругу, що 
накопичилася.

У делікатних ситуаціях ми рекомендуємо дорослим звертатися за підтримкою 
до фахівця з дитячого психологічного здоров’я. Дуже важливо, щоб члени сім’ї 
брали участь у терапії та відновленні дитини, щоб дитина могла знову відчути 
безпеку та впевненість у тому, що батьки поруч і можна попросити підтримки, 
коли вона переживає неприємні ситуації.

НАСЛІДКИ НАДМІРНОГО ВИКОРИСТАННЯ ІНТЕРНЕТУ

Якщо залежність продовжується протягом тривалого часу, це може призвести до 
порушення фізичного здоров’я та відносин:

•	 Порушення зору
•	 Інтенсивний головний біль, запаморочення
•	 Ожиріння – через відсутність фізичної активності, режиму харчування, 

нездорового харчування та харчової поведінки 
•	 Деформації хребта – сколіоз, кіфоз
•	 Синдром зап’ясткового каналу – біль та оніміння в руках та кистьових 

суглобах.
•	 Епілептичні напади – через фоточутливість
•	 Втрата значних відносин
•	 Вибір близьких людей, які поділяють ту саму залежність
•	 Насильницька чи межова поведінка

Найкраща інформація про симптоми травми у дітей, звернення за інформацією 
та підтримкою до фахівців-психологів (шкільних консультантів, психологів, 
психотерапевтів тощо) може допомогти вам визначити та впоратися з супутніми 
проблемами, які роблять вашу дитину або підлітка вразливим: депресія, стрес, 
тривога, проблеми з алкоголем/наркотиками. Запобігання таким ситуаціям - це, 
перш за все, питання виховання дітей.
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	Ѕ Гра, гра та сила спільноти...

Сила, сконцентрована у грі, також підтверджується Американською академією 
педіатрії, яка випустила клінічний звіт, що роз’яснює важливість гри та руху, 
переваги, вплив на здоров’я та розвиток дітей, види гри та способи, якими дорослі 
можуть створювати ігрові контексти для дітей та разом з ними.

Коли навчальні програми для дітей молодшого віку стали настільки перевантажені 
дидактичними компонентами, а навчання стало занадто ігровим, педіатри стали 
рекомендувати ігри вдома і в школі, щоб сприяти здоровому розвитку дитини. 
Звіт «Сила гри: роль педіатрії у підвищенні рівня розвитку дітей молодшого віку» 
можна знайти тут: http://bit.ly/35uRQXj.

Для початку давайте нагадаємо собі кілька речей про гру.

Насамперед, гра внутрішньо мотивована, передбачає активну участь і призводить 
до відкриттів, подиву, радості. Вона добровільна і часто не має нав’язаної мети 
ззовні, вона весела і часто спонтанна.

В рамках Заходу 3 #NoTechDayOut ми пропонуємо вам використовувати ідеї з 
Заходу 1 #Інтернет-залежність та Заходу 2 #Свідомий зв’язок, щоб провести 
час разом без технологій та організувати вилазку всього класу для гри. Чіткі 
інструкції обмежують творчі здібності дітей, тому ми рекомендуємо вам надати 
їм можливість вирішувати якнайбільше, але ви можете давати рекомендації, які 
передбачають рух і спрямовані на створення інклюзивного, командного духу 
єдності серед усіх членів класу.

Переваги вільної гри виходять за рамки розважального компонента, це можливість 
створити справжні, реальні, довірчі стосунки між колегами та між вами та вашими 
учнями. Подивіться на цей контекст як на контекст, в якому у вас є шанс пізнати 
один одного як людей, поза звичними ролями, як на живий експеримент, який 
запрошує вас до тісного контакту, стану присутності в моменті, спонтанному 
самовираженні, безкоштовно.

Ці взаємодії, що здійснюються у сприятливому середовищі та за сприяння 
дбайливого та знаючого дорослого, тонко виховують почуття причетності, 
настільки цінний досвід, який має величезний вплив на те, як ми існуємо у світі, 
тому що він допомагає розвивати довіру між дітьми, самооцінку та знижує рівень 
кортизолу, пов’язаний зі стресом та травмою, які часто лежать в основі Інтернет-
залежності, тривожності та депресії, які все частіше зустрічаються серед дітей та 
підлітків.

Ігровий майданчик забезпечує оптимальні умови для того, щоб діти могли 
ризикувати в безпечному просторі, експериментувати та перевіряти межі. Робота 
в команді дозволяє їм ділитися, домовлятися, відпрацьовувати різні ролі, приймати 
рішення, висловлювати власні інтереси та підходи, вступати в дебати, думати 
разом, надихати та підтримувати один одного. Все це можливо за підтримки та 
присутності поінформованого та відкритого ведучого.
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Чим частіше існують такі контексти, тим більше зростає емоційний та 
соціальний інтелект, тому що вони розвивають дружні стосунки у процесі 
навчання та зростання. Розвиток таких відносин зменшує імпульсивну поведінку, 
непропорційні емоційні реакції і, отже, ситуації агресії, дискримінації, насильства 
та буллінгу у класі. Вони також можуть стати маяком для усієї шкільної спільноти.

Наукові посилання у статті Американської академії педіатрії, згаданої вище, 
показують, що гра розвиває соціальні навички дітей, створює контекст, в якому 
вони можуть навчитися дотримуватися вказівок, звертати увагу, вирішувати 
суперечки за допомогою спілкування, концентруватися на завданні, домовлятися 
та співпрацювати. Цікавість стимулює навчання та пам’ять. Вона також розвиває 
виконавчі здібності, мову, математичні навички, фізичну рухливість, покращує 
здоров’я та почуття гармонії з собою, інтуїцію та навички емоційної саморегуляції.

Крім того, пропонований нами проект підтримує розвиток міждисциплінарних 
навичок, таких необхідних для життя в 21 столітті, так званих міждисциплінарних 
навичок: критичне мислення, креативність, ініціативність, вирішення проблем, 
правильна оцінка ризиків, прийняття правильних рішень, конструктивне 
управління емоціями.

Створювати багаторічні навчальні контексти для дітей, у яких заздалегідь 
розглядаються важливі теми для розвитку та взаємин у цифрову епоху.

Ризики відкладення цих питань, якщо не ставитися до них розважливо, дуже 
високі: заманювання дітей в Інтернеті, сексуальне насильство над дітьми, 
переслідування в Інтернеті, передача шкідливих чи незаконних зображень, 
самогубства дітей-жертв насильства та шантаж за допомогою технічних засобів.

Ми закликаємо вчителів та батьків інформувати себе з цих тем і не соромитися 
розпочинати дискусії вже у дошкільному віці, використовуючи інформацію та 
методи, адаптовані до рівня розвитку дітей.

Як фахівці з великим досвідом роботи в галузі охорони та здоров’я дітей, ми 
рекомендуємо як профілактичні заходи вирішувати такі питання вдома і в 
дитячому садку/школі:

•	 Я та мої емоції - Визнання, озвучення, управління емоціями та 
конфліктами

•	 Я і моє тіло - здорові межі у відносинах з іншою людиною, ознаки 
неналежної поведінки з боку іншої людини, відомої чи невідомої

•	 Я та мої стосунки – позитивне спілкування та соціалізація з колегами, 
друзями, батьками та вчителями

•	 Я та мої захисники – ситуації та конкретні приклади того, як я можу 
звернутися до дорослих за допомогою

•	 Я та Інтернет – творче, корисне та безпечне використання Інтернету
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	Ѕ  Що таке кібербулінг??

На відміну від традиційних ситуацій булінгу, коли поведінка булінгу відбувається 
віч-на-віч і у жертви є можливість ідентифікувати свого кривдника і знати, кому 
приписати агресивну поведінку, в онлайн-середовищі це часто неможливо. 
Більше того, якщо в реальності, в офлайновому вимірі, буллінг в якийсь момент 
припиняється, і принизлива або агресивна ситуація закінчується, то онлайн буллінг 
здається нескінченним - він переслідує нас у нашій власній кімнаті, на особистому 
планшеті, на нашому ноутбуці в сімейній вітальні, на нашому телефоні під час 
чашки чаю на кухні і т.д.

Які наслідки такого домагання?

На відміну від інших форм знущань, кібербулінг є постійним та анонімним, що 
робить його негативний вплив величезним. Повідомлення про кібербулінг можуть 
потрапити в кожен куточок особистого життя дитини, через його супутні пристрої 
- телефон, планшет, iPad, ноутбук, смарт-годинник, у його власній кімнаті, на 
кухні або на дивані у вітальні. Майже кожен з батьків вважає, що, перебуваючи 
вдома, його дитина захищена від будь-якої поведінки, яка може їй нашкодити. 
Кібербулінг є винятком, його не можуть блокувати двері та стіни будинку.

Захищені анонімністю, діти, які здійснюють кібербулінг, не мають змоги відразу 
побачити, яке страждання їхня поведінка приносить у життя інших дітей – дітей-
жертв. Так трапляється, що знущання можуть ставатися легко, без співчуття, жалю 
і співчуття, які діти часто відчувають, коли розуміють, що образили однолітка.

Навіть діти, які «стають свідками» поведінки кібербулінгу, не обов’язково 
вважають, що вони роблять щось не так чи стають частиною проблеми, коли 
просте «подобається» або «поділитися» допомагає «поширити» повідомлення про 
цькування.

Що стосується дітей-«жертв», то вони відчувають інтенсивне почуття самотності, 
страху, смутку, іноді розпачу, який виникає через неможливість вибратися із 
ситуації.

Тому вчителями чи батькам наївно навіть думати, що кібербулінг торкається лише 
дітей-жертв. Чим раніше ми зрозуміємо, що у такій ситуації всі діти є жертвами, 
незалежно від їхньої конкретної ролі, тим краще ми будемо готові для того, щоб 
знайти оптимальні рішення, щоб допомогти їм «орієнтуватися» у віртуальних 
водах.

Як і будь-яка інша форма знущань, кібербулінг безпосередньо пов’язаний з 
порушеннями психічного здоров’я в дітей, вживанням психоактивними речовинами 
чи самогубством. Зокрема, для дітей-жертв можна очікувати негативних наслідків 
у плані успішності, фізичного здоров’я та емоційного комфорту. Вони більш 
схильні до цього, ніж інші діти:

•	 розвивають депресію чи тривожні розлади, відчуваючи гострі почуття 
смутку, самотності, страху та занепокоєння;

•	 відчувають труднощі зі сном та їжею (наприклад, можуть спати неміцно 
та неспокійно;
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•	 насилу прокидаються вранці перед відходом до школи; втрачають 
апетит або можуть висловлювати потребу постійно щось «клювати», не 
обов’язково відчуваючи голод;

•	 втрачають інтерес до занять, які їм колись подобалися (наприклад, до 
гри, читання, спілкування з іншими людьми тощо);

•	 часто відчувають труднощі зі здоров’ям (наприклад, головний біль, жар, 
нудота, біль у животі);

•	 відчувають на перший погляд невиправдане зниження шкільних 
результатів, що супроводжується прогулами чи навіть відмовою ходити 
до школи;

Для дітей, які здійснюють кібербулінг, часто спостерігається ескалація агресивної, 
ризикованої поведінки в офлайновому середовищі, коли вони вступають у 
підлітковий вік. Таким чином, діти, які мають досвід систематичного знущання 
над однолітками в Інтернеті або за його межами, швидше за все, частіше 
піддаватимуться знущанням у підлітковому та дорослому віці:

•	 вживають алкоголь та інші речовини з підвищеним ризиком для свого 
фізичного та емоційного здоров’я;

•	 беруть участь у насильницькій та делінквентній поведінці, займаються 
вандалізмом, крайнім фізичним насильством, злодійством, кидають 
школу;

•	 передчасно вступають у ризиковані сексуальні стосунки;
•	 стають дорослими з підвищеним ризиком протиправної поведінки, 

домашнього насильства та мінімальними навичками утримання на 
роботі;

Важливо, щоб вчителі не мінімізували наслідки ситуацій кібербулінгу для дітей, 
думаючи, що вони обмежені у часі та швидко забудуться.

У період статевого дозрівання та підліткового віку діти схильні переживати 
життєвий досвід драматично, з підвищеною емоційною інтенсивністю та вірою у 
те, що він триватиме довго. У них ще немає тієї зрілості та мудрості, яка допомагає 
нам, дорослим, надавати кожній ситуації відносне значення, обмежене за часом та 
емоційним впливом.

У 13 або 16 років кожен повсякденний досвід здається вічним і важливим, і таке 
мислення робить дітей вразливими до негативних та принизливих ситуацій.

ПІДХІД У МЕЖАХ КЛАСУ ЧИ ШКОЛИ

Добре відомо, що знущання і кібербулінг відбуваються в кожній школі, незалежно 
від типу поведінки або масштабу, в якому вони відбуваються, але що важливо 
і значно відрізняється між школами, так це те, як вони справляються з цим у 
своїй повсякденній практиці. Щоб побудувати або створити успішну відповідь 
на ці явища, необхідно зосередитися, поміркувати та обговорити розуміння 
кібербулінгу та ставлення до нього у вашій школі.

Поведінка, пов’язана з кібербулінгом, згодом стає все більш стійкою, найчастіше 
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ховається від дорослих і продовжується за відсутності конкретних заходів 
втручання. Кібербулінг - це проблема взаємовідносин, яка завжди вимагає 
вирішення, що включає зміни у відносинах між дітьми та у груповій динаміці. 
Викорінення такої поведінки вимагає прямого втручання в контекст, в якому воно 
відбувається, найчастіше у шкільному середовищі.

Ще один момент, на який слід звернути увагу: у ситуації кібербулінгу всі діти є 
жертвами – той, хто страждає від прямих наслідків буллінгу; той, хто є виконавцем 
насильницької поведінки, якій він чи вона, напевно, навчилися, ставши свідком 
чи жертвою в іншому життєвому контексті; і той, хто безпорадно спостерігає та 
дізнається, що школа чи район – це поле битви, де виживає лише сильний.

Термін «мова ворожнечі» (підбурювання до ненависті або hate speech - engl) 
охоплює всі форми висловлювання, які поширюють, підбурюють, заохочують 
або виправдовують расову ненависть, ксенофобію, антисемітизм або інші форми 
ненависті, засновані на нетерпимості, включаючи: націоналізм або етноцентризм, 
дискримінацію та ворожість щодо меншин, іммігрантів та осіб, які є нащадками 
іммігрантів.

Це форма насильства, спрямована на тих, хто відрізняється, яка має місце, коли 
логіка аргументів більше не може бути використана. На жаль, останнім часом 
ми спостерігаємо зростання такого роду висловлювань у суспільному просторі, 
особливо у віртуальній комунікації (соціальні медіа).

Існує кілька категорій мотивів для появи та поширення такого типу висловлювань:

•	 Расова/етнічна мотивація, особливо щодо циган;
•	 Приклад: „Усі румуни скаржаться на циган, що вони приходять із санями, 

щоб убити вас. Чому б румунам не об’єднатися? Їх більше, ніж циган, і їм 
не доводиться терпіти приниження від них”. (Справа Романі Крісс)

•	 Сексуальна мотивація, особливо щодо гомосексуалістів
•	 Приклад: „Усі соціальні дії гомосексуалістів мають одну мотивацію: 

отримати від держави офіційне схвалення своєї поведінки, поведінки, яку 
суспільство відкидає як неприродне, протиприродне та збочене”. (Альянс 
румунських сімей)

•	 Економічні мотиви: бідні проти багатих (випадок із одержувачами 
допомоги або незаконними виселеннями). Крім того, серед певних сімей 
чи навіть громадських діячів поширені такі висловлювання, як «Бай, бідні 
люди»;

•	 Гендерні мотиви: фемінізм проти традиційної жіночності. Культурні 
моделі посткомуністичного румунського суспільства призвели до появи 
у публічній сфері жіночої моделі «колиски», згідно з якою для жінки 
неможливо мати активне професійне життя та традиційну сім’ю (з 
дітьми, чоловіком та турботою про будинок). В результаті в Інтернеті 
циркулює низка агресивних елементів проти цієї категорії жінок, на яких 
навішуються ярлики, стереотипи певного зразка. 

Мова ворожнечі, яка є формою вербальної комунікації, має певну риторику, яка в 
онлайн-середовищі також підкріплюється різними зображеннями, фотографіями 
чи відео. Все це проявляється різною мірою насильства, починаючи від простого 
висміювання (загальноприйняті жарти) до явних закликів до дії, реальної поведінки 
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(нацистська символіка на циганських організаціях, биття вікон, фізичний напад на 
члена ЛГБТ тощо).

Якщо в школах закон проти буллінгу/агресивності та насильства було прийнято, 
починаючи з 2018 року, то румунське законодавство страждає від відсутності 
заходів, спрямованих на покарання за явне підбурювання до ненависті. Існує 
можливість довести заклик до ненависті, ворожнечі чи емоційного насильства, 
щоб підбурювання до ненависті потрапило під дію кримінального закону.

Однак існує тонкий баланс між свободою вираження думок та захистом інших 
прав, таких як право на приватне життя, право на свій імідж та репутацію, право 
на гідність тощо. Свобода вираження думок забезпечує доступ до суспільних 
дебатів, а також засобів ЗМІ, які є засобом поширення думок та поглядів у 
суспільній сфері. Рівність і соціальна справедливість також є передумовами для 
вільного, безумовного доступу маргіналізованих груп до суспільної сфери, щоб 
не було єдиного домінуючого голосу. Лідери та особи, які формують громадську 
думку, відіграють важливу роль, але не меншу роль відіграють і прості громадяни, 
звичайні люди, які за допомогою соціальних мереж можуть нескінченно множити 
повідомлення. Ключем до балансу між свободою самовираження та повагою 
до інших є включення відповідальності у ці відносини. Право на думку як одне 
з основних прав може бути реалізовано тільки в тому випадку, якщо до нього 
включено такі цінності, як істина, повага та толерантність.

	Ѕ Роздуми та інформація для дорослих

Я пропоную вам об’єктивно поглянути на те, як джерела масової інформації 
впливають на ставлення та поведінку людей загалом та ваше зокрема.

Цей процес самоаналізу, що здійснюється якомога чесніше і розглядається як 
досвід навчання, може допомогти вам навчити ваших дітей розумно поводитися 
з джерелами інформації. Завжди варто пам’ятати, що вони не мають життєвого 
досвіду дорослої людини і можуть потрапити в пастку дезінформації або 
маніпуляції. На відміну від них, діти мають більш вільний доступ до власної 
інтуїції, цікаві та вміло досліджують онлайн-світ.

Досвід показав нам, що якщо вони рано дізнаються про основні критерії виявлення 
фальшивих новин та привабливої реклами, вони зможуть досліджувати та 
виявляти справжню цінність інформації, з якою вони стикаються на телебаченні 
або в Інтернеті.

Для початку необхідно проаналізувати свою власну поведінку з погляду на свою 
роль та найпоширеніших джерел інформації.

•	 Скільки годин на тиждень ви дивитеся телевізор і який контент ви 
активно, усвідомлено дивитеся?

•	 Як часто ви пасивно піддаєте себе впливу певних телепередач? Ми маємо 
на увазі контент, який відтворюється, коли ви не звертаєте на нього уваги 
– можливо, коли ви їсте, спите чи займаєтеся іншими справами.
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•	 Які джерела інформації в Інтернеті є для вас найпоширенішими?
•	 Які емоції ви найчастіше відчуваєте при контакті з найпоширенішими 

джерелами інформації?
•	 Чи трапляється вам отримувати посилання на інформацію, яка 

при найближчому розгляді видається сенсаційною, виявляється 
безглуздою чи перебільшеною?

•	 Чи буває у вас бажання терміново поділитися чи прокоментувати 
якусь інформацію, перш ніж ретельно вивчити джерело, розкриті 
перспективи та дату виходу?

•	 Як часто ви запитуєте себе, які наміри або цілі стоять за тією чи іншою 
інформацією, яка з’являється в публічному просторі, і що може хотіти 
від вас людина, яка її опублікувала?

На щастя, значною мірою вибір залишається за нами навіть у наш час, коли нас 
бомбардує безліч онлайн-контенту!

	Ѕ Створення цифрового 
контенту та онлайн-репутації

Інтернет повний статей, блогів, досліджень, що постійно оновлюються експертами 
з тієї чи іншої теми. Багато інформації може бути надзвичайно пригнічуючим 
як для споживача контенту, так і для маркетолога контенту, щоб ефективно 
розшифрувати те, що є корисним. Багато людей, особливо діти та підлітки, просто 
воліють розповсюджувати контент, який вони знаходять в Інтернеті, не беручи 
участь у його створенні. Їх потрібно заохочувати брати на себе роль творців 
контенту, вибірково підходити до того що, що вони поширюють, яку інформацію 
вони схвалюють чи, навпаки, вважають за краще ігнорувати.

У той же час, можливо, не менш важливо говорити з дітьми про те, що все, що 
вони створюють і розміщують, розповсюджують або завантажують в Інтернеті, 
представляє їх самих і може в якийсь момент вплинути на їхню репутацію.

Оскільки кібербулінг стає все більш поширеним явищем у новинах і в житті наших 
дітей, важливо поговорити з ними про їхню репутацію в Інтернеті, особливо в 
соціальних мережах, і про те, як це може вплинути на їхнє реальне життя.

Ось п’ять основних порад щодо управління дитиною під час роботи в Інтернеті:

1.	 Якщо вона є в Інтернеті, вважайте, що це публічна інформація
Неможливо гарантувати, що те, що ви розмістите в Інтернеті, залишиться 
там, де ви хотіли його побачити. Люди отримують доступ до облікових 
записів у соціальних мережах, які їм не належать, друзі обмінюються 
особистими повідомленнями, а компанії змінюють свою політику 
конфіденційності. Перш ніж молоді люди опублікують фотографію, напишуть 
повідомлення на своєму особистому обліковому записі або надішлють його 



23

через систему обміну повідомленнями, вони повинні подумати про наступне: 
подумайте, чи є те, що вони роблять, обміном «публічної інформацією» - чи 
хотіли б вони, щоб це побачили їхні шкільні вчителі, бабуся чи колега? Якщо 
ні, така інформація не повинна публікуватися.

2.	 Інтернет-активність залишається з вами назавжди
Інтернет «забувається» дуже важко і є переважно «постійним татуюванням». 
Сьогодні, а тим більше у майбутньому, роботодавці шукають інформацію 
про потенційних кандидатів на ту чи іншу посаду у пошукових системах чи 
соціальних мережах.

3.	 Будьте обережні з налаштуваннями конфіденційності
Налаштування конфіденційності не є ідеальним рішенням, але вони 
забезпечують певний рівень захисту для користувачів соціальних 
мереж. Якщо учнів є облікові записи та доступ до соціальних мереж, 
переконайтеся, що вони знають, як зберегти інформацію, якою вони там 
діляться, якомога більш приватною або лише для їхньої близької групи 
друзів та членів сім’ї. У той же час переконайтеся, що вони знають, як 
використовувати конфіденційність, а якщо вони не знають, ви можете 
направити їх на лінію консультацій ctrl_ ДОПОМОГА, яку проводить 
команда «Час Інтернету».

4.	 Дії в Інтернеті впливають на інших
Багато підлітків вважають, що ділитися всім із друзями в Інтернеті – це 
нормально. Наприклад, підліток може написати: „Я б хотів, щоб мій 
тато покинув свою роботу! Він каже, що ненавидить свою роботу і свого 
начальника». Хоча це може здатися дією, безневинною для підлітка, але 
якщо інформація випадково дійде до начальника батька, у батька, можуть 
виникнути проблеми. Підлітки повинні знати, що те, чим вони діляться в 
Інтернеті, не тільки впливає на них, а також може мати наслідки для інших.

5.	 Зберігайте конфіденційність особистої інформації
Одна з найжорстокіших форм кібербулінгу виникає, коли хуліган отримує 
доступ до облікового запису іншої дитини, блокує її, а потім видає себе 
за жертву. На той час, коли дитина відновить свій обліковий запис (якщо 
взагалі відновить), її ім’я та репутація можуть бути заплямовані в Інтернеті.

Щоб учні, з якими ви працюєте, не стали жертвами крадіжки інформації, 
навчіть їх тому, як важливо зберігати особисту інформацію (наприклад, 
повне ім’я та дату народження, номер телефону та адресу або пароль) поза 
своїми профілями у соціальних мережах. Крім того, працюйте з дітьми над 
тим, щоб вони встановлювали надійні паролі, які ніхто не зможе вгадати. 
Деякі конкретні поради включають використання комбінації великих і 
малих літер, символів та цифр.
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ШКІДЛИВИЙ КОНТЕНТ І ПОВЕДІНКА В ІНТЕРНЕТІ
Інтернет став невід’ємною частиною життя кожної людини, і щодня віртуальний 
простір дедалі частіше використовується для навчання, спілкування та відпочинку. 
Тому безпека дітей у середовищі Інтернету має бути однією з головних турбот 
дорослих, відповідальних за їх благополуччя та захист.

Хоча використання Інтернету дуже корисно з точки зору великої кількості 
доступної інформації, можливостей спілкування в мережі, написання домашніх 
завдань та навчання, віртуальний простір приховує і більш темні сторони для дітей 
та підлітків. Але цих ризиків можна уникнути, якщо діти будуть проінформовані 
про небезпеки, пов’язані з Інтернетом, у своїх сім’ях, школах та інших соціальних 
контекстах.

Оскільки профілактика є найкращим способом забезпечення безпеки в Інтернеті, 
ми підготували ряд відомостей та рекомендацій, які можуть бути корисними для 
захисту дітей від впливу невідповідного або шкідливого контенту або поведінки в 
середовищі Інтернету.

	Ѕ Що таке шкідливий контент 
або поведінка?

Шкідливий контент або поведінка - це будь-який контент, знайдений в Інтернеті, 
або дія, вчинена в Інтернеті, що спричиняє неприємний стан або страждання у 
людини. Шкідливий контент може включати різні види матеріалів, і оцінка може 
бути суб’єктивною залежно від глядача або може змінюватись залежно від інших 
характеристик, таких як, наприклад, вік глядача. Нижче ми пропонуємо вам 
ознайомитися з категоріями шкідливих або незаконних матеріалів, про які можна 
повідомити владу, щоб розібратися в них та зрозуміти, які заходи можуть бути 
вжиті проти них. 

МАТЕРІАЛИ, ЩО МІСТЯТЬ ДИТЯЧУ НАГОТУ

Деякі батьки вважають забавним знімати своїх дітей у басейні, в душі або інших 
іпостасях, які можуть включати наготу. Хоча для батьків природно пишатися 
своїми дітьми і хотіти поділитися з іншими прекрасними моментами з їхнього 
сімейного життя, важливо, щоб вони розуміли, що важко контролювати, де 
опиняться ці кадри після того, як вони будуть завантажені, наприклад, на сторінку 
будь-якої соціальної мережі. Це обов’язок дорослого бути поінформованими і 
усвідомлювати небезпеки, що ховаються за цими, здавалося б, безневинними 
діями.

Нерідко такі матеріали без дозволу осіб, які виготовили ці матеріали, 
поширюються на онлайн-платформах, які є прикриттям для сторінок, присвячених 
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насильству над дітьми.

Після завантаження в Інтернет, фотографії або відео можуть легко вийти з-під 
контролю того, хто їх завантажив, і це часто трапляється. Є відома приказка: 
«Інтернет нічого не забуває». Старі файли, фотографії, завантажені в особисті 
акаунти Facebook або Instagram, можуть знову з’являються в несподіваних місцях в 
Інтернеті, в інших контекстах, відмінних від тих, у яких їх головний герой хотів би 
бачити. Видалити або заблокувати їх іноді буває особливо складно, оскільки сайт, 
на якому розміщені фотографії, може бути зареєстрований в іншій країні і, отже, в 
іншій правовій юрисдикції.

З’явившись у невідповідних місцях, зображення можуть спричинити лавину прямих 
наслідків для сім’ї та, згодом, для дитини. Якщо говорити про онлайн, то наслідки 
завжди довгострокові - вони можуть варіюватися від дискомфорту, приниження, 
погроз або шантажу сім’ї до переслідування та залицяння до дитини, коли вона 
виросте.

Таким чином, профілактика та обережність – найкращі способи захисту 
в Інтернеті, а рекомендація експертів полягає в тому, щоб не ділитися 
зображеннями оголеного тіла своєї дитини ні публічно, ні через особисті 
повідомлення. Пам’ятайте, що, хоча ваша дитина ще мала, вона має право на свій 
власний образ та його захист.

	Ѕ Матеріали зі сценами 
насильства

Інтернет забезпечує надзвичайно швидке глобальне спілкування та поширення 
інформації будь-якого роду. Крім всіх переваг, які ця функціональність привносить 
у наше життя, вона сприяє такому ж широкому поширенню шкідливих матеріалів, 
пов’язаних з насильством - під цим ми маємо на увазі матеріали, які реально 
зображують або імітують напади, зґвалтування, нанесення ран людям або 
тваринам, тортури, вбивства тощо.

Хоча такі матеріали постійно видаляються великими соціальними мережами, їх 
можна знайти в мережі на менш відомих сайтах або навіть у так званому «темному 
павутинні» - анонімному розділі Інтернету, доступному лише за допомогою 
спеціального ключа.

Звичайно, у нас виникає питання, навіщо комусь відвідувати цю зону. Часто 
саме окремі особи або групи, які живуть і діють поза законом та під захистом 
анонімності, можуть торгувати зброєю та планувати жорстокі напади терористів, 
але це також надзвичайно приваблива зона для цікавих молодих людей, 
захоплених тим, що зазвичай заборонено, та вони запрошують одна одну до 
такого роду досліджень.

Вплив такого роду контенту є травмою для багатьох глядачів, і наслідки 
погіршуються, чим довше триває вплив. Таким чином, навіть якщо спочатку вони 
могли зайти туди лише з цікавості або щоб взяти участь у дискусії з друзями, 
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підлітки можуть стати десенсибілізованими до важливості та святості життя або 
навіть нормалізувати таку поведінку, заохочуючи прояви насильства та сексуальні 
домагання, аж до порушення закону.

У той же час ми хочемо доповнити картину та згадати аспект, про який говорять 
менше. «Темна павутина» Інтернету є важливим простором для глобального 
правозастосування в галузі прав людини.

Цей простір залишається одним з небагатьох місць, де люди можуть анонімно 
публікувати ресурси в епоху, коли голоси, що критикують різні системи, практики 
чи впливових людей, піддаються цензурі. Це корисно особливо для тих, хто живе в 
авторитарних режимах, де існує загроза свободі слова та вільній пресі.

Оскільки думки про «темну павутину» розходяться навіть серед експертів 
та представників влади, найкращим рішенням є інформування, освіта та 
профілактика. Чим більша природа цих явищ та вплив такого контенту будуть 
пояснені дітям, тим менше буде табу на нього і тим менш зацікавленими стануть 
підлітки.

Матеріали, в яких використовується вульгарна мова (лихослів’я, лайки, 
вульгарність, непристойність) або заохочується порочна поведінка 
(опис та використання сигарет, алкоголю, наркотиків, зброї, азартних 
ігор)

З першого погляду ми можемо помітити, що всі наведені вище приклади часто 
демонструються в телевізійних програмах, часто в присутності дітей. Небагато 
дорослих заявляють, що вони дотримуються вікових рекомендації і зазвичай 
дозволяють своїм маленьким дітям дивитися ті передачі та фільми, які дивляться 
і вони. Це, здавалося б, безневинне та інклюзивне рішення може мати неприємні 
або навіть серйозні довгострокові наслідки. Поки вона мала, дитина, як губка, 
вчиться, наслідуючи інших, особливо членів сім’ї.

Можливо, для нас, дорослих, те, що ми бачимо, вже не є новиною, і ми можемо 
більше не помічати чи легко переносити сцени з нецензурною лайкою чи 
неналежною поведінкою. Спостерігаючи за ставленням дорослих, особливо 
батьків, діти дізнаються, чи є певна поведінка прийнятною чи ні, і вони дізнаються 
про це з телевізійних програм, Інтернет-середовища та спілкування, свідками 
якого вони є. Хоча такий контент став настільки звичайним, що здається нормою, 
ми не повинні забувати про його вплив на дітей.

Коли вони вперше стають свідками сцен насильства, поведінки, про яку їм 
говорили, що вона неприйнятна, або чують вульгарні слова, діти відчувають 
страх, сором, огиду або обурення, але якщо дорослі не звертають на них уваги, не 
слухають і не сприймають серйозно, вони звикають до цього. У короткостроковій 
перспективі, в результаті вони виявляють дискомфорт, який відчувають, через 
збудження, агресію, агресивну або сексуалізовану поведінку, бажання побачити 
більше подібного контенту або, навпаки, прагнуть сховатися, відсторонитися 
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і замикаються в собі. Якою б не була стратегія дитини, щоб впоратися з цим 
впливом, все, до чого вона отримує доступ, формує її уявлення про себе, про 
інших, про світ та життя.

Варто поглянути на це з такої точки зору: якщо подивитися на що піддається 
дитина, то рольова модель, яку вона отримує, як правило, дає їй відчуття, що вона 
живе в безпечному світі, що вона наділена владою та підтримкою, що їй довіряють 
інші, або, з іншого боку, що світ - це небезпечне місце, якого слід уникати або в 
якому треба боротися, що вона безсила, а інші - це скоріше люди, на яких тобі не 
можна покластися.

Часто матеріали, абсолютно невідповідні для маленьких дітей, такі як описані 
вище, розміщуються в соціальних мережах і таким чином потрапляють до великої 
кількості користувачів. Щоб задовольнити потреби користувачів, соціальні мережі 
впровадили кодекс поведінки та систему звітності про контент.

Знання цих стандартів, встановлених соціальними мережами, ретельний відбір 
контенту, направлення повідомлень про нього, разом із захистом дітей за допомогою 
інформаційних та фільтруючих програм, можуть допомогти уникнути матеріалів, 
подібних описаним вище.

Який вплив шкідливого контенту на дітей?
Шкідливий контент може викликати почуття страху, залякування, жаху чи 
психологічного терору. Залежно від віку дитини наслідки впливу такого матеріалу 
можуть бути такими: 

•	 Прояв небажаної експресивної чи репресивної поведінки, яка, по суті, 
видає емоційний дискомфорт, який відчуває дитина чи підліток;

•	 Імітація небажаної поведінки, яка спостерігається або активно 
розшукується в Інтернеті;

•	 Негативно впливає на сприйняття людиною самої себе та своїх 
здібностей, на ступінь довіри та пов’язаності з іншими людьми, а також на 
її загальне уявлення про світ та життя;

•	 Зростання схильності до дедалі більшої кількості та різноманітності 
контенту, що демонструє небажану поведінку та зловживання;

•	 Порушення своїх прав чи прав інших осіб, з наміром чи без нього;
•	 Зниження рівня безпеки в Інтернеті, що робить вас вразливим для того, 

щоб стати жертвою чи агресором.

Вплив такого матеріалу може стати значною травмою, яка у довгостроковій 
перспективі впливає на якість самосприйняття та самолюбства дитини, її 
близькість з іншими людьми, її сприйняття протилежної статі та певних категорій 
людей, її здатність довіряти, а також на її сімейні, емоційні, колегіальні та 
професійні відносини.
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Чому важливо повідомляти про такий контент?
Повідомлення можуть призвести до видалення такого шкідливого вмісту з 
Інтернету, що допоможе захистити дітей. Звітність також відіграє ще одну 
важливу роль - вона дозволяє фахівцям оцінити масштаб або тяжкість явища, 
підтримуючи законодавчі зусилля щодо запобігання розповсюдженню подібних 
матеріалів в Інтернеті.

Які категорії шкідливого контенту та поведінки 
вважаються незаконними відповідно до 
румунського законодавства?
	Ѕ Доросла порнографія, 
доступна неповнолітнім

Порнографічний контент присутній в Інтернеті у великій кількості. Насправді дуже 
великий відсоток мультимедійного контенту в Інтернеті призначений виключно 
для дорослих. Тому не дивно, як легко діти можуть зіткнутися із зображеннями, 
зовсім невідповідним для їхнього віку, причому дуже часто без наміру.

Румунське законодавство, відповідно до закону № 196/2003 про запобігання 
та боротьбу з порнографією, встановлює у статті 7, що «особи, що створюють 
порнографічні сайти, повинні захищати їх паролем, а доступ до них буде дозволено 
тільки після сплати плати за хвилину користування, встановленого розробником 
сайту та заявленого до податкових органів». Тому порнографічний контент, доступ 
до якого можуть отримати особи молодше 18 років, у Румунії заборонено.

Доросла порнографія може представляти деякі аспекти у сильно спотвореному 
від реальності вигляді, що може вплинути на розуміння та уявлення дітей про 
те, що таке інтимні чи любовні стосунки. Експерти радять захищати дітей від 
такого роду матеріалів та повідомляти про сторінки, які доступні без паролю або 
перевірки віку.

Про сторінки можна повідомити на адресу електронної пошти abuz@oradenet.ro  
або через форму, розташовану на сторінці https://oradenet.ro/esc-abuz  При 
повідомленні про веб-сторінку скарга надсилається до Національного управління з 
регулювання зв’язку та інформаційних технологій - установа, уповноважена законом 
вимагати від Інтернет-провайдерів блокувати доступ до відповідного сайту.
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	Ѕ Підбурювання до 
дискримінації чи ненависті

Міжнародна мережа проти кіберненависті (англ. International Network Against 
Cyber Hate) описує висловлювання, що підбурюють до ненависті, як «навмисне 
або ненавмисне використання в публічному просторі дискримінаційних або 
наклепницьких заяв або навмисне підбурювання до ненависті та/або насильства 
та/або насильства та/або сегрегаціії осіб через фактичну або передбачувану 
приналежність до групи, яка визначається за ознакою раси, етнічної приналежності, 
мови, національності, кольору шкіри, релігійних переконань або відсутності 
релігійних переконань, статі, гендерної ідентичності статі, сексуальної орієнтації, 
політичних переконань, соціального статусу, володіння майном, народження, віку, 
психічного здоров’я, інвалідності чи хвороби». Висловлювання, що підбурюють 
ненависть, небезпечні тим, що вони часто нормалізуються і призводять до спалахів 
насильства щодо цільових груп.

Висловлювання, що підбурюють до ненависті, караються відповідно до статті 369 
Кримінального кодексу, у якій сказано « підбурювання громадськості будь-якими 
засобами до ненависті або дискримінації щодо будь-якої категорії осіб карається 
позбавленням волі на строк від 6 місяців до 3 років або штрафом «. Відповідне 
законодавство також передбачає низку карних санкцій, тобто штрафів за дії, 
пов’язані з розпалюванням расової ненависті або за поведінку, спрямовану на 
приниження людини та мотивованою її релігією, статтю, етнічною приналежністю 
або сексуальною орієнтацією. Установою, яка може розслідувати такі дії та карати 
за них, є Національна рада боротьби з дискримінацією (рум. Consiliul Național pentru 
Combaterea discriminării).

Якщо ви вважаєте, що дитина стала жертвою такого прояву або знаєте когось, хто 
хоче звернутися до Національної ради з боротьби з дискримінацією, ви можете 
надіслати повідомлення на адресу abuz@oradenet.ro  Залежно від конкретної 
ситуації, про яку повідомляється, ми можемо надати спеціалізовану психологічну 
підтримку або, залежно від виявлених потреб, консультацію щодо подання скарги до 
компетентних органів, якщо цього вимагає ситуація.

	Ѕ Грумінг або заманювання через Інтернет 

Грумінг - це термін, що використовується для опису ситуації, коли дорослий 
встановлює емоційні стосунки з дитиною, щоб завоювати її довіру, щоб потім 
він міг вчинити над нею сексуальне насильство. Грумінг може відбуватися як у 
реальному житті, так і в Інтернеті.

У національному законодавстві цей злочин передбачено Кримінальним кодексом 
під назвою « домагання до неповнолітніх у сексуальних цілях « у статті 222. 
Зокрема, «дія повнолітньої особи, яка запропонувала неповнолітньому, який не досяг 
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13-річного віку, зустрітися для вчинення діяння, передбаченого статтею 220  або 
статтею 221, у тому числі якщо пропозиція була зроблена за допомогою передачі 
на відстані, карається позбавленням волі на строк від одного місяця до одного року 
або штрафом». Оскільки це передбачено Кримінальним кодексом, розслідування 
таких діянь входить до обов’язків поліції та прокуратури при судах та трибуналах.

Підлітки та діти можуть легко вступити в контакт із незнайомими людьми 
під час використання Інтернету. Особливо це стосується соціальних мереж та 
розрахованих на багато користувачів онлайн-ігор. Дорослі з такими схильностями 
часто використовують підроблені акаунти та фальшиві особисті дані.

Після встановлення першого контакту зловмисники намагаються здобути 
довіру жертви. Будь ласка, майте на увазі, що вони дуже вправні і добре знають 
психологію дітей та підлітків, тому молоді люди легко уразливі для їх підходів.

Досягнувши вищого рівня довіри, вони почнуть просити у дитини компрометуючі 
фотографії або спробувати призначити зустріч.

Варто мати на увазі, що такі люди не завжди є чужими для відповідної дитини, 
яка може навіть повірити, що між нею та кривдником існують дружні чи любовні 
стосунки. Досвід показує, що вони часто користуються почуттям самотності дітей, 
які не мають близьких стосунків з батьками, друзями та колегами. Ті, хто живе у 
вразливому середовищі, ті, над ким знущаються в школі або хто раніше зазнавав 
насильства, ті, у кого дуже високі академічні стандарти (висока успішність у школі), 
але немає друзів і нема з ким поговорити про свій внутрішній світ - такі діти більш 
схильні стати жертвою.

Часто буває досить важко визначити, чи відчуває дитина таку проблему. У такій 
ситуації кривдник робитиме все можливе щоб його жертва не повідомила, що 
з нею відбувається. Дитина може продовжувати зберігати таємницю зі страху 
перед кривдником або навіть зі страху не отримати розуміння від батьків або 
посваритися з ними чи отримати покарання. Якою б не була ситуація, якій вона 
віддається і ізолює себе, несучи цей тягар наодинці, стрес для неї зростатиме.

Нижче наведено ряд моделей поведінки, які можуть вказувати на те, що з вашою 
дитиною щось не так:

•	 Ви помічаєте раптові зміни в її поведінці - вона здається більш розсіяною, 
ніби переживає щось, що її обтяжує, у неї немає сили концентрації, вона 
дезорганізованіша і здається більш пригніченою, апатичною, підозрілою, 
замкненою, втомленою. Ці зміни також видно в поставі її тіла.

•	 Вона дуже таємнича щодо своєї діяльності в Інтернеті - вона не хоче 
говорити з вами про людей, яких вона знає в Інтернеті, або про сайти, які 
вона часто відвідує. Ви також повинні бути уважні і поговорити з дитиною, 
якщо вона змінює програму, якою користується, як тільки ви з’являєтеся.

•	 Вона має смартфони, на які ви не давали їй грошей, або пристрої, які 
коштують набагато дорожче, ніж вона могла би собі дозволити на той 
дохід, який ви знаєте.

•	 Сексуалізоване та перебільшене ставлення - ще однією ознакою, яку ви 
не повинні ігнорувати, може бути використання дитиною сексуальних 
термінів або виразів, які ви не очікували, що вона знає, і вона не могла їх 
чути вдома або в школі від інших дітей. 
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Якщо ви підозрюєте, що дитина зазнала грумінгу, то ви повинні надати їй всю 
необхідну підтримку. Цілком ймовірно, що вони не хочуть говорити про те, що з 
ними відбувається, тому що їм соромно або вони думають, що їх звинувачуватимуть 
і дорікатимуть. Можливо також, що через свій вік вони просто не усвідомлюють, що 
зазнають насильства.

Дитина повинна зрозуміти, що її в жодному разі не звинувачуватимуть за те, що 
сталося, і батьки або опікуни повинні надати їм всю необхідну емоційну підтримку.

Дуже важливо не проґавити таку ситуацію. Будь ласка, повідомляйте про 
будь-які подібні підозри на адресу abuz@oradenet.ro або через форму на сайті 
https://oradenet.ro/esc-abuz Звіт буде оброблено уповноваженими особами та 
передано співробітникам поліції, що спеціалізуються на боротьбі з цим видом 
злочинів, з відділу боротьби з організованою злочинністю Головного інспектората 
поліції Румунії.

	Ѕ Сексторство – сексуальний 
шантаж в Інтернеті

Коли діти досягають підліткового віку, вони відчувають потребу у більшій 
незалежності та свободі, поступово відриваючись від сім’ї та проводячи більше 
часу у соціальному спілкуванні з іншими людьми, чи то друзями чи колегами. 
У цьому віці вони переживають сильні емоційні та особистісні трансформації і 
потребують розуміння не тільки своєї поведінки. Їхня потреба бути прийнятими 
буде сильно впливати на їх рішення та поведінку. У період статевого дозрівання 
вони хочуть експериментувати, а цікавість щодо сексуальності та сексуальної 
поведінки – це природний етап їх розвитку. Ми також повинні враховувати, що 
живемо у світі, де ми постійно стикаємося з подібною поведінкою, навіть якщо не 
завжди усвідомлюємо це, і через надмірний вплив такого змісту ми стали вважати 
його чимось нормальним.

Фільми, деякі рекламні ролики, сюжети відеоігор або музичні кліпи містять 
сексуалізовану поведінку.

Не дивно, що через свою потребу бути прийнятими у соціальних групах, підлітки 
набагато сприйнятливіші до цієї форми насильства. Підлітки будуть почуватися 
задоволеними, коли в безневинній, на перший погляд, бесіді в Інтернеті вони 
отримують компліменти, а потім розмова переходить у сексуальну площину. 
Люди, які прагнуть вчинити такі дії, прагнутимуть завоювати довіру підлітка, 
а потім попросити сфотографувати його чи її у компрометуючих позах. Звідси 
лише один крок до того, як ґвалтівник почне загрожувати опублікувати матеріал. 
Ситуація може легко вийти з-під контролю, особливо коли підлітки намагаються 
приховати те, що з ними відбувається, і через сорому уникають участі дорослого.

Щоб ситуація не загострювалася, дуже важливо відкрито спілкуватися з дитиною 
та забезпечити їй всю необхідну підтримку, незалежно від того, у якій делікатній 
ситуації вона може опинитися. Допомога фахівця може стати реальною підмогою 
у тому, щоб зробити ситуацію максимально керованою. Пізніше, коли фізична 
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небезпека мине, необхідно буде з’ясувати, що стало причиною такої ситуації, і 
подивитися, чому навчилася дитина з цього потенційно травмуючого досвіду.

Оскільки зловмисник завжди буде прагнути до контакту зі своєю жертвою, 
рекомендації у ситуаціях сексторства наступні: 

•	 Заблокуйте всі канали зв’язку з цією людиною та збережіть докази 
взаємодії дитини з цією людиною. Скріншоти екрана або запис екрана – 
це хороший спосіб зберегти докази.

•	 Якщо зображення вже завантажене в Інтернет і з’явилося у соціальній 
мережі, ви можете зв’язатися з адміністратором сторінки та попросити 
видалити матеріал. Зауважте, що як національне, так і європейське 
законодавство передбачає кримінальну відповідальність за подібні дії, і 
якщо адміністратор сторінки відмовляється видалити матеріал, він чинить 
правопорушення.

•	 Якщо цей матеріал надійшов і був поширений в Інтернеті третьою 
особою, повідомте йому, що зображення з неповнолітнім і тому є 
незаконним. Попросіть надати докази видалення матеріалу. Збережіть 
докази вашого повідомлення та отриманої відповіді, якщо така є. Це 
важливо, оскільки особа, яка зробила незаконне зображення доступним, 
більше не зможе стверджувати, що вона не знала про злочинний характер 
свого діяння.

•	 Використовуйте форму звіту https://oradenet.ro/esc-abuz і якомога повніше 
опишіть ситуацію та контекст. Здирництво та дитяча порнографія - це 
злочин, і ми можемо вас підтримати в тому, щоб це було розслідувано 
поліцією відповідно до чинного законодавства.

З юридичної точки зору, це явище включає кілька кримінальних злочинів, а саме 
загроза, переслідування і шантаж. Якщо неповнолітні зображені у відвертих 
матеріалах, дитяча порнографія буде додана як правопорушення.

Відповідно до статті 206 Кримінального кодексу, загроза – це «дія, що полягає в 
загрозі скоєння злочину або шкідливого діяння, спрямованого проти себе або іншої 
особи, якщо це може спричинити у нього стан страху». Цей злочин карається 
«позбавленням волі на строк від трьох місяців до одного року або штрафом за 
умови, що призначене покарання не перевищує покарання, передбаченого законом 
за злочин, який був об’єктом загрози». Слід пам’ятати, що кримінальну справу 
можна порушити лише після того, як постраждала сторона подасть скаргу до 
компетентних органів поліції.

Злочин переслідування передбачено статтею 208 Кримінального кодексу та 
описується як «дія особи, яка неодноразово переслідує без права або без законного 
інтересу людини або стежить за її домом, робочим місцем або іншими місцями, що 
відвідуються нею, тим самим викликаючи у нього стан страху». Але переслідування 
не може відбуватися тільки в режимі офлайн, тому в пункті 2 статті також 
зазначено, що «здійснення телефонних дзвінків або повідомлень через дистанційну 
передачу, які своєю частотою або змістом викликають в особи страх, карається 
позбавленням волі на строк від одного до трьох місяців або штрафом, якщо ця дія 
не є більш серйозним злочином». У цьому випадку постраждала сторона також 
має подати скаргу до поліції, щоб було проведено розслідування та винний був 
притягнутий до відповідальності.
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Третій злочин, який можуть скоїти зловмисники в Інтернеті, – це шантаж. Цей 
злочин визначено у Кримінальному кодексі у статті 207 як «примус особи дати 
зробити, утриматися чи постраждати від чогось із єдиною метою отримання 
несправедливої немайнової вигоди собі чи іншому», а також «загроза розкрити 
реальний або вигаданий факт, що компрометує особу, якій загрожують, або члена 
сім’ї особи, якій загрожують, з метою отримання немайнової вигоди, тобто не 
грошей або іншого матеріального майна, конкретного предмета чи речі». У цьому 
випадку закон передбачає позбавлення волі від 1 до 5 років, але якщо метою 
є отримання грошей або інших матеріальних благ, то покарання може бути 
збільшено від 2 до 7 років відповідно до пункту 3 тієї ж статті.

	Ѕ Дитяча порнографія

В Інтернеті багато матеріалів, призначених тільки для дорослих. Численні 
дослідження показують, що близько третини всього контенту, доступного в 
Інтернеті, становлять порнографічні матеріали, а трохи більше 50% від населення 
хоча б раз на місяць звертається до контенту для дорослих. Сьогодні ці цифри, 
безумовно, набагато вищі, оскільки час, проведений в Інтернеті, збільшився.

Дитяча порнографія, однак, не стосується матеріалів, створених для дорослих за 
згодою дійових осіб, а відноситься до сексуального насильства над дітьми, яке 
було записано або відображено на зображеннях. Внаслідок такого насильства 
фізичне тіло та психіка дітей отримує травми, які часто непоправні, а матеріали 
підтримують страждання тих, хто став жертвою ґвалтівників.

Якщо під час перебування в Інтернеті ви були перенаправлені на сторінки 
із зображенням дитячої наготи або сексуального насильства над дітьми, ви 
повинні знати, що без вашої допомоги буде дуже важко видалити цей зміст. Ви 
можете анонімно повідомити про такий контент на адресу електронної пошти 
abuz@oradenet.ro або через форму на сайті https://oradenet.ro/esc-abuz  і ваше 
повідомлення буде направлено до відповідних органів.

Дуже важливо відзначити, що сексуальні матеріали за участю 
неповнолітніх є незаконними відповідно до румунського 
законодавства. Ми в жодному разі не заохочуємо активний пошук 
такого контенту!

Стаття 374 Закону 286/2009 (Кримінальний кодекс), абзац 1, містить наступне 
«виробництво, володіння, закупівля, зберігання, демонстрація, пропаганда, 
розповсюдження та надання будь-яким способом порнографічних матеріалів 
за участю неповнолітніх карається позбавленням волі на строк від одного до 
п’яти років», та пункти 2 та 3 дуже конкретні «Якщо злочини, зазначені в абз. (1), 
були скоєні з використанням комп’ютерної системи або інших засобів зберігання 
комп’ютерних даних, караються позбавленням волі на строк від 2 до 7 років. 
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Незаконний доступ до порнографічних матеріалів за участю неповнолітніх через 
комп’ютерні системи або інші засоби електронного зв’язку карається позбавленням 
волі на строк від 3 місяців до 3 років або штрафом.» 

Рекомендації щодо захисту дітей від шкідливого 
контенту та поведінки
	Ѕ Розгляд теми використання Інтернету та 
важливості безпеки в мережі

Ще з самого початку навігації в Інтернеті батькам важливо створити умови, в яких 
їх дитина із задоволенням займатиметься навігацією в Інтернеті разом із усією 
сім’єю в безпечних, присвячених дітям просторах. Важливо познайомити дитину 
з численними можливостями, які надає Інтернет для розваг та навчання в мережі, 
та пояснити їй, що Інтернет – це громадський простір, доступний людям у всьому 
світі. Деякі з них можуть надихати нас на створення великих речей і вчитися в 
них, інші можуть мати менш великі цілі. Заохочуйте дітей просити підтримку, 
коли вони помічають щось, що змушує їх почуватися ніяково, або хтось запитує їх 
про себе, свою сім’ю чи школу. Коли дитина виростає і стає підлітком, то участь 
дорослих може зменшуватись, але важливо, щоб вони залишалися з дитиною 
для підтримки. Чим раніше ви обговорите з дитиною особисті дані, шкідливий 
контент або неприємні моменти у спілкуванні з іншими людьми, тим більше 
ваша дитина зможе сприймати дорослих у своєму житті в якості підтримки та 
союзників у спільному подоланні будь-яких ситуацій, що виникають в Інтернеті, 
щоб максимально використати можливості цифрового середовища.

	Ѕ Розмови з дитиною, адаптовані до її/його рівня 
розвитку та розуміння, на делікатні теми 

Якщо ваша дитина познайомилася з порнографією або активно шукала її в 
Інтернеті, ви можете зробити кілька речей, щоб допомогти їй зрозуміти, з чим 
вона стикнулася і чим це загрожує. Якщо вона випадково отримала доступ 
до такого контенту, навчіть її закривати вікно і відкрито обговорювати, що 
вона зазнала і який вплив на неї мають ці зображення. За її згодою, ви можете 
використовувати можливості батьківського контролю вашого антивірусного 
програмного забезпечення для блокування небажаного контенту. Деякі пошукові 
системи мають у своєму магазині програм спеціальні безкоштовні розширення для 
блокування порнографічного контенту.

Такі випадки можна використовувати як можливість дізнатися та відкрити 
дискусію про здорові стосунки, повагу до тіла, захист та очікування відповідного 
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моменту та людини. Якщо батьки не почуваються комфортно, обговорюючи ці 
теми зі своєю дитиною, можна залучити інших членів сім’ї чи спеціалістів. Якщо 
довірена особа не зможе своєчасно відреагувати на цікавість та інтерес дитини 
до інтимності та сексуальності, тобто ризик, що дитина дізнається про ці питання 
лише в Інтернеті або від друзів, і таким чином у неї сформується спотворене 
уявлення про них. 

	Ѕ Поговоріть із дитиною про 
спілкування з людьми, з 
якими вона зблизилася через 
Інтернет

Важливо, щоб діти знали, що поряд з перевагами ігор та спілкування в Інтернеті 
існує низка ризиків, на які вони можуть наразитися. Спілкування з незнайомими 
людьми може стати пасткою, в яку вони можуть потрапити, якщо не розпізнати 
сигнали про те, що щось виходить за межі конфіденційності, доступності або 
переростає у недоречні прохання.

Як завжди, ключовим моментом є якомога раннє спілкування та міцні 
довірчі відносини між дитиною та батьками чи опікунами. Таким чином, вона 
почуватиметься вільно і буде ділитися як приємним, так і неприємним досвідом. 
Звичайно, варто також відзначити, що для підлітків цілком природно небажання 
обговорювати свої стосунки в Інтернеті. Крім того, у цьому віці вони все більше 
потребують схвалення однолітків і мають природне прагнення до дослідження, 
новизни та творчого самовираження. В емоційному плані це досить тендітний та 
динамічний період, тому їм потрібно багато розуміння та щирої доброзичливості з 
боку дорослих, щоб відкритись та спілкуватися чесно.

Забезпечення безпеки пристроїв та використання антивірусного 
програмного забезпечення 

Незалежно від того, який пристрій використовується для доступу до Інтернету, 
важливо, щоб він був захищений антивірусним програмним забезпеченням. 
Воно забезпечує підвищений захист та ефективно бореться з багатьма видами 
інформаційних загроз. Більшість антивірусних програм мають безкоштовні версії. 
Антивірус можна встановити дуже легко, а у разі мобільних телефонів незалежно 
від операційної системи, їх можна легко знайти в магазині додатків.
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	Ѕ Використання програм 
батьківського контролю 

Деякі антивірусні програми також мають компонент батьківського контролю. 
Залежно від програми, яка використовується, ця функція дозволяє батькам 
блокувати доступ до певних веб-сайтів або контенту. Більше того, він може бути 
запрограмований на певний проміжок часу, і батьки можуть бути проінформовані 
про те, які програми їхня дитина встановлює на свій смартфон, а також про 
її активність у соціальних мережах. Якщо обліковий запис, що використовує 
смартфон, також має пов’язану з ним банківську картку, суму грошей, витрачених 
на покупки зі встановлених ігор, можна відстежити або обмежити. Хоча ці 
інструменти є ефективними для найменших користувачів, наша рекомендація 
полягає в тому, що вони завжди повинні супроводжуватися максимально 
відкритим спілкуванням на цю тему та побудовою довірчих відносин з дитиною, а 
не заснованих на контролі. 

На закінчення...
Дитина або підліток буде застосовувати на практиці більше або менше отриманих 
порад, але обов’язково копіюватиме поведінку. Тому важливо, щоб не лише їх 
навчали бути освіченими, а й батьки та інші довірені люди з її оточення були 
поінформовані про безпеку в Інтернеті. Силою прикладу ми можемо допомогти 
дітям виробити здорові звички.

Найбільш цінними та стабільними формами запобігання небезпеці є правильна 
інформація та справжні та відкриті відносини з дитиною. Ми закликаємо 
фахівців із захисту дітей, батьків та вчителів інформувати себе про можливості 
та небезпеки онлайн-середовища, а потім відкривати дискусії, адаптовані з 
урахуванням рівня розвитку, розуміння та інтересу дитини щодо використання 
технологій та онлайн-контенту. Оскільки в деяких ситуаціях важко орієнтуватися 
навіть фахівцям або батькам, у всьому, що пов’язано з безпекою в Інтернеті, наші 
консультанти можуть допомогти вам!

Ми чекаємо на вас на платформі www.oradenet.ro. 
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Портфель ігор та занять на тему безпеки 
дітей та підлітків в Інтернеті
	v Гра 01: Мій щит в Інтернеті
	͏ Мета гри: розуміння методів для захисту особистості в Інтернеті.

	ʱ Проведення гри: ведучий роздає кожному учаснику по аркушу паперу та 
кольорові олівці, пропонуючи їм намалювати захисний щит, який вони будуть 
використовувати під час навігації в Інтернеті. Учням рекомендується написати 
на щиті кілька слів, які показують, як вони захищають себе від небезпек, з 
якими можуть зіткнутися в Інтернеті. Наприкінці гри, ведучий який разом з 
учнями, обговорює переваги та недоліки способів захисту в Інтернеті, які учні 
запропонували на створених малюнках.

	В Необхідний час: 30 хв

	v Гра 02: Мій віртуальний друг
	͏ Мета гри: інформування щодо створення своєї особистості в мережі та контактів з 

незнайомими людьми.

	ʱ Проведення гри: ведучий стежить за тим, щоб у учнів було кілька аркушів паперу, 
ручка та ножиці. Кожен аркуш розрізаний на квитки, достатньо великі для 
написання до 10 слів. 
 
Кожен квиток містить такі повідомлення: людина з підробленим профілем, 
яка надсилає запит на дружбу, дитина, яка приймає запит, мама/тато, вчитель, 
поліцейський, друг дитини № 1, 2, 3 (залежно від кількості учасників). У цій 
рольовій грі не в кожного має бути своя роль. Учасникам рольової гри пропонується 
зіграти свою роль, при цьому даються лише такі інструкції: людина з підробленим 
профілем надсилає запит на дружбу іншій людині, і вони починають спілкуватися. 
Ведучий робить мінімальні втручання, якщо заняття відхиляється від своєї 
дидактичної мети, і направляє їх до заключного моменту, якщо заняття зайняло 
надто багато часу.

	В Необхідний час: 30 хв

	v Гра 03: Герої з відеоігор
	͏ Мета гри: впізнавання рис характеру улюблених персонажів відеоігор

	ʱ Проведення гри: ведучий ділить учнів на групи по 5 осіб у кожній та просить їх 
намалювати персонажа звичної відеоігри. Кожна група представить створеного 
ними персонажа: візуально, які риси характеру він має, на яких персонажів відеоігор 
схожий, яка його історія, як він впишеться в школу, в суспільство. Насамкінець 
ведучий запитає їх, як ці репрезентативні риси характеру допоможуть цьому 
персонажу у майбутньому.

	В Необхідний час: 30 хв
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	v Гра 04.  Правда чи вигадка?
	͏ Мета гри: розпізнавання підробленої (фальшивої) інформації, що циркулює в 

Інтернеті

	ʱ Проведення гри: Ведучий пропонує дітям намалювати малюнок, що ілюструє 
частину інформації як у правдивій, так і в хибній формі. Рекомендується 
використовувати такі ключові слова: білка, лев, зоопарк, місто, кермо, пікнік, вода, 
люди. Наприкінці діти показують малюнки, які вони створили, а ведучий запитує їх, 
як ми можемо відрізнити правдиві новини від недостовірних, які цілком вигадані.

	В Необхідний час: 30 хв

	v Гра 05.  На охоті
	͏ Мета гри: оновлення правил поведінки в Інтернеті

	ʱ Проведення гри: Ведучий пропонує учням записати перше слово, яке спадає їм 
на думку, коли вони чують фразу „Он-лайн безпека”, та інше слово для фрази „Он-
лайн ризики”. Ведучий пропонує учням сказати перше слово, що спало на думку, 
не аналізуючи фразу. Всі слова записуються на дошці в різні колонки і читаються 
вголос, аналізується зміст і, нарешті, вибираються найбільш підходящі відповіді.

	В Необхідний час: 30 хв

	v Гра 06: Давайте переробимо!
	͏ Мета гри: розпізнавання ризиків, з якими можна зіткнутися в Інтернеті

	ʱ Проведення гри: кожен учень повинен намалювати на аркуші паперу, що, на його 
думку, мало б зникнути з Інтернету, якісь новини, інформація, якісь зображення, 
а потім обґрунтувати свій вибір. Наприкінці діти презентують створені ними 
малюнки, і ведучий запитує їх, як ми можемо відрізнити правдиві новини від 
недостовірних новин, які повністю вигадані.

	В Необхідний час: 30 хв

	v Гра 07. Слова, що зроблені з меду
	͏ Мета гри: інформування про управління негативними повідомленнями, що 

циркулюють в Інтернеті

	ʱ Проведення гри: кожен учень повинен написати на аркуші паперу негативний 
коментар, який дитина може отримати або надіслати в Інтернеті, у різних 
соціальних мережах. Ці коментарі по черзі перемішуються та витягуються. 
Кожному учневі пропонується спробувати поставити себе на місце друга - людини, 
яка отримала неприємне повідомлення, і дати пораду у позитивній та переконливій 
формі.

	В Необхідний час: 30 хв
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	v Гра 08: Мапа
	͏ Мета гри: відкриття Інтернету для себе 

	ʱ Проведення гри: кожен учень повинен намалювати своє бачення Інтернету, а в кінці 
гри, кожному учню пропонується представити свій малюнок. Ведучий спрямовує їх 
на пошук рішень можливих ризиків, механізмів, що дозволяють зробити Інтернет 
найкращим світом для дітей.

	В Необхідний час: 30 хв

	v Гра 09. Світлофор з Інтернету
	͏ Мета гри: виявлення подібностей між Інтернетом та реальним життям

	ʱ Проведення гри: На цю тему проводяться дебати, щоб зрозуміти, що наші дії в 
мережі так само представляють нас в оф-лайн-світі. Додайте елемент типу причини 
та наслідків (причина – в он-лайні, а наслідки – в оф-лайні). Можна провести такі 
асоціації: як ми їздимо вулицею та дотримуємося певних правил дорожнього руху, 
так само ми орієнтуємося в Інтернеті. Яких правил ми дотримуємося? Ведучий 
спрямовує їх на пошук рішень, механізмів, що дозволяють зробити Інтернет 
найкращим світом для дітей.

	В Необхідний час: 30 хв

	v Гра 10.  Крадій часу
	͏ Мета гри: усвідомлення впливу надмірного часу, що проводиться перед екраном

	ʱ Проведення гри: Ведучий зачитує наступний абзац: „Маріус - учень четвертого 
класу. Якось він прийшов додому зі школи і почав грати у відеоігри. Після багатьох 
годин, проведених перед комп’ютером, він розуміє, що вже 10 година вечора, а він 
так і не зробив Домашнє завдання. Він хоче зробити домашнє завдання, але надто 
втомився, щоб зосередитися на виконанні домашнього завдання.”  Відштовхуючись 
від наведеного вище тексту, учням пропонується обговорити, розповісти про свою 
думку та прокоментувати дії Маріуса. Ведучий запитує учнів, яку пораду вони 
могли б дати дитині, щоб уникнути такої ситуації у майбутньому.

Необхідний час: 30 хв

	v Гра 11. Подорож в Інтернеті
	͏ Мета гри: пізнання своїх прав в Інтернеті

	ʱ Проведення гри: Ведучий просить учнів запропонувати право, яке діти повинні 
мати в Інтернеті, і разом з учителем намагається навести його приклади. Ведучий 
спрямовує розмову на набір із 6 прав, запропонованих у Коментарі 25, випущеному 
ООН у березні 2021 року.

	В Необхідний час: 30 хв
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	v Гра 12. Віртуальна маска
	͏ Мета гри: оновлення правил поведінки в Інтернеті

	ʱ Проведення гри: Ведучий радить дітям знайти рішення для заданого сценарію, 
який представляє негативну комунікативну поведінку в Інтернеті. Наприклад: 
„Андрій - учень 5-го класу. Хтось вкрав його фотографії та створив з ними 
фальшивий акаунт у соціальних мережах. Він почав розсилати повідомлення 
друзям та знайомим Андрія, які збентежені: вони вже не знають, який з акаунтів 
Андрія справжній, реальний.” 
 
Наприкінці, ведучий обговорює разом із дітьми як бік жертви, і бік правопорушника. 
У зв’язку з цим учні можуть створити нові механізми співробітництва у стресових 
ситуаціях та правильно управляти ризиками, з якими вони стикаються в Інтернеті.

	В Необхідний час: 30 хв

	v Гра 13. Детективи
	͏ Мета гри: розпізнавання фальсифікованої (підробленої) інформації, що циркулює в 

Інтернеті

	ʱ Проведення гри: Ведучий рекомендує дітям розташувати такі моделі поведінки 
у тому порядку, в якому вони виявляються, коли вони читають новини, що 
викликають у них сильні емоції (страх, гнів...):

•	 Я перевіряю інформацію, коли події, про які читаю, мені незнайомі.
•	 Я намагаюся контролювати свої емоції.
•	 Я перевіряю достовірність джерела (автор, спосіб подання інформації).
•	 Я розмовляю з моїми батьками чи вчителями.

В кінці, ведучий радить їм правильні способи, як вчинити в ситуації, коли діти 
читають новини, що викликають у них сильні емоції.

	В Необхідний час: 30 хв

	v Гра 14. Відчинені двері
	͏ Мета гри: розпізнавання підробленої (фальшивої) інформації, що циркулює в 

Інтернеті

	ʱ Проведення гри: ведучий зачитує наступний абзац: „Вся інформація, що циркулює 
в Інтернеті, є правдивою!”. Учасники діляться на 4 команди - 2 команди „за” та 2 
команди „проти”. Команди „за” шукатимуть сприятливі аргументи на підтримку 
обраної теми, а команди „проти” - аргументи проти. 
 
В кінці, ведучий радить їм правильні способи, як вчинити в ситуації, коли діти 
читають новини, що викликають у них сильні емоції.

	В Необхідний час: 30 хв
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	v Гра 15. Посвідчення особи в 
Інтернеті
	͏ Мета гри: Усвідомлюйте свою поведінку, свій імідж в Інтернеті

	ʱ Проведення гри: Ведучий зачитує наступний абзац: „У групі Whatsapp класу VI 
розповсюджується фотографія однокласниці в незручному вигляді. Більшість 
однокласників глузують з неї”. На основі наведеного тексту, учням пропонується 
обговорити, розповісти про свою думку та прокоментувати факти. Ведучий 
запитує учнів, яка була б їхня реакція, якби вони були в цій групі як однокласник 
або вчитель. Яку пораду вони могли б запропонувати однокласниці, щоб змінити її 
настрій?

	В Необхідний час: 30 хв

	v Гра 16. Перевага позитивних 
емоцій
	͏ Мета гри: розуміння впливу наших слів

	ʱ Проведення гри: Ведучий пропонує учням індивідуально написати на аркуші 
паперу негативний коментар, який підліток може отримати у соціальних мережах. 
Ці коментарі по черзі перемішуються та витягуються. Перед кожним учнем стоїть 
завдання знайти справедливий підхід, склавши позитивні коментарі, які могли б 
зупинити або змінити поведінку особи, яка надіслала повідомлення.

	В Необхідний час: 30 хв

	v Гра 17. Вечірка
	͏ Мета гри: оновлення правил поведінки в Інтернеті

	ʱ Проведення гри: ведучий читає наступний абзац: „Анна пішла на вечірку зі 
своїми однокласниками, де вони всі веселилися і зробили багато групових 
фотографій! Після закінчення вечірки Анна вирішує розмістити милу фотографію з 
подругою в соціальних мережах та у групі друзів в програмі WhatsApp.” На основі 
наведеного тексту учням пропонується обговорити, розповісти про свою думку та 
прокоментувати факти. Ведучий запитує учнів, яка була б їхня реакція, якби вони 
були подругою Анни чи Анною. Яку пораду вони могли б дати однокласниці Ані? 

	В Необхідний час: 30 хв

	v Гра 18. Відбиток пальця
	͏ Мета гри: впізнавання ризиків, з якими можна зіткнутися в Інтернеті

	ʱ Проведення гри: ведучий зачитує наступний абзац: „Інтернет – це публічна 
платформа, а інформація, яку ми тут публікуємо, ніколи не може бути видалена”. 
Учасники діляться на дві команди „за” та „проти”. Команди „за” шукатимуть 
аргументи на користь обраної теми, а команди „проти” - аргументи проти. Ведучий 
втручається так часто, як це необхідно для того, щоб дебати проходили гладко, і 
наприкінці разом із учасниками робить висновки.

	В Необхідний час: 30 хв
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	v Гра 19. Зачарований міст
	͏ Мета гри: розуміння методів захисту особистості в Інтернеті.

	ʱ Проведення гри: ведучий роздає кожному учаснику по аркушу кольорового паперу, 
клей, ножиці, крейди та кольорові олівці, пропонуючи їм побудувати міст, що 
з’єднує он-лайн та оф-лайн середовища. Учням рекомендується намалювати на 
кожному кінці мосту саме те, як вони бачать відповідне середовище, підкреслюючи 
різницю між цими двома середовищами. Наприкінці гри ведучий разом із учнями 
обговорює переваги та недоліки цих двох середовищ, запропоновані учнями у ході 
реалізованого проекту.

	В Необхідний час: 30 хв

	v Гра 20. Якби Інтернет був 
персонажем, як би він виглядав?
	͏ Мета гри: розуміння методів захисту особистості в Інтернеті.

	ʱ Проведення гри: ведучий роздає кожному учаснику по аркушу паперу та кольорові 
олівці, пропонуючи їм намалювати Інтернет у вигляді персонажа з відеоігор. Учням 
рекомендується постаратися намалювати якомога докладнішу картину, щоб 
передати якнайбільше рис характеру. Наприкінці гри ведучий обговорює з учнями 
переваги та недоліки намальованого персонажа.

	В Необхідний час: 30 хв
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Зміст цієї публікації є 
виключною відповідальністю 
організації „Врятуймо дітей” 
і не обов’язково відображає 
думку Європейського Союзу.

«Врятуймо дітей Румунія» (рум. Salvați Copiii România) – це суспільно корисна 
організація, місія якої полягає в тому, щоб гарантувати рівні можливості для всіх 
дітей, незалежно від середовища, з якого вони походять, використовуючи власні 
знання, а також лобіювання та адвокацію перед особами, які приймають рішення, та 
мобілізацію лідерів громадянського суспільства.

Організація “Врятуймо дітей” вже 32 років займається просуванням прав дітей 
відповідно до Конвенції ООН про права дитини. Понад 2 920 000 дітей були включені 
до програм освіти, захисту та медико-соціальної допомоги, щоб стимулювати їхню 
участь у діяльності з просування та визнання їх прав.

Організація “Врятуймо дітей” є членом Save the Children International, найбільшої у 
світі незалежної організації із захисту прав дітей з 30 членами та програмами у більш 
ніж 120 країнах.

Генеральний секретаріат 

Вул. Інтрарея Штефан Фуртуна, № 3,  
сектор 1, 010899, Бухарест, Румунія 

Телефон: +40 21 316 61 76  

електрона пошта:  
secretariat@salvaticopiii.ro 
веб-сайт: www.salvaticopiii.ro

Співфінансування 
Європейським Союзом


