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ALEGE-TI TRASEUL DIGITAL

Folosesc internetul in fiecare zi, de la varsta de 10 ani. Atunci am primit
primul meu telefon cu access la internet. De atunci, parintii mei m-au lasat
sa umblu de izbeliste pe toate site-urile, fara a ma avertiza de diferite
pericole ce se aflau pretutindeni.

lon Claudiu Marian, 16 ani

Lumea digitala de astazi

In era digitala de astizi, internetul face parte integranta din viata noastra de zi cu zi,
influentand modul in care comunicam, invatam si socializam. Cu toate acestea, exista
o diferenta ingrijoratoare intre adulti, inclusiv parinti si profesori, si copiii lor atunci
cand vine vorba de riscurile online. Adesea, adultii nu se confrunta cu acelasi nivel de
vulnerabilitate ca adolescentii, in primul rand din cauza diferentelor in ceea ce
priveste constientizarea pericolelor din mediul digital. Adultii pot naviga in lumea
online cu prudenta, dar copiii si tinerii, in curiozitatea si inocenta lor, sunt mai
predispusi sa se confrunte cu pericole potentiale, cum ar fi hartuirea cibernetica,
furtul de identitate sau expunerea la continuturi ddunatoare, nepotrivite.

Putem afirma cu usurinta ca Internetul a ajuns sa fie parte din viata cotidiana. O parte
semnificativa dintre activitatile de zi cu zi au fost mutate in mediul online cu totul sau
macar in mare parte. Adolescentii si copiii folosesc din ce in ce mai mult instrumentele
digitale nu doar pentru distractie dar si pentru activitatile de invatare atat la scoala
dar mai ales in afara acesteia.
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Ce spun studiile despre
conduita digitala a copiilor?

@ Organizatia Salvati Copiii Romania a

X @ desfasurat mai multe studii sociologice pe

International Centre Salvati Copii parcursul ultimilor ani

"""""""" https://oradenet.ro/media/studii-si-

cercetari/ pentru a reliefa modul in care

cei mici folosesc internetul, timpul

petrecut de catre acestia in fata ecranelor
‘ dispozitivelor mobile dar si cele mai

i b 3 intalnite temeri in relatie cu mediul online.

CHOOSE YOUR DIGITAL PATH

in prezent, Romania se afl3 pe un trend
ascendent in ceea ce priveste incidenta
comportamentelor de risc in randul

ALEGE LIMBA DORITA copiilor si adolescentilor cu privire la
_— folosirea dispozitivelor digitale. Pandemia
PLEASE CHOOSE YOUR LANGUAGE Covid -19, perceputa la nivel global ca o
amenintare majora, a afectat profund viata
@) irbaromana copiilor, adolescentilor si a dinamicii

relatiilor din cadrul familiilor, influentandu-
le comportamentele zilnice si generand
&= english Language . ’ N
IS diverse emotii intense precum panica, frica
si stres.

Daca conform studiului sociologic privind utilizarea internetului de catre minori din
anul 2021 la care au raspuns peste 2700 de copii si adolescenti, cu varste intre 8 si 17
ani, cei mai multi dintre acestia (49%) au afirmat ca au inceput sa utilizeze internetul
imediat dupa implinirea varstei de 8 ani. Cei mai multi dintre copii folosesc telefonul
mobil (99%) ca dispozitiv principal, iar 84% dintre respondenti urmaresc continut
postat de alti utilizatori. Retelele sociale (67%) si jocurile online (70%) sunt preferatele
celor mici, iar cei care au declarat ca folosesc mediul online pentru a cauta informatii
educationale sau pentru scoala au fost doar in procent de 63%.

Timpul petrecut de respondenti zilnic in fata ecranului telefonului inteligent era de cel
putin 3-4 ore de aproape jumatate dintre copii si de peste 4 ore de catre o treime
dintre acestia, indiferent de varsta gen sau mediu de provenienta.

in 2023, conform unui alt studiu sociologic, observam ci majoritatea copiilor folosesc
retele de socializare pentru a comunica cu prietenii, fapt care dovedeste popularitatea

1 Salvati Copiii. (2022). Studiu privind utilizarea Internetului de cdtre copii. Bucuresti
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in crestere acestora, procentul de utilizatori fiind mai mare ca in anii trecuti (86%), iar
1 din 2 copii mentionaza specific ca urmareste cel putin un influencer. 2

Se evidentiaza faptul ca un procent semnificativ de parinti nu cunosc activitatea
online a copiilor lor. Doar 40% dintre parintii cu copii peste 10 ani stiu ca acestia au
un profil pe retele sociale, in timp ce 90% dintre copii recunosc ca folosesc cel putin o
platforma online. Multi adolescenti petrec peste 8 ore pe zi pe internet,
interactionand pe retele si grupuri la care parintii nu au acces, ceea ce reduce
intelegerea riscurilor online. Aproximativ jumatate dintre copii au fost victime ale
cyberbullying-ului, insa acest fenomen este mai greu de identificat de catre parinti,
deoarece nu lasa urme fizice vizibile.

in 2025, din cercetarea sociologici referitoare la efectele cyberbullying-ului asupra
echilibrului emotional asupra copiilor la care au participat peste 6000 de respondenti
cu varste cuprinse intre 7 si 17 ani, se arata faptul ca jumatate dintre ei au fost jigniti
sau insultati (50%), o treime dintre ei au fost exclusi din diferite grupuri online de
catre prieteni sau colegi, iar 42% sustin ca au fost raspandite despre ei barfe, zvonuri,
cuvinte umilitoare, precum si imagini foto/video distribuite fird consimtamant (8%). 3

Pentru a avea o perspectiva mai ampla pe marginea acestui subiect, un studiul
longitudinal realizat in 2023 in UK?#, analizeaz3, de asemenea, impactul continutului
daunator in mediul online, evaluand riscurile si impactul acestora asupra copiilor si
adolescentilor cu varste intre 10 si 18 ani. Datele colectate arata ca 47% dintre
adolescenti au fost expusi la continut sexual online inainte de 16 ani, iar 22% au fost
contactati de necunoscuti. Crearea si distribuirea de imagini intime este, de
asemenea, un fenomen alarmant, 18% dintre adolescenti trimitand astfel de imagini,
iar 16% dintre fete declarand ca au fost presate sa o faca.

In ceea ce priveste riscurile interactiunilor online, 21% dintre copii au fost victime ale
santajului sexual, iar 10% dintre cei sub 13 ani au fost hartuiti sexual in mediul digital.
Aceste experiente au un impact emotional puternic, 47% dintre victime resimtind
vinovatie si rusine, iar 16% raportand o scadere a increderii in sine.

Doar 13% dintre victime au cerut ajutor unui adult, iar aproape jumatate dintre
acestea nu au primit sprijin adecvat. Mai mult, 5% dintre copii au fost invinuiti sau
pedepsiti dupa ce au raportat astfel de incidente.

2 Salvati Copiii. (2023). Conduita copiilor in online: Studiu privind utilizarea retelelor sociale de cdtre copii si adolescenti. Bucuresti.

3 Salvati Copiii. (2025). Efectele cyberbullying-ului asupra echilibrului emotional al copiilor: Cercetare sociologicd. Bucuresti. ISBN
978-606-8038-36-0.

4 Brown, S., & Tregidga, J. (2023). Key messages from research on harmful sexual behaviour in online contexts. University of the
Sunshine Coast, University of the West of England, & Centre of Expertise on Child Sexual Abuse.
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Continutul online (imagini, video, text)
poate afecta negativ dezvoltarea
emotionala, cognitiva sau
comportamentala a copiilor

Gandeste-te bine! Fotografia ta ar putea
ajunge pe internet. Odatd ce imaginile
sunt distribuite online, pot réméne acolo
pentru mult timp.

e orice imagine, material video sau text care poate provoca o
Te simti confortabil dacé aceasta . ¢ v .
imagine ajunge la mai muilte persoane? Stare de COﬂfUZIe, frlca, trIStete, StreS
e impactul negativ asupra unei persoane sau care poate
afecta dezvoltarea emotionala, psihologica sau fizica

Intoarce-te la célatoria ta

Continutul online poate fi ilegal

Continutul daunator poate lua forme multiple, iar copiii trebuie

invatati sa-l recunoasca si sa discute cu parintii, profesorii sau RAPORTARE
specialistii in educatie atunci cand vin in contact cu astfel de Femaa fe ma s e
materiale pe internet. Mmc:irrrg'nr. WAL s care =& o5

materiahd zeziz

Linia de raportare esc_Abuz primeste notificari cu privire la o
serie de subiecte care cuprind continut ilegal, asa cum este
definit de legislatia romana in vigoare:

Continut pornografic accesibil minorilor -

este un continut sexual explicit destinat exclusiv adultilor.
Consideram ca expunerea copiilor la astfel de materiale are
efecte profund diunitoare asupra dezvoltarii acestora. In
Romania, continutul pornografic din mediul online aflat sub
jurisdictia autoritatilor romane (gazduit pe servere din tara) este
reglementat prin legea nr. 196/2003. Actul normativ specifica
faptul ca detinatorii acestor site trebuie sa asigure accesul doar
pe baza de parola si plata unei taxe. Notificarile primite in
legatura cu acest tip de continut, gazduit pe servere din tara si P ———
accesibil minorilor, daca se confirma, sunt directionate citre e
Autoritatea Nationala pentru Administrare si Reglementare in

Comunicatii. Elf—f:cu“'.n:ﬂl_"
http://legislatie.just.ro/Public/DetaliiDocument/43795 S

Furmes 5 prenume

Contact {elefon, a-mail mou adnez

-]
Pornografia infantila - este o fapta care se refera Detlarci am st cuncetinti s
. . . st g scond cu Pofitica de probectie
la abuzuri sexuale asupra minorilor. a danslor
Aceasta este incriminata de articolul 374 Cod Penal, care m

stipuleaza ,, Prin materiale pornografice cu minori se intelege
orice material care prezinta un minor ori o persoana majora
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drept un minor, avand un comportament sexual explicit sau care, desi nu prezinta o
persoana reald, simuleaza, in mod credibil, un minor avand un astfel de
comportament, precum si orice reprezentare a organelor genitale ale unui copil cu
scop sexual.”

https://legeaz.net/noul-cod-penal/art-374

Discurs care instiga la ura - este o fapta catalogata drept contraventie si incriminata
de Ordonanta Guvernului 137/2000. Mai exact fapta se refera la o actiune care
presupune un tratament diferit, nedrept fata de persoane in ceea ce priveste
conditiile de incadrare in munca, protectie si securitate sociala, serviciile publice,
accesul la bunuri si facilitati, sistemul educational, libertarea de miscare samd. pe baza
de gen, orientare sexuala, rasa, religie, etnie sau categorie sociala. Institutia abilitata in
astfel de situatii este Consiliul National pentru Combaterea Discriminarii.
https://www.cncd.ro/wp-content/uploads/2021/02/0g-nr.-137-din-2000-
republicata-2014.pdf

Copiii care au parte de educatie media atunci cand incep sa utilizeze dispozitivele
electronice, vor intelege mai bine riscurile la care se expun, vor putea sa isi regleze
emotiile mai eficient si vor avea stima de sine mai ridicata. O buna sanatate mintala
intr-o lume digitala presupune un bagaj de informatii menite sa vina in sprijinul
utilizatorilor tineri, invatarea mecanismelor de gestionare a emotiilor negative traite,
discutii deschise cu parintii, profesorii sau cu un adult de incredere.

in lipsa unor masuri de preventie si informare cei mici ajung sa se simt3 singuri, far3
aparare in fata situatiilor neprevazute care trec de algoritmii de detectare a
continutului nociv pe platformele online.

Atunci cand discutam despre comportamentele, situatiile si materialele daunatoare
pentru minori pe internet, linia de demarcare intre legalitate si cele incriminate de
legislatie poate fi una foarte fina. Daca imaginile sexualizate, comportamentele de
consum de alcool, produse din tutun sau jocuri de noroc pot fi categorizate cu
usurinta ca materiale daunatoare pentru cei mici alaturi de cuvinte injurioase sau stiri
conspirationiste, legislatia in vigoare incrimineaza specific anumite fapte care pot
aparea in mediul online.

Un punct de vedere legal cu privire la continutul online
ilegal care pot afecta negativ dezvoltarea emotionala,
cognitiva sau comportamentala a copiilor

Adolescentii se confrunta tot mai des cu diverse forme de continut daunator pe
Internet, fie ca este vorba de retelele de socializare sau alte platforme online. Desi
este esential ca ei sa fie constienti de pericolele la care pot fi expusi, este la fel de
important sa inteleaga si diferenta intre continutul care poate fi daunator, dar legal si
cel care este ilegal si care poate atrage sanctiuni din partea legii. De asemenea,
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adolescentii trebuie sa stie cum sa recunoasca actele de cyberbullying, amenintare,
santaj sau hartuire si sa stie cum sa reactioneze atunci cand se confrunta cu ele.

Legislatia din Romania reglementeaza foarte clar comportamentele de acest tip, iar
faptele de agresiune online sunt reglementate in Codul Penal, in articolele 206, 207 si
208.

Amenintarea in acceptiune legala reprezinta fapta de a ameninta o persoana cu
savarsirea unei infractiuni sau fapte pagubitoare indreptata chiar si impotriva unei alte
persoane dar e de natura sa induca o stare de temere persoanei amenintate. Fapta
poate fi pedepsita cu pana la un an de inchisoare sau cu amenda.

Hartuirea se refera la fapta celui care urmareste, supravegheaza sau transmite in mod
repetat comunicari prin mijloace de transmitere la distanta, deci chiar si pe internet,
"care prin frecventa sau continut ii cauzeaza o temere unei persoane”. Hartuirea se
pedepseste cu inchisoare de pana la trei luni sau cu amenda, daca nu constituie o
fapta mai grava.

O alta fapta deosebit de grava incriminata este cea de grooming (racolarea minorilor
in scopuri sexuale) iar adolescentii trebuie sa fie invatati sa discute cu un adult de
incredere in cazul in care se afla intr-o asemenea situatie sau au cunostinta ca unul
dintre prietenii sau colegii lor poate sa fie victima unui asemenea abuz.

De asemenea, este important de precizat ca nu tot ceea ce este considerat daunator
pe internet este si ilegal. De exemplu, exista o multime de continuturi online care, desi
pot fi agresive, violente sau socante, nu incalca neaparat legea. Un exemplu clasic ar fi
vizionarea unor filme sau jocuri violente. In acest caz, comportamentele vizionate in
aceste materiale pot fi ddunatoare pentru dezvoltarea psihica a unui adolescent, insa
ele nu sunt neaparat ilegale.

Diferenta fundamentala intre continutul daunator legal si cel ilegal se afla in impactul
pe care il are asupra individului si in intentiile din spatele acestuia. Continutul violent
poate fi periculos, insa agresiunea fizica sau verbala, care include amenintarile si
hartuirea, este considerata ilegala si poate atrage sanctiuni legale. Asadar, adolescentii
trebuie sa fie constienti ca nu tot ce este daunator pe internet inseamna si
infractiune, dar in acelasi timp trebuie sa stie cum sa se protejeze si cand este necesar
sa alerteze autoritatile sau un adult de incredere.
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Masuri tehnice cu privire la gestionarea corecta a
continutului online (imagini, video, text) care pot
afecta negativ dezvoltarea emotionala, cognitiva sau
comportamentala a copiilor

e Algoritmii care analizeaza si filtreaza continutul din mediul online, sunt primele
metode care vin in ajutorul nostru.

e Campanii pentru copii, parinti, profesori in scopul educatiei digitale si
promovarea sigurantei digitale

e Atitudinea proactiva a utilizatorilor care pot contribui in mod direct la
reducerea/eliminarea informatiilor cu continut daunator din mediul online prin
raportare directa catre un notificator autorizat sau catre institutiile statului

Organizatia Salvati Copiii Romania desfasoara
programul Ora de Net, care isi propune sa vina
in sprijinul copiilor, parintilor si specialistilor in
educatie, prin promovarea sigurantei online si
folosirea internetului intr-un mod util, creativ si
sigur. In anul 2024 Organizatia Salvati Copiii a
primit statutul de notificator de incredere din
partea ANCOM, autoritatea nationala
competenta sa reglementeze domeniul

comunicatilor online. In conformitate cu acest HIgESECOTT e (m?sal‘e
.pe ~ instigatoare la urd, fotografii
statut, notificatorul de incredere poate O aeyiito etc‘)_g

transmite catre platformele online sesizari
despre materialele de pe internet cu referire la
domeniile pentru care a primit statutul. Roparteaig salvaticopil
Organizatia salvati copiii are competente pentru oy
sesizarea materialelor care fac referire la situatii
de abuz asupra minorilor.

Pe pagina oradenet.ro puteti accesa helpline-ul
ctrl_Ajutor pentru orice fel de intrebari despre online sau daca aveti nevoie de
informatii mai amanuntite.

Tot pe pagina www.oradenet.ro este disponibil si singurul punct civil de raportare a
continutului online de abuz asupra minorilor, prin formularul esc_Abuz, care poate fi
transmis in mod anonim, fara date de identificare.

Ce ar trebui sa faci in aceasta situatie?

Ignori continutul
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Cum incurajam copiii sa apeleze la un adult de
incredere?

Unul dintre subiectele care apare frecvent in temerile si suspiciunile adolescentilor si
copiilor care au fost victime ale abuzului online este reprezentat de incertitudinea
legata de cine a vazut, cine ar mai putea afla, cat timp va ramane pe internet si va
putea fi accesat un material "rusinos” in care ei apar. Literatura de specialitate descrie
cazuri in care copiii si adolescentii evitau sa mai iasa din casa intrucat aveau impresia
ca toata lumea (colegi, vecini, profesori etc.) ii recunoaste si ca fiecare a vazut deja
lucrurile cu care abuzatorul ameninta ca le va face publice (fotografii nud, texte cu
continut vulgar, clipuri cu caracter auto-erotic, sau chiar pornografic etc.). La
incertitudinea legata de cine a aflat, cat de numerosi sunt cei care stiu, cat de usor se
poate afla si peste cat timp, mai adaugam rusinea si auto-invinovatirea celor care au
initiat, sau doar au co-participat la abuz. Uneori totul porneste de la o gluma intre
prieteni/prietene, alteori de la intentii care par foarte serioase si victima considera ca
este iubita si acceptat, alteori porneste de la un simplu accident vestimentar, cert
este ca atunci cand lucrurile aluneca pe panta abuzului, victimei ii este impregnata
vinovatia c3 a contribuit la abuz, poate chiar ci a provocat abuzul. in aceste situatii
este foarte important sa separam rolurile si responsabilitatile.

Abuzatorul este singurul vinovat si acest mesaj trebuie repetat si intarit de catre toti
cei care intra in contact cu copilul victima a unui abuz online. Tn ceea ce priveste
responsabilitatea, subiectul este sensibil si sunt studii care arata ca asumarea partiala
a responsabilitatii o ajuta pe victima sa aiba senzatia de control si ca poate preveni pe
viitor un alt abuz. A-i lua aceasta senzatie de control si a arunca intreaga responsabili-
tate doar pe abuzator face lumea mult mai incerta si mai periculoasa, si este ca si cum
nimic din ce fac eu nu ma poate proteja, iar abuzul se poate repeta oricand.

Indiferent ca suntem in rol de parinte, apartinator sau profesionist, sunt cateva
obiective pe care este important sa le avem in minte atunci cand ne propunem sa
ajutam copilul victima a unei forme de abuz online:

Un prim punct de pornire poate fi reprezentat de reducerea impactului si mesajelor
care circula pe internet, precum si a amenintarilor implicite.

Crearea, dezvoltarea si mentinerea unei relatii bazate pe incredere, siguranta,
intelegere, acceptare, ca sa numim doar cateva dintre ingredientele necesare
"vindecarii” copilului si/sau adolescentului victima a abuzului online.

Aproape toate victimele unei forme de abuz (fie el online, sau fizic) va dezvolta o serie
de credinte negative cu privire la sine, la ceilalti, la viitor, si este foarte important ca
fiecare credinta in parte sa fie abordata si, pe cat posibil, sa fie identificate ganduri
alternative si adaptative care sa ajute la vindecarea si reintegrarea copilului si
adolescentului in mediul scolar si social specific varstei lui.

Rusinea trebuie evaluata si abordata asa cum o vede copilul, asa cum o semnifica el.
Auto-invinovatirea este unul din obiectivele care este posibil sa tot reapara pe
parcursul discutiilor si intanirilor. Mesajul care trebuie sa ajunga la copil, pana cand
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acesta il poate crede si accepta, este: "nu este vina ta. Singurul vinovat este... (vom da
numele, functia abuzatorului)”.

Dezvoltarea unei imagini corporale realiste si pozitive. Acesta este un obiectiv care
trebuie abordat pe termen lung, beneficiile posibile fiind: reducerea vulnerabilitatilor,
scaderea riscului de a dezvolta tulburari de comportament alimentar, reducerea
riscului de re-victimizare etc.

Stabilirea regulilor pentru folosirea internetului de catre copii este esentiala pentru a
asigura o experienta online sanatoasa si sigura. Se recomanda un numar redus de reguli,
astfel incat sa nu devina coplesitoare pentru copii. Aceste reguli ar trebui sa se axeze
pe situatii cu potential de risc pentru sanatatea mintala si fizica a copilului, precum si
asupra aspectelor in care drepturile offline si online ale altor persoane pot fi grav
afectate.

Un exemplu de regula ar putea fi: "Nu distribui informatii personale online fara a discuta
mai intai cu un adult responsabil." Aceasta protejeaza copilul de expunerea la pericolele
privind confidentialitatea si securitatea online.

Implicarea copilului in procesul de stabilire a regulilor este foarte importanta pentru
asigurarea angajamentului sdu. Este important sa fie luat in considerare punctul de
vedere al copilului In ceea ce priveste regulile si consecintele lor. De exemplu, in
privinta timpului petrecut online, o regula ar putea fi: "Stabilim impreuna un timp limitat
pentru jocuri video si folosirea relatiilor de socializare online, iar nerespectarea acestui
timp poate implica consecinte precum restrictionarea accesului la Internet pentru o
perioad4." In situatiile in care nu se ajunge la un acord total, parintele poate explica
copilului ca, desi nu este cea mai perfecta regula, este singura identificata in momentul
respectiv pentru a asigura o experienta online sanatoasa si responsabila.

Negocierea si stabilirea regulilor si limitelor in cadrul familiei constituie un instrument
eficient pentru parinti in gestionarea comportamentului online al copiilor. Aceasta
practica permite parintilor sa ramana consecventi si previzibili in raport cu copiii lor,
fara a tensiona relatia inutil si fara a recurge la pedepse sau critici nefondate. Pentru a
defini limitele si regulile in utilizarea internetului, parintilor le este esential sa aiba o
intelegere clara a asteptarilor lor fatd de copii si sa identifice comportamentele
considerate acceptabile. Intr-un cadru de relatie parinte-copil pozitiv, stabilirea
limitelor devine mai eficienta, crescand sansele ca tanarul sa adopte valorile si
convingerile propuse de adulti si sa inteleaga motivele din spatele restrictiilor impuse
comportamentului sau online.
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Cum 1i afecteaza pe copii?

Preadolescenta si adolescenta sunt etape de dezvoltare care implica transformari
intense la nivelul sistemului limbic ( planul emotional, afectiv) si la nivelul cortexului
prefrontal ( planul cognitiv, controlul si luarea deciziilor). De aici rezultad o sensibilitate
deosebita si o nevoie crescuta de a primi validare sociala, facandu-se apel la sistemul
de rasplata din creier, cel care utilizeazi dopamini si serotonina. in mod deosebit,
acesti doi neurotransmitatori sunt principalii responsabili pentru starea de bine, de
fericire sau, dimpotriva, contribuie substantial la starile de apatie, tristete, neliniste,
numeroasele dependente, comportamente riscante.

Interactiunile digitale stimuleaza eliberarea de dopamina, ceea ce contribuie la
dependenta de social media, cel mai des intalnit exemplu este celebrul buton virtual
de ,Like". Comparatia sociala si distorsionarea realitatii, prin expunerea la continut
idealizat si filtrat, contribuie la aparitia semnelor de depresie si anxietate, mai ales in
randul adolescentilor vulnerabili.

Studiile longitudinale sugereaza faptul ca tinerii care sunt expusi frecvent acestui tip
de continut pot dezvolta probleme psihologice serioase pe termen lung.”

Tineri au nevoie de interactiune autentica, tocmai pentru a forma abilitati de
relationare, tocmai pentru a dezvolta ulterior relatii sdnitoase. ¢

in cele ce urmeaza vom descrie cateva indicii prin care poti recunoaste un copil care a
fost victima unui act de violenta online, mai precis semnele care ne pot arata ca este
ceva in neregula cu copilul sau cu adolescentul nostru. Este important sa mentionam
ca aceste semne n sine reprezinta doar un semnal de alarma. Fiecare semnal in parte
trebuie contextualizat si discutat cu copilul pentru a putea discerne cum il afecteaza
pe copil si care sunt pasii de urmat pentru rezolvarea problemei.

e Tine aproape dispozitivul prin care se produce abuzul si tresare la fiecare

e notificare.

e Devine mai secretos si se incuie in camera lui.

e Emotiile (furie, frica, detasare/disociere etc.) par mult mai intense decat de

e obicei atunci cand este conectat online, sau atunci cand i se cere sa lase

e dispozitivul.

e Tulburari cantitative (doarme mai mult sau mai putin) si/sau calitative
(cosmaruri,

e somn intrerupt si agitat etc.) ale somnului.

e Poate incepe sa foloseasca un limbaj neadecvat, cu conotatii sexuale.

e Cunoaste prea multe informatii despre sexualitate, raportat la varsta.

e Fuga de acas3, in cele mai grave situatii.

5 Livingstone, S., Stoilova, M., Edwards, A., Kostyrka-Allchorne, K., & Sonuga-Barke, E. (2023). Digital experiences and their impact
on the lives of adolescents with pre-existing anxiety, depression, eating and non-suicidal self-injury conditions: A Systematic
Review. Child and Adolescent Mental Health, 28(2), 1-19. https://doi.org/

8 https://www.apa.org/topics/social-media-internet/youth-social-media-2024
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e Poate avea si cheltui mai multi bani decat primeste de la membrii familiei (cand
e abuzul online intra si in sfera reala).

Toate semnele mentionate pot fi intalnite intr-o anumita masura la fiecare copil si/sau
adolescent. Pentru a reprezenta un semnal de alarma, trebuie sa apara cu o frecventa
semnificativ mai mare comparativ cu copiii de aceeasi varsta si care traiesc intr-un
mediu socio-economic si cultural similar, trebuie sa se manifeste cu o intensitate
semnificativ mai mare si durata, persistenta in timp, indiferent de masurile adoptate,
sa fie mai mare. Multi copii si adolescenti pot sa tresara daca sunt in asteptarea unui
mesaj, dar daca acest lucru se intampla constant, aproape de fiecare data, atunci este
mai probabil ca in spatele comportamentului sa se afle o problema la un nivel mai
profund.

Latura pozitiva a Internetului

Exista nenumarate studii care au incercat sa evidentieze
beneficiile petrecerii timpului in activitati cu copiii in
cadrul familiei. Pe scurt, s-a constatat ca in familiile in
care copiii au trait experiente diverse si au petrecut mai
mult timp in activitati placute cu parintii, dupa 3-5 ani de
la prima evaluare, acesti copii (uneori adolescenti sau
chiar tineri adulti in acel moment) continua sa
impartaseasca experientele importante cu parintii lor, sa
le ceara ajutorul si parerile in decizii semnificative (relatii,
orientare scolara, sanatate etc.), avand mai putine

ALEGE-TI TRASEUL
DIGITAL

CHOOSE YOUR DIGITAL PATH

R e probleme de comportament exteriorizate
iy PR, (comportamente inadecvate, furie, distrugeri,
gitald. Alegerile tale vor influenta A . .. o
aceastd experientd. comportamente riscante, delincventa juvenila etc.).

Retelele sociale pot aduce beneficii copiilor si adolescentilor, oferindu-le posibilitatea
de a se integra in comunitati diverse si care sa contribuie la o buna dezvoltare in plan
relational si social, sa stabileasca legaturi cu persoane care impartasesc interese
comune, precum si acces la informatii importante, un spatiu virtual vast pentru
dezvoltarea si exprimarea creativitatii. Relatiile formate online le permit adolescentilor
sa interactioneze cu grupuri din domenii variate si sa beneficieze de sprijin/suport
social si psihologic valoros, mai ales pentru cei marginalizati, cum ar fi minoritatile.

Interventiile de sanatate mintala bazate pe platforme digitale pot incuraja tinerii sa
caute ajutor si sa acceseze servicii de sprijin psihologic si consiliere.

Pentru a ajuta elevii care se confrunta cu probleme de siguranta in mediul online, am
creat un serviciu de helpline. Acesta este anonim si gratuit, fiind disponibil oricand
elevilor, profesorilor si parintilor care au nevoie de ajutor si consiliere. Interactiunea
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se realizeaza usor online pe site-ul https://oradenet.ro/linia-de-consiliere/ sau la
adresa de e-mail ajutor@oradenet.ro.

Despre viata, autocunoastere, constientizare

Sanatatea intregului corp, atat la nivel biologic cat si fiziologic, este la fel de
importanta ca sanatatea alimentara, iar toti copiii, inclusiv cei cu cerinte educationale
speciale (CES), trebuie sa primeasca informatiile adecvate varstei. Copiii cu CES sunt
mai vulnerabili si expusi mai frecvent abuzurilor.

Atunci cand ne referim la conceptul de ,victima”, constatam ca acei copii care nu au
primit nicio informatie despre transformarile corporale firesti ce intervin odata cu
etapele de dezvoltare, nu stiu sa recunoasca si sa se fereasca de potentiale pericole.
De asemenea, copiii trebuie invatati sa stabileasca limite si sa semnaleze ferm
persoanelor necunoscute orice activitati care ii fac sa se simta stingheri sau tematori.

Alege sa traiesti sanatos!

inca de la nastere, corpul uman se afl3 intr-o continua schimbare. Unele transforméri
au loc rapid, altele mai lent; unele sunt evidente, in timp ce altele sunt mai greu de
observat. In primul an de viat3, organismul trece prin cele mai spectaculoase si rapide
modificari. In afara acestei perioade, o alt3 etap3 a vietii in care schimbarile sunt la fel
de intense este pubertatea. Aceasta reprezinta o tranzitie intre copilarie si
adolescenta, manifestandu-se atat la nivel fizic, cat si emotional.

In timpul puberttii, anumite substante din organism, numite hormoni, isi intensifica
activitatea pentru a sustine cresterea si dezvoltarea. Schimbarile survenite in aceasta
perioada pot provoca nesiguranta si senzatia ca acestea afecteaza doar o singura
persoani. In realitate, pubertatea incepe la varste diferite pentru fiecare individ. De
exemplu, fetele, datorita unei activitati hormonale mai intense, intra in aceasta etapa
mai devreme decéat baietii. Majoritatea copiilor experimenteaza modificarile pubertatii
intre 10 si 14 ani, insa exista cazuri in care aceasta debuteaza mai devreme sau mai
tarziu. Fiecare organism are un ritm unic de dezvoltare, dar cert este ca toti vor trece
prin aceasta perioada.

Este important de retinut ca aceste transformari nu reprezinta un pericol, ci sunt
manifestari firesti si sindtoase, menite si pregiteasca tranzitia spre adolescent3. in
aceasta etapa, nevoia de intimitate creste, atat in ceea ce priveste corpul, cat si starile
emotionale. Desi activitati devin private, emotiile resimtite - fie ele confuzie, indoial3,
tristete sau iritare — nu ar trebui pastrate in secret.

Parcurgerea acestei etape devine mai usoara atunci cand exista o persoana de
incredere cu care schimbarile pot fi discutate deschis. Fie ca este vorba despre emotii
coplesitoare, intrebari legate de transformarile corporale sau incertitudini, sprijinul
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unui adult apropiat este valoros. Nimic din ceea ce se intampla in aceasta perioada nu
este rusinos; dimpotriva, este o etapa frumoasa, desi provocatoare, care contribuie la
formarea unui adolescent constient de propria valoare. Tot impreuna cu o persoana
de incredere pot fi stabilite limite si reguli necesare pentru protejarea si mentinerea
sanatatii corpului.

Copiii asimileaza comportamentele din familia lor, fiind influentati de modul in care
membrii familiei petrec timpul pe dispozitivele digitale. Ei invata, in principal, prin
observare si imitare a comportamentului parintilor, fratilor sau surorilor, altor prieteni,
colegi in contextul lor de viata. Multe dintre comportamentele sociale si emotionale
ale copiilor sunt dobandite implicit, deoarece adesea adultii nu verbalizeaza explicit
regulile de comportament. Aceasta invatare implicita poate conduce la dobandirea
unor comportamente care nu au fost discutate explicit de catre adulti. Este important
sa fim constienti ca comportamentele copiilor pot fi influentate negativ daca parintii
nu explica verbal cum sa gestioneze emotiile precum furia sau frustrarea. Copiii pot
recurge la acele comportamente pe care le-au invatat implicit din interactiunea cu
membrii familiei si educatori/profesori. Astfel, comportamentul adultilor din jurul lor
reprezintd modele pentru comportamentul copiilor.

Este important de retinut:

Nicio persoana, fie adult sau copil, cunoscuta sau
necunoscuta, nu are dreptul sa ceara sa fie
aratate fizic sau online partile intime ale unei alte
persoane. Daca o alta persoand, indiferent de
varsta sau relatie, insista asupra unui astfel de = y  JTp———
DIGITAL

comportament, este esential ca persoana
afectata sa:

FELICITARI!

e Sa ceara ferm oprirea acestui gest,
spu nand clar: ,,STO P! OprEStE'tE!” Ai parcurs cu succes povestea

e S3informeze imediat un adult de Wyl b,
informate si invatand despre

incredere, cum ar fi parintele, profesorul, siguranta online.
consilierul scolar.

Ai obtinut Insigna de Campion al
Sigurantei Digitale!

Este fundamental sa se inteleaga ca fiecare
individ are dreptul asupra propriului corp si
decide cine poate avea contact fizic cu acesta.

Acceseazd insigna

Conform legislatiei din Romania, astfel de
comportamente sunt interzise si pot avea consecinte legale grave:

Art. 223 din Codul Penal - Hartuirea sexuala: Pretinderea in mod repetat de favoruri
de natura sexuala in cadrul unei relatii de munca sau al unei relatii similare, daca prin
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aceasta victima a fost intimidata sau pusa intr-o situatie umilitoare, se pedepseste cu
inchisoare de la 3 luni la un an sau cu amenda.

Art. 374 din Codul Penal - Pornografia infantila: Producerea, detinerea in vederea
expunerii sau distribuirii, achizitionarea, stocarea, expunerea, promovarea,
distribuirea, precum si punerea la dispozitie, in orice mod, de materiale pornografice
cu minori se pedepsesc cu inchisoarea de la un an la 5 ani.

Art. 218-219 din Codul Penal - Orice act de natura sexuala realizat fara
consimtamant sau asupra unui minor este pedepsit sever, cu pedepse ce pot ajunge
pana la 12 ani de inchisoare.

Este esential ca orice persoana care se confrunta cu astfel de solicitari sa nu ezite sa
raporteze incidentul autoritatilor competente, cum ar fi Politia Romana, Directia
Generala de Asistenta Sociala si Protectia Copilului (DGASPC) sau organizatiile
specializate in protectia victimelor.

Rolul adultilor este acela de a mentine un echilibru in viata offline si online, fiind
constienti atat de beneficiile digitalizarii, cat si de potentialele pericole asociate cu
explorarea mediului online, atunci cand vorbim despre copii si adolescenti.
Informarea, exemplul si conduita personala reprezinta repere, aspecte esentiale
pentru educarea si sprijinirea copiilor in dezvoltarea abilitatilor digitale necesare
pentru a se mentine in siguranta.

Resurse web:

https://oradenet.ro/wp-content/uploads/2023/08/solutii-control-parental-filtrare.pdf
https://oradenet.ro/wp-content/uploads/2023/08/pegi.pdf
https://www.salvaticopiii.ro/ce-facem/protectie/siguranta-pe-internet
http://www.eun.org/projects/digitalcitizenship

https://www.betterinternetforkids.eu/
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