ot DE NET

Salvati Copiii

Save the Children Romania

PROPUNERI PENTRU ACTIVITATI DIDACTICE

Aceste scenarii de activitati educationale dedicate nivelului de invdtdmant prescolar, primar,
gimnazial si liceal sunt concepute pentru a ajuta prescolarii si elevii sa inteleaga riscurile
existente in mediul online si cum sa se protejeze de acestea.
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Telefon: +40740 992 176
Email: contact@oradenet.ro
Web: www.oradenet.ro

o

Pentru nivelul de invatamant prescolar, se poate aborda ca tip de activitate cu
titlul Mihai si superputerile lui, cu o durata de aprox. 30 de minute, avand ca
mod de organizare de tipul frontal/ individual, dirijat, format semicerc.

Desfasurarea activitatii se va axa pe o discutie bazata pe experienta pe care o
traieste Mihai, un baietel care invata cat de important este sa utilizezi internetul,
intr-un mod cat mai sigur.

Cadrul didactic capteaza atentia copiiilor, intrebandu-i daca au folosit vreodata
Internetul pe tableta sau telefonul parintilor/bunicilor si daca au vazut vreodata
pe cineva cumparand un produs pe Internet.

Ulterior, se citeste povestea “Mihai si superputerile lui” despre un bdietel, pe
nume Mihai, care a invatat despre cat de important este sa folosesti Internetul,
alaturi de parintii tai.

Dupa ce se puncteaza principalele momente ale povestii, cadrul didactic invita
copiii sa raspunda la intrebarile de mai jos.

Scenariul propus

Mihai este un baietel de 5 ani care adora sa se joace pe tableta parintilor lui.
Intr-o zi, in timp ce se juca, a vizut ci poate alege pentru personajul siu o
superputere si accesorii noi. Mihai era foarte incantat, asa ca a ales ce i-a placut:
trei superputeri si cinci accesorii. A apasat rapid pe butoanele care i apareau pe
ecran, nestiind ca, de fapt, in acest timp cheltuia multi bani pentru fiecare alegere
facuta. Cateva ore mai tarziu, parintii lui Mihai au observat lipsa unei sume mari
de bani din contul lor; era vorba despre platile pe care Mihai le facuse in joc. Desi
au incercat sa recupereze banii, acest lucru nu a mai fost posibil.

Din pacate, erau banii pe care 1i economisisera pentru a pleca intr-o vacanta la
ski. Tn acea sears, Mihai si cu parintii lui au stat cu totii de vorb3 despre cat de
important este ca Internetul sa fie folosit impreuna.
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Intrebirile pe care cadrul didactic le poate pune elevilor dup3 prezentarea
scenariului

Cum credeti ca s-a simtit Mihai cand se juca jocul video? Dar cand au aparut
superputerile? A avut vreo retinere cand le-a ales? Ce ar fi putut face el diferit?
Ce ainvatat Mihai din discutia cu parintii sai?

Cum va simtiti voi cand folositi Internetul singuri? Dar atunci cand este un parinte
alaturi? Ce ati face voi daca ati vedea o superputere pe care personajul vostru nu
0 are sau jucarii care va plac foarte mult?

De retinut!

Este util copiilor sa se joace doar jocuri adecvate varstei lor si sa descarce aplicatii
din surse de incredere, cum ar fi magazinele oficiale (App Store, Google Play, Play
Store, etc). Mai multe detalii despre jocurile adecvate fiecarei varste in parte,
regasiti la urmatoarea adresa: https://oradenet.ro/wp-
content/uploads/2023/08/pegi.pdf

Produsele din jocuri se platesc cu bani reali si inainte de a face orice achizitie
online, este necesar ca acestia sa ceara permisiunea parintilor sau tutorelui.

Este important ca parintii sa fie in preajma copiilor atunci cand utilizeaza device-
uri, precum tableta acestora pentru a-i putea proteja de pericolele care exista in
mediul online.

Activitate cu parintii

O modalitate excelenta de a ajuta copiii sa Tnvete cum sa utilizeze dispozitivele
digitale in mod responsabil este organizarea unor jocuri de rol in cadrul familiei.
Parintii vor interpreta diferite personaje, precum un vanzator online, iar copiii
vor juca rolul clientului. Pentru a accentua realismul, pot utiliza voci diferite
pentru personajele pe care le interpreteaza. Acestia pot variajocurile, unul avand
un final favorabil si celalalt un final nefavorabil. Dupa aceea, parintii pot desena
impreuna cu copilul acestora doua planse care sa prezinte aceste scenarii si
consecintele lor. Copiii pot apoi sa aduca plansele la gradinita pentru a le prezenta
in clasa. Aceasta activitate 1i va ajuta sa identifice situatiile potential periculoase
si sa ia decizii informate, creand in acelasi timp un spatiu de comunicare intre ei.

Intrebare pe chatul anonim
Parintii pot adresa o intrebare privind siguranta in mediul online consilierului,

Alex, pe chatul anonim https://oradenet.ro/linia-de-consiliere/. In timp real, vor
primi un raspuns.

Telefon: +40740 992 176
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In era tehnologiei, este esential ca parintii s3 fie alaturi de copiii lor atunci cand
acestia folosesc Internetul. Doar prin implicarea activa a adultilor responsabili,
micutii se pot distra in siguranta. Fiind prezenti in timpul activitatilor online ale
copiilor, cresc sansele de a identifica siinterveni in situatii potential
problematice, de a-i ghida si proteja de pericolele internetului.

— . Pentru nivelul de invatamant primar, se poate aborda ca tip de activitate cu
titlul Alerta de confidentialitate, cu o durata de aprox. 50 de minute, avand ca
mod de organizare de tipul frontal/ individual, dirijat.

Desfasurarea activitatii se va axa pe o discutie bazata pe experienta pe care o
traieste Daria, un baietel care invata cat de important este sa nu impartasesti
datele tale personale unor persoane necunoscute.

")

e Cadrul didactic capteaza atentia copiiilor, intrebandu-i daca stiu ce sunt
datele personale si de ce este important sa le protejam.

e Ulterior, citeste impreuna cu elevii sai povestea “Alerta de confidentialitate”
despre o fata, pe nume Daria, care a invatat cd este important sa nu
impartasesti necunoscutilor datele personale.

e Dupacese puncteaza principalele momente ale povestii, cadrul didacticinvita
copiii sa raspunda la intrebarile de mai jos.

v s

~4F> Scenariul propus

Daria, in varsta de 9 ani, a descarcat gratuit pe telefonul sdu un joc dintr-un
magazin online. In timp ce se juca, pe chat-ul acestuia, i-a aparut o notificare cu
un mesaj de la o persoana necunoscuta. Aceasta o intreba ce varsta are si unde
locuieste. S-a Intrebat cine ar putea fi si de ce ar vrea sa stie aceste informatii.
Totusi nu voia sa fie nepoliticoasa si a trimis persoanei necunoscute numele
complet, varsta si adresa ei, de acasa. Au trecut cateva ore si Daria se tot gdndea
la ce ar putea face necunoscutul cu aceste informatii. Devenind din ce in ce mai
nelinistita, s-a dus la parintii ei si le-a povestit plangand ce se intamplase. Acestia
au linistit-o, asigurand-o ca se vor ocupa ei mai departe de aceasta situatie
neplacuta si au agreat impreuna regula de a nu impartasi datele personale
necunoscutilor.

Telefon: +40740 992 176
Email: contact@oradenet.ro
Web: www.oradenet.ro
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i Intrebirile pe care cadrul didactic le poate pune elevilor dupé prezentarea
.= scenariului

e Cum credeti cas-asimtit Daria cand a vazut mesajul de la persoana necunoscuta?
Dar cand i-a trimis datele sale acestuia? A avut vreo retinere in acel moment? Ce
ar fi putut face ea diferit? Ce ainvatat Daria din discutia cu parintii sai?

e Cum va simtiti cand folositi Internetul singuri? Ce ati face daca o persoana
necunoscuta v-ar intreba despre ceva personal?

@ De retinut!

e Incazulincare un copil primeste mesaje de la o persoana necunoscuts online prin
care aceasta solicita date personale (nume si prenume, adress, e-mail, telefon,
caracteristici fizice, scoala etc.), acesta trebuie s apeleze de urgenta la un adult
in care are incredere, cum ar fi parintii, tutorele sau cadrul didactic despre
continutul acestor mesaje.

o Exista optiunea de a arhiva conversatia si de a bloca sau raporta utilizatorii care
incalca regulile aplicatiei folosite.

e Parintii pot instala si configura filtre de continut si programe de control parental
pentru a proteja copiii de accesul la continut inadecvat sau de a oferi informatii
personale fara intentie. Pentru mai multe informatii despre cum pot folosi
functiile aplicatiilor si a programelor de control parental, accesati:
https://oradenet.ro/wp-content/uploads/2023/08/solutii-control-parental-
filtrare.pdf.

e Referitorlaaspecte privind datele personale, accesati Ghidul siguranteiin mediul
online: https://oradenet.ro/wp-content/uploads/2023/10/ghidul-sigurantei-in-
mediul-online-digital-1.pdf

Activitate cu parintii

Folosind materiale de constructie, cum ar fi cuburi de lemn sau LEGO, parintii pot
construi Tmpreuna cu copiii acestora un “castel sigur digital” care sd simbolizeze
protectia si siguranta online, precum si pericolele din mediul online. In timp ce
construiesc, pot discuta despre importanta protejarii informatiilor personale si a
luarii deciziilor responsabile pe internet. Fiecare piesa folosita devine un sfat
esential (de exemplu baza castelului este comunicarea cu parintii, peretii sunt
educarea pe subiecte de risc etc.). Copiii pot aduce rezultatul final (ori fizic, ori o
poza) la clasa pentru a discuta experienta intre ei.

Telefon: +40740 992 176
Email: contact@oradenet.ro
Web: www.oradenet.ro
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De retinut!

Internetul este un loc minunat pentru a invata si a te distra, dar poate fi si
periculos. Este esential ca elevii sa nu ofere niciodata informatii personale, cum
ar fi numele si prenumele, varsta, adresa, numarul de telefon sau scoala la care
invata. Daca primesc un mesaj online de la o persoana necunoscuta, este indicat
sa nu raspunda, sa nu stearga mesajul si sa discute cu un adult de incredere despre
situatia lor.

D Intrebare pe chatul anonim

M

Telefon: +40740 992 176
Email: contact@oradenet.ro
Web: www.oradenet.ro

Timp de 3 minute, elevii se vor gandi la o intrebare pe care o pot adresa
consilierului privind siguranta in mediul online, Alex, pe chatul anonim, in timpul
sesiunii https://oradenet.ro/linia-de-consiliere/. In timp real, vor primi un
raspuns.

Pentru nivelul de invatamant gimnazial, se poate aborda ca tip de activitate cu
titlul Labirintul digital cu o durata de aprox. 50 de minute, avand ca mod de
organizare de tipul frontal/ individual, dirijat.

Desfasurarea activitétii se va axa pe o discutie bazata pe experienta pe care o
traieste Cristina, o fetit & careinvata cat de important este sa identifici un echilibru
intre timpul petrecut in online si offline.

Cadrul didactic capteaza atentia copiiilor/adolescentilor, intrebandu-i cate ore
petrec zilnic pe ecran (telefon, tablets, laptop, televizor) si ce activitati desfdsoara
in acest timp.

Elevii citesc individual povestea “Labirintul digital” despre o fata, pe nume
Cristina, care a invatat ca este important sa gasesti un echilibru intre timpul
petrecut online si cel petrecut offline.

Dupa ce se puncteaza principalele momente ale povestii, cadrul didactic invita
copiii/adolescentii sa raspunda la intrebarile de mai jos.

Scenariul propus

Cristina, in varsta de 13 ani, petrece foarte mult timp pe telefonul sdu mobil,
urmarind postarile celorlalti si comunicand cu prieteni si necunoscuti pe retelele
de socializare. Este foarte preocupata de ce se intdmpla in social media, nu vrea
sa rateze nicio noutate si pentru ea este o modalitate excelenta de a se distra.
Intr-o zi, vine in vizit3 o colega de clas3, Maria, pentru a lucra la un proiect comun,
laistorie.
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Desi impartisera de la scoalda contributiile fiecareia la proiect, Maria
observa faptul ca Cristina sta lipita de ecranul telefonului, este foarte atenta la
orice notificare primeste si comenteaza constant la postarile celorlalti. Aceasta
tocmai aflase ca cele mai bune prietene ale ei organizasera o petrecere, la care nu
fusese invitata. Devine evident ca nu se poate concentra la proiectul lor. Desi
Maria insista sa termine tema, Cristina nu poate sa lase telefonul deoparte.
Astfel, Maria pleacd dezamagita acasa si decide sa se ocupe singura de partea sa
din proiect. Cristina se simte confuza pentru ca nu ar vrea sa renunte lacevaceo
face fericita si, in acelasi timp, isi da seama ca a suparat-o pe colega sa si ca acum
va trebui saisi faca tema singura.

Intrebarile pe care cadrul didactic le poate pune elevilor dupi prezentarea
scenariului

Cum credeti ca s-a simtit Cristina cand a vazut pozele cu prietenele sale? Dar
cand Maria a plecat dezamagita? Ce ar fi putut face ea diferit? Ce ainvatat
Cristina din aceasta intamplare?

Care credeti ca sunt dezavantajele utilizarii excesive a telefonului? Ce alte
activitati credeti ca ar putea fi distractive si relaxante, in afara de utilizarea
telefonului?

De retinut!

Este recomandat ca parintii sa discute cu copiii si adolescentii despre cum sa isi
gestioneze acestia timpul si cum sa isi organizeze activitatile intr-un mod
echilibrat si sanatos.

Este important ca copiii si adolescentii sa aiba o varietate de activitati in viata lor
si sd se bucure si de timpul petrecut in aer liber.

Referitor la FOMO (fear of missing out) si presiunea de a fi mereu online, puteti
accesa urmatorul link: https://oradenet.ro/resurse/fomo-si-presiunea-de-a-fi-
mereu-online/.

Activitate cu parintii

Telefon: +40740 992 176
Email: contact@oradenet.ro
Web: www.oradenet.ro

Alaturi de copiii acestora, parintii pot nota intr-un jurnal principalele activitati
desfasurate offline si online, precum si timpul alocat acestora. Aceasta activitate
de jurnal incurajeaza membrii familiei sa identifice modalitati de a echilibra
utilizarea tehnologiei cu alte activitati. In fiecare sears, copiii si parintii
completeaza jurnalul, notand timpul dedicat internetului si activitatilor offline.
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De asemenea, se pot face observatii legate de starea de spirit sau dificultatile
intdmpinate in a limita utilizarea telefonului. La sfarsitul saptamanii, familia
analizeaza impreuna jurnalul, identificand tendintele evidente.

Se discuta despre aspectele pozitive si negative ale utilizarii tehnologiei si se
stabilesc obiective si strategii pentru a imbunatati gestionarea timpului si a
echilibrului intre online si offline in saptamanile urmatoare.

Aceasta activitate faciliteaza comunicarea si colaborarea pentru a promova un
stil de viata echilibrat si sanatos.

‘@ De retinut!

il

Telefon: +40740 992 176
Email: contact@oradenet.ro
Web: www.oradenet.ro

Timpul petrecut pe telefon poate fi o modalitate excelenta de a te relaxa si distra,
dar este important sa nu il lasi sa-ti controleze viata. Este important ca elevii sa
gaseasca un echilibru intre utilizarea telefonului si alte activitati din viata lor.
Pentru recomandari de activitati de acest gen, puteti accesa ghidul Descoperirea
Bucuriei offline, care poate fi accesat la urmatoarea adresa:
https://oradenet.ro/wp-

content/uploads/2023/10/descoperirea_bucuriei offline.pdf

Intrebare pe chatul anonim

Timp de 3 minute, elevii se vor gandi la o intrebare pe care o pot adresa
consilierului privind siguranta in mediul online, Alex, pe chatul anonim, in timpul
sesiunii https://oradenet.ro/linia-de-consiliere/. In timp real, vor primi un
raspuns.

Pentru nivelul de invatamant liceal, se poate aborda ca tip de activitate cu titlul
Strainul din spatel ecranului cu o durata de aprox. 50 de minute, avand ca mod
de organizare de tipul frontal/ individual, dirijat.

Desfasurarea activitatii se va axa pe o discutie bazata pe experienta pe care o
traieste Elena. Ea invatd cat de important este sa opresti comunicarea cu o
persoana necunoscuta in cazul in care resimti nesiguranta.

Cadrul didactic capteaza atentia adolescentilor, intrebandu-i cu ce scop folosesc
ei retelele de socializare si daca s-au imprietenit vreodata cu cineva online.

Elevii citesc individual povestea “Strainul din spatele ecranului” despre o fata, pe
nume Elena, care a invatat ca este important sa opresti comunicarea cu o
persoana necunoscuta daca te face sa te simti nelinistit si sa povestesti despre
aceasta intamplare unui adult de incredere.

Dupa ce se puncteaza principalele momente ale povestii, cadrul didactic invita
copiii/adolescentii sa raspunda la intrebarile de mai jos.
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Scenariul propus

Elena, ofatainvarsta de 16 ani, este timida si introvertita. Nu are multi prieteni si
se simte adesea singura. Desi este rezervata, ea foloseste retelele sociale pentru
a urmari continutul postat de ceilalti, pentru a se conecta cu lumea si a-si depasi
temerile. Intr-o zi, Elena primeste un mesaj de la un utilizator necunoscut pe una
dintre platformele pe care are cont. Usor suspicioasa, intra pe profilul acestuia si
vede ca este un baiat, Andrei, de varsta ei, dintr-un alt oras. Pare totul in
regula. Fiindin cautare de prieteni, Elena se entuziasmeaza si raspunde mesajului.
Andrei este In continuare amabil si astfel, incep o conversatie despre interese
comune, grupurile de prieteni, ce le place si nu le place. Pe masura ce discutia
progreseaza, Andrei incepe sa-i ofere complimente exagerate si sa fie foarte
interesat de viata ei de zi cu zi. In timp, mesajele devin mai intime, iar acesta
incepe sa-i ceara poze personale si mai multe informatii despre ea. Elena incepe
sa se simta inconfortabil sa isi faca selfie-uri si sa i le trimita si 1i este teama din
cauzainsistentelor si presiunii lui Andrei. Devine o situatie neplacuta, iar Elena nu
stie cum sa procedeze mai departe.

Intrebarile pe care cadrul didactic le poate pune elevilor dup3 prezentarea

scenariului

Cum s-a simtit Elena atunci cand a primit mesaje de la o persoana necunoscuta?
Dar cand acesta ainceput saii ceara poze si mai multe informatii despre ea? Ce
credeti c3 ar fi putut face pentru a rezolva aceasta situatie?

Ce masuri de siguranta credeti ca ar trebui sa luam atunci cand primim mesaje
de la persoane necunoscute pe retelele sociale?

De retinut!

Semnele de avertizare ale unui comportament periculos sau neadecvat online
pot include insistenta, intrebarile intime, solicitarile de informatii personale sau
cererile de a face lucruri cu care nu ne simtim confortabili.

Pe retelele de socializare exista conturi fake, in care utilizatorii pretind ca sunt
alte persoane sau ca au o alta varsta decat ceareala.

Orice conversatie care creeaza o stare de neliniste adolescentului trebuie sa fie
arhivata, iar utilizatorul respectiv sa fie blocat si raportat.

In cazul in care un adolescent primeste un mesaj de la o persoan3 necunoscut,
este recomandat ca acesta sa discute cu un adult de incredere, cum ar fi
parintii/tutorele sau un cadru didactic despre continutul acestuia.
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Daca faptele persoanei necunoscute reprezinta o infractiune grava, de exemplu
imaginile oferite circula pe internet si nu stiu ce sa faca ca sa opreasca acest lucru,
aveti posibilitatea de a apela la autoritatile competente sau la Hotline esc. ABUZ
https://oradenet.ro/esc-abuz.

Activitate cu parintii

Parintii pot vizionaimpreuna cu copiii acestora seria de videoclipuri din campania
Povestea unui abuz, care se poate regasi aici:
https://povesteaunuiabuz.oradenet.ro/. Ulterior vizionarii, acestia vor discuta
despre continutul acestora si cum s-au simtit in acel moment. In cadrul acestei
activitati, parintii si adolescentii 1si pot uni creativitatea pentru a construi un
poster informativ si impactant despre pericolele comunicarii cu persoane
necunoscute pe internet. Ei pot folosi imagini relevante si un slogan puternic
pentru atransmite mesajul de precautie si pentru a subliniaimportanta sigurantei
online. Dupa finalizarea posterului, puteti organiza o competitie la clasa, unde
fiecare participant sa prezinte posterul creat si sa sustina sloganul ales.

@ De retinut!

Atunci cand copiii si adolescentii se confrunta cu primirea de mesaje de la
persoane necunoscute pe retelele sociale, este important sa adopte masuri de
siguranta adecvate. Aceste masuri pot include evitarea raspunsului la mesajele
respective, arhivarea conversatiei si blocarea utilizatorului necunoscut. De
asemenea, este important sa raporteze incidentul catre platforma respectiva,
astfel incat aceasta s3 poats investiga si s& ia masuri corespunzatoare. In plus,
comunicarea cu un adult de incredere, cum ar fi un parinte sau un tutore, poate
oferi un sprijin suplimentar si o perspectiva obiectiva in gestionarea situatiei.

@ Intrebare pe chatul anonim

Telefon: +40740 992 176
Email: contact@oradenet.ro
Web: www.oradenet.ro

Timp de 3 minute, elevii se vor gandi la o intrebare pe care o pot adresa
consilierului psihologic, Alex, pe chatul anonim, in timpul sesiunii
https://oradenet.ro/linia-de-consiliere/ despre siguranta in mediul online. In
scurt timp, vor primi un raspuns.
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